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Schutz von Gesundheitsdaten

Einleitung

Personenbezogene Daten, die ihrem Wesen nach besonders sen-
sibel sind, verdienen einen besonderen Schutz und durfen nur
auf Basis spezieller Rechtsgrundlagen verarbeitet werden. In der
Datenschutz-Grundverordnung (DSGVO) finden sich Ausfiihrun-
gen zur besonderen Schutzbediirftigkeit unter anderem in den
Erwdgungsgriinden 51 bis 54. Zu diesen sensiblen Daten gehéren
unter anderem Gesundheitsdaten, die in Art. 9 Abs. 1 DSGVO
explizit genannt werden. Fiir einen Verstof3 gegen die Vorgaben
zur Verarbeitung von Gesundheitsdaten sieht Art. 83 Abs. 5
DSGVO einen BuB3geldrahmen bis zu 20 Mio. Euro oder 4 % des
weltweit erzielten Jahresumsatzes eines Unternehmens vor.

Aufgrund der besonders strengen Anforderungen an die Verar-
beitung von Gesundheitsdaten und der drohenden BuB3gelder
bei einer fehlenden Beachtung dieser Vorgaben ist es ratsam, alle
Datenverarbeitungsvorgange intensiv zu prifen, wenn sich
Beriihrungspunkte zu Gesundheitsdaten ergeben kdnnen.

Nachfolgend ist zundchst erldutert, wie Gesundheitsdaten lber-
haupt definiert sind, unter welchen Voraussetzungen ihre Verar-
beitung erlaubt ist und welche weiteren Beschrankungen
besonders zu beachten sind. Zur Veranschaulichung haben wir
auBBerdem an geeigneter Stelle Beispiele und Hinweise flr die
praktische Umsetzung der Vorgaben aufgefiihrt.

Was sind Gesundheitsdaten?

Gesundheitsdaten werden in Art. 4 Nr. 15 DSGVO definiert als per-
sonenbezogene Daten, die sich auf die kdrperliche oder geistige
Gesundheit einer natiirlichen Person, einschlieBlich der Erbrin-
gung von Gesundheitsleistungen, beziehen und aus denen Infor-
mationen Uber deren Gesundheitszustand hervorgehen. Nach
Erwdgungsgrund 35 fallen unter die Definition Angaben zu dem
friheren, gegenwartigen und kiinftigen Gesundheitszustand
einer Person, unabhangig von der Herkunft der Daten, die zum
Beispiel von einem Arzt, einem Medizinprodukt oder dem Betrof-
fenen selbst stammen kdnnen.

Beispielhaft werden in dem Erwdgungsgrund als Gesundheits-
daten Informationen Uber Krankheiten, Behinderungen, Krank-
heitsrisiken und klinische Behandlungen sowie
Untersuchungsergebnisse genannt. Auch Nummern, Symbole
oder Kennzeichen, die einer natirlichen Person zugeteilt werden,
um sie fir gesundheitliche Zwecke eindeutig zu identifizieren, fal-
len unter den Begriff. Die Feststellung, dass eine Person genesen
oder gesund ist, kann ebenfalls bereits dazu zahlen. Bei der
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Krankschreibung durch einen Arzt handelt es sich nach einem
Urteil des EuGH, das sich auf die Datenschutzrichtlinie (Richtlinie
95/46/EG) als Vorlaufer der DSGVO bezog, um ein Gesundheits-
datum (Urt. v. 06.11.2003 — C-101/01, Rn. 49-51).

Bei Daten, aus denen nur mittelbar Riickschliisse auf den Gesund-
heitszustand moglich sind, ist umstritten, ob zusatzliche Anforde-
rungen an die Qualifikation als Gesundheitsdatum zu stellen sind.
Es wird beispielsweise vertreten, dass zusatzlich eine Absicht der
Auswertung (Gola, in: Gola, DSGVO, 2. Aufl. 2018, Art. 4 Rn. 97)
oder ein Verwendungszusammenhang (Weichert, in Kihling/
Buchner, DS-GVO-BDSG, Art. 4 Nr. 15 Rn. 7) bezuglich der Daten
erforderlich ist. Das Passbild eines Brillentragers soll danach zum
Beispiel kein Gesundheitsdatum sein. Das Bundesministerium fiir
Wirtschaft und Energie, das eine Orientierungshilfe zum Daten-
schutz fiir Gesundheitsdaten herausgebracht hat, zéhlt dagegen
grundsétzlich auch indirekte Informationen dazu, soweit Riick-
schliisse auf den gesundheitlichen Zustand des Betroffenen még-
lich sind. Danach kdnne auch das Lichtbild einer Person ein
Gesundheitsdatum sein, beispielsweise wenn daraus hervorgehe,
dass der Betroffene eine Brille tragt.

Letztendlich ist fir jeden Einzelfall konkret zu priifen, ob Gesund-
heitsdaten vorliegen. Um der besonderen Schutzbediirftigkeit
von Gesundheitsdaten Rechung zu tragen, ist vorsorglich eine
weite Auslegung des Begriffs zu empfehlen, sodass bereits Daten,
die nur mittelbar Ruckschlisse auf die Gesundheit einer Person
zulassen, Gesundheitsdaten sein kénnen, soweit sie den Schluss
auf den Gesundheitszustand nahelegen.

Grundsitzliches Verbot der Verarbeitung von Gesund-
heitsdaten

Die Verarbeitung von Gesundheitsdaten ist nach Art. 9 Abs. 1
DSGVO grundsatzlich untersagt. In Erwdgunsgrund 51 ist dazu
beschrieben, dass derartige sensible personenbezogene Daten
nicht verarbeitet werden sollen, soweit die Verarbeitung in den in
der DSGVO dargelegten besonderen Fallen nicht explizit zugelas-
sen ist. Der allgemein in der DSGVO geltende Grundsatz des Ver-
bots mit Erlaubnisvorbehaltist damit gegeniber der Verarbeitung
von personenbezogenen Daten, die nicht besonders sensibel
sind, nochmals deutlich strenger ausgestaltet.

Erlaubnistatbestdnde des Art. 9 Abs. 2 DSGVO
Die besonderen Félle, in denen die Verarbeitung ausnahmsweise

zuldssig ist, sind in Art. 9 Abs. 2 DSGVO abschlieBend aufgefiihrt.
Die speziellen Anforderungen des Art. 9 Abs. 2 DSGVO gelten
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zuséatzlich zu den allgemeinen Grundsatzen der Datenverarbei-
tung. Zu beachten ist auch, dass nach Art. 9 Abs. 4 DSGVO und
Erwdgungsgrund 51 S.4 in dem Recht der Mitgliedstaaten zusatz-
liche Bedingungen festgelegt sein kdnnen. Fir Deutschland gibt
es unter Nutzung dieser Offnungsklausel besondere Vorgaben in
§§ 22, 27 f. BDSG, die bei bestimmten Konstellationen wie For-
schungsvorhaben Privilegierungen vorsehen.

Das grundsatzliche Verarbeitungsverbot gilt nach Art. 9 Abs. 2
DSGVO nur dann nicht, wenn eine der folgenden Voraussetzun-
gen erfilltist.

a. Die betroffene Person hat in die Datenverarbeitung fiir einen
oder mehrere festgelegte Zwecke eingewilligt. Es gelten dabei
erhéhte Anforderungen an die Bestimmtheit der Einwilligung
und die Informiertheit des Betroffenen.

b. Die Verarbeitung ist fur die Austibung bzw. Erfillung von Rech-
ten und Pflichten aus dem Arbeits- oder Sozialrecht erforder-
lich.

c. Die Verarbeitung ist zum Schutz lebenswichtiger Interessen
des Betroffenen oder einer anderen natiirlichen Person erfor-
derlich und die betroffene Person ist aus korperlichen oder
rechtlichen Griinden auBerstande, ihre Einwilligung zu geben.
Diese Rechtsgrundlage soll nach Erwdgungsgrund 46 S. 2 nur
dann greifen, wenn die Verarbeitung offensichtlich nicht auf
eine andere Rechtsgrundlage gestitzt werden kann.

d. Die Verarbeitung erfolgt auf der Grundlage geeigneter Garan-
tien durch eine politisch, weltanschaulich, religiés oder
gewerkschaftlich ausgerichtete Organisation ohne Gewinner-
zielungsabsicht im Rahmen ihrer rechtméaBigen Tatigkeiten.
Die Verarbeitung darf sich ausschlief8lich auf aktuelle oder
ehemalige Mitglieder der Organisation oder auf Personen
beziehen, die im Zusammenhang mit deren Tatigkeitszweck
regelméBige Kontakte mit der Organisation unterhalten. Die
personenbezogenen Daten dirfen auBBerdem nicht ohne Ein-
wiligung des Betroffenen nach auen offengelegt werden.

e. Die Verarbeitung bezieht sich auf personenbezogene Daten,
die die betroffene Person offensichtlich 6ffentlich gemacht
hat.

f. Die Verarbeitung ist zur Geltendmachung, Ausiibung oder Ver-
teidigung von Rechtsanspriichen oder bei Handlungen der
Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich.

g. Die Verarbeitung ist auf der Grundlage des Unionsrechts oder
des Rechts eines Mitgliedstaats aus Griinden eines erhebli-
chen offentlichen Interesses erforderlich. Die rechtliche
Grundlage muss dabei in angemessenem Verhéltnis zu dem
verfolgten Ziel stehen, den Wesensgehalt des Rechts auf
Datenschutz wahren und angemessene und spezifische Maf3-
nahmen zur Wahrung der Grundrechte und Interessen der
betroffenen Person vorsehen.

h. Die Verarbeitung ist fir Zwecke der Gesundheitsvorsorge oder
der Arbeitsmedizin, fir die Beurteilung der Arbeitsfahigkeit
des Beschéftigten, fir die medizinische Diagnostik, die Versor-
gung oder Behandlung im Gesundheits- oder Sozialbereich
oder fiir die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich auf der Grundlage des Uni-
onsrechts oder des Rechts eines Mitgliedstaats oder aufgrund
eines Vertrags mit einem Angehdrigen eines Gesundheitsbe-
rufs erforderlich. Eine solche Verarbeitung darf nach Art. 9
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Abs. 3 DSGVO nur durch Fachpersonal oder unter dessen Ver-
antwortung stattfinden. Die verarbeitende Person muss dem
Berufsgeheimnis oder einer sonstigen Geheimhaltungspflicht
unterliegen.

i. Die Verarbeitung ist aus Griinden des offentlichen Interesses
im Bereich der 6ffentlichen Gesundheit auf der Grundlage des
Unionsrechts oder des Rechts eines Mitgliedstaats erforder-
lich. Die rechtliche Grundlage muss dabei angemessene und
spezifische MaBnahmen zur Wahrung der Rechte und Freihei-
ten der betroffenen Person, insbesondere des Berufsgeheim-
nisses, vorsehen. Beispielhaft werden der Schutz vor
schwerwiegenden grenziiberschreitenden Gesundheitsge-
fahren und die Gewéhrleistung hoher Qualitats- und Sicher-
heitsstandards bei Arzneimitteln, Medizinprodukten und der
Gesundheitsversorgung genannt.

j. Die Verarbeitung ist auf der Grundlage des Unionsrechts oder
des Rechts eines Mitgliedstaats fiir im o6ffentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke gemaf Art. 89
Abs. 1 DSGVO erforderlich.

Sonderregelungen fiir kirchliche Stellen und Berufsge-
heimnistrager

Zu beachten ist, dass fur Verantwortliche, die in den Anwen-
dungsbereich von kirchlichen Datenschutzregelungen fallen,
Sonderbestimmungen gelten kdnnen. Relevant ist dies beispiels-
weise flr katholische oder evangelische Krankenhauser. Fir sie
gelten das Gesetz lGiber den kirchlichen Datenschutz (KDG) bezie-
hungsweise das Kirchengesetz tiber den Datenschutz der Evan-
gelischen Kirche in Deutschland (DSG-EKD).

Auch fiir Berufsgeheimnistrager existieren Sonderregelungen.
Arzte miissen beispielsweise zusétzlich zu den datenschutzrecht-
lichen Bestimmungen auch die besonderen Vorgaben ber{ick-
sichtigen, die sich aus & 203 StGB ergeben. Danach kann die
Verletzung von Privatgeheimnissen sogar einen Straftatbestand
erfillen.

Anforderungen an technische und organisatorische
MaB3nahmen

Verantwortliche Stellen und ihre Auftragsverarbeiter haben nach
Art. 32 Abs. 1 DSGVO geeignete technische und organisatorische
MaBnahmen zu treffen, um ein dem Risiko der Datenverarbeitung
flir die Rechte und Freiheiten natirlicher Personen angemesse-
nes Schutzniveau zu gewéhrleisten. Da Gesundheitsdaten beson-
ders sensibel und schiitzenswert sind, sind die diesbeziiglichen
technischen und organisatorischen MaBnahmen gegeniiber dem
allgemeinen Standard entsprechend zu erh6hen. Erwahnenswert
istan dieser Stelle ein Bescheid der sterreichischen Datenschutz-
behorde, Giber den wir in unserem Newsletter im Mai 2019 berich-
tethaben.Die Einholung einer Einwilligungindie unverschlisselte
Ubermittlung von Gesundheitsdaten sei danach prinzipiell nicht
datenschutzkonform maoglich, da die Pflicht aus Art. 32 DSGVO
nicht durch eine Einwilligung abbedungen werden kdnne.

Allen Unternehmen, die maf3geblich mit Gesundheitsdaten arbei-
ten, ist zu raten, bei der Datenverarbeitung geeignete Sicher-
heitsmaBnahmen gemdf Art. 32 DSGVO, beispielsweise
Verschliissselungen bei Datentibermittlungen, zu treffen.
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Automatisierte Entscheidungsfindungen

Nach Art. 22 Abs. 4 DSGVO diirfen automatisierte Entscheidungs-
findungen, die auf besonderen Kategorien personenbezogener
Daten beruhen, nur mit Einwilligung des Betroffenen oder auf
Grundlage des Art. 9 Abs. 2 lit. g) DSGVO stattfinden. Eine solche
automatisierte Entscheidungsfindung ware beispielsweise die
automatische, durch einen Computer stattfindende Auswertung
von Gesundheitsdaten in Antragen auf Leistungen einer Kranken-
versicherung zur Entscheidung tiber den Vertragsschluss oder die
Gewdhrung von Pramienzahlungen.

Datenschutzfolgenabschiatzung

Hat eine Datenverarbeitung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natirlicher Personen zur Folge, flihrt
der Verantwortliche nach Art. 35 Abs. 1 S. 1 DSGVO vorab eine
Abschdtzung der Folgen der Verarbeitungsvorgange fiir den
Schutz personenbezogener Daten durch. Eine Datenschutz-Fol-
genabschdtzung ist nach Art. 35 Abs. 3 lit. b) DSGVO insbeson-
dere auch bei einer umfangreichen Verarbeitung besonderer
Kategorien von personenbezogenen Daten gemaf3 Art. 9 Abs. 1
DSGVO erforderlich. Eine umfangreiche Verarbeitung von
Gesundheitsdaten erfordert demnach regelmafig eine Daten-
schutz-Folgenabschétzung. Nicht zwingend vorgeschrieben ist
eine Datenschutz-Folgenabschédtzung nach Erwdagungsgrund 91
allerdings fur die Verarbeitung personenbezogener Daten von
Patienten oder Mandanten durch einen einzelnen Arzt, sonstige
Angehorige eines Gesundheitsberufes oder einen Rechtsanwalt.

Unternehmen, die Gesundheitsdaten verarbeiten, ist zu empfeh-
len, fur jeden Verarbeitungsvorgang zu priifen, ob eine Daten-
schutz-Folgenabschatzung notwendig ist. Hilfreich ist dabei auch
ein Blick in die von der Datenschutzkonferenz (,DSK"), dem
Zusammenschluss der Datenschutzbehdrden der Lander und des
Bundes, veréffentlichten Listen von Verarbeitungsvorgangen, die
eine Datenschutz-Folgenabschédtzung erfordern (abrufbar auf
der Internetseite der DSK).

Fazit

Gesundheitsdaten erfordern einen besonderen Schutz. Unter-
nehmen sollten insbesondere genau prifen, ob einer der Aus-
nahmetatbestande des Art. 9 Abs. 2 DSGVO greift und somit eine
Rechtsgrundlage fir die Datenverarbeitung besteht. Ist dies der
Fall, ist darauf zu achten, dass ausreichende technische und orga-
nisatorische MaBnahmen getroffen werden, um ein dem Risiko
angemessenes Schutzniveau der Daten zu gewéhrleisten. Gege-
benenfalls ist eine Datenschutz-Folgenabschdtzung durchzufiih-
ren. Bei Zweifeln empfiehlt es sich, Riicksprache mit dem
Datenschutzbeauftragten des Unternehmens zu halten.
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