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Die Rechenschaftspflicht der DSGVO

Einleitung

Die datenschutzrechtliche Dokumentation hat unter der Daten-
schutz-Grundverordnung (DSGVO) an Bedeutung gewonnen.
Nach Art. 5 Abs. 2 DSGVO muss die verantwortliche Stelle die Ein-
haltung der Grundsatze der Datenverarbeitung nachweisen kon-
nen. Dieses Prinzip der ,Rechenschaftspflicht” fihrt dazu, dass
sich Unternehmen unter der DSGVO bei dem Vorwurf eines
DatenschutzverstoBes selbst entlasten miissen und nicht umge-
kehrt der Datenschutzversto3 dem Unternehmen nachgewiesen
werden muss. Der Nachweis der Einhaltung von datenschutz-
rechtlichen Vorgaben wird ohne eine umfangreiche datenschutz-
rechtliche Dokumentation nicht moglich sein.

Es ist deshalb jedem Unternehmen zu empfehlen, eine struktu-
rierte Dokumentation der eigenen datenschutzrechtlichen Akti-
vititen zu erarbeiten. Um einen Uberblick tber die
Rechenschaftspflicht zu geben, haben wir das Thema in unserem
Newsletter vertieft fur Sie aufbereitet. Wir beschreiben im Fol-
genden Dokumentationspflichten, die in der DSGVO geregelt
werden, und benennen dariiber hinaus weitere mégliche Doku-
mentationen, die den Nachweis datenschutzrechtlicher Aktivita-
ten im Unternehmen erleichtern kdnnen. An geeigneter Stelle
geben wir Tipps fiir die praktische Umsetzung. Zudem geben wir
einen Uberblick {iber die méglichen Konsequenzen bei Nichter-
fullung der Rechenschaftspflicht.

Dokumentationspflichten in der DSGVO
Verzeichnis der Verarbeitungstatigkeiten

Die Erstellung und Pflege des Verzeichnisses der Verarbeitungs-
tatigkeiten nach Art. 30 DSGVO ist eine der zentralen Grundpflich-
ten fir Unternehmen unter der DSGVO. Ein Verzeichnis der
Verarbeitungstatigkeiten ist die Dokumentation von Prozessen in
einem Unternehmen, bei denen personenbezogene Daten ver-
arbeitet werden. Das Verzeichnis dient unter der DSGVO vor-
nehmlich dem Nachweis datenschutzrechtlicher Aktivitaten und
ist den Aufsichtsbehorden auf Anfrage zur Verfligung zu stellen,
damit diese die datenverarbeitenden Prozesse liberpriifen kén-
nen. Gleichzeitig bietet die Erstellung des Verzeichnisses den
Unternehmen eine Mdglichkeit zur kritischen Auseinanderset-
zung mit der eigenen Datenverarbeitung.

Bei der Erstellung des Verzeichnisses der Verarbeitungstatigkei-
ten kann beispielsweise so vorgegangen werden, dass zundchst
die zu dokumentierenden Prozesse im Unternehmen, bei denen
personenbezogene Daten verarbeitet werden, identifiziert wer-
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den. In einem zweiten Schritt erfolgt die schriftliche Dokumenta-
tion der Datenverarbeitungsvorgange, wobei die
Mindestanforderungen an die Dokumentation von Art. 30 DSGVO
vorgegeben werden. Fir die Dokumentation gibt es spezielle
Softwarelésungen, haufig kommen aber auch Excel-Tabellen
oder Word-Vorlagen zum Einsatz. Es ist zu beachten, dass das Ver-
zeichnis der Verarbeitungstatigkeiten fortlaufend zu pflegen ist.
Bei der Einfiihrung neuer Verarbeitungsvorgange sind deshalb
neue Dokumentationen zu erstellen. Die existierenden Verfah-
rensdokumentationen sollten auBerdem regelmafig hinsichtlich
eines etwaigen Anderungs- oder Verbesserungsbedarfs tber-
pruft werden, beispielsweise durch Nutzung eines Wiedervorla-
gensystems.

Datenschutz-Folgenabschatzung

Fir Datenverarbeitungsvorgange, die voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten natlrlicher Personen zur
Folge haben, ist nach Art. 35 DSGVO zusétzlich die Durchfiihrung
einer Datenschutz-Folgenabschatzung erforderlich. Bei der
Datenschutz-Folgenabschadtzung handelt es sich um eine ver-
tiefte datenschutzrechtliche Prifung, die dabei helfen soll, die
RechtmaBigkeit von Datenverarbeitungsvorgangen im Vorhinein
zu Uberprifen und die Einhaltung der datenschutzrechtlichen
Vorgaben sicherzustellen. Bei der Erstellung der Datenschutz-Fol-
genabschitzung bietet es sich haufig an, die Uberpriifung der
einzelnen Datenverarbeitungsprozesse auf Basis der Beschrei-
bungen der Prozesse in dem Verzeichnis der Verarbeitungstatig-
kieten vorzunehmen. Die Aufsichtsbehérden haben sowohl
Vorgaben veréffentlicht, wann eine Datenschutz-Folgenabschat-
zung zwingend erforderlich ist als auch wie sie strukturiert wer-
den kann.

Weitere moégliche Dokumentationen

Weitergehende datenschutzrechtliche Dokumentationen sind
nach der aktuellen Rechtslage nicht zwingend vorgeschrieben,
sondern optional. Ratsam sind weitergehende Dokumentationen
gleichwohl, um die Einhaltung der datenschutzrechtlichen Vor-
gaben der DSGVO nachweisen zu kdnnen. Moégliche weitere
Dokumentationen werden im Folgenden dargestellt.

Berichtspflichten des Datenschutzbeauftragten

Der Datenschutzbeauftragte berichtet nach Art. 38 Abs. 3 S. 3
DSGVO unmittelbar der hchsten Managementebene des Unter-
nehmens. Es sollte deshalb darauf geachtet werden, dass der
Datenschutzbeauftragte in regelmafigen Abstdanden lber seine
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Aktivitdten Bericht erstattet. Dies kann beispielsweise in Form
von jdhrlichen Téatigkeitsberichten erfolgen. Die Berichte sollten
ein wahrheitsgemafBes Bild der Aktivitdten des Datenschutzbe-
auftragten geben. Im Falle einer konkreten Uberpriifung kénnen
sie aber auch der Aufsichtsbehdrde als Nachweis fiir datenschutz-
rechtliche Aktivitaten vorgelegt werden.

Ubersicht der technischen und organisatorischen MaBnah-
men

Verantwortliche Stellen haben nach Art. 32 Abs. 1 DSGVO geeig-
nete technische und organisatorische MaBhahmen zu treffen, um
ein dem Risiko der Datenverarbeitung fiir die Rechte und Freihei-
ten natiirlicher Personen angemessenes Schutzniveau zu gewahr-
leisten. Es ist zu empfehlen, die im Unternehmen getroffenen
technischen und organisatorischen MalBnahmen zu dokumentie-
ren und dahingehend zu liberpriifen, ob sie einem angemesse-
nen Schutzniveau entsprechen.

Unternehmen sollen nach Erwagungsgrund 81 zudem nur Auf-
tragsverarbeiter heranziehen, die hinreichende Garantien dafir
bieten, dass ausreichende technische und organisatorische MafR3-
nahmen getroffen werden. Zum Nachweis der Einhaltung dieser
Pflicht hat der Auftragsverarbeiter alle erforderlichen Informatio-
nen dem Verantwortlichen zur Verfliigung zu stellen (Art. 28 Abs.
3 S. 2 lit. h) DSGVO). Die Ubersicht der technischen und organisa-
torischen MalBnahmen dient insofern ebenfalls als Nachweis.

Verpflichtungserklarung fiir Mitarbeiter

Wahrend unter der alten Rechtslage alle Mitarbeiter, die mit der
Verarbeitung personenbezogener Daten befasst waren, zwin-
gend auf das sogenannte Datengeheimnis verpflichtet werden
mussten, sehen die Regelungen der DSGVO nicht mehr ausdriick-
lich eine solche Verpflichtung auf das Datengeheimnis vor. Um
die Vertraulichkeit im Zusammenhang mit der Datenverarbei-
tung sicherzustellen, ist es allerdings weiterhin empfehlenswert,
die Mitarbeiter des Unternehmens auf das Datengeheimnis zu
verpflichten. Die schriftlichen Verpflichtungserkldrungen dienen
gleichzeitig als Nachweis der MaBhahme.

Datenschutzkonzept

Empfehlenswert ist ein Datenschutzkonzept, das allgemein
zusammenfasst, welche MaBnahmen in einem Unternehmen zur
Einhaltung der datenschutzrechtlichen Bestimmungen getroffen
werden. In dem Konzept kdnnen gleichzeitig die Ziele des Unter-
nehmens im Datenschutz beschrieben und die allgemeinen
datenschutzrechtlichen Anforderungen fiir das Unternehmen
konkretisiert werden. Das Datenschutzkonzept dient damit vor
allem der internen Dokumentation fiir die Geschéftsleitung und
mit dem Thema betraute Personen sowie als Arbeitsgrundlage
fir den Datenschutzbeauftragten. Darauf aufbauend kdnnen
zusatzlich die einzelnen Aktivitdten in bestimmten Bereichen
separat dokumentiert werden.

Konzept zum Vorgehen bei Datenschutzverletzungen

Verletzungen des Schutzes personenbezogener Daten missen
nach Art. 33, 34 DSGVO unter bestimmten Voraussetzungen der
Aufsichtsbehérde und dem Betroffenen gemeldet werden. Die
Meldung an die Aufsichtsbehorde hat unverziiglich, moglichst
innerhalb einer Frist von 72 Stunden, zu erfolgen. Die Aufsichts-
behorden vertreten hierzu teilweise die Auffassung, dass eine
solche fristgerechte Meldung nur dann sichergestellt werden
kann, wenn es im Unternehmen dafir klare Ablaufe gibt, die auch

www.brandi.net

Informationen zum Datenschutz | Marz 2020

nachgewiesen werden mdissen. Es ist deshalb ratsam, in einer
Dokumentation festzuhalten, wie in Féllen von Datenschutzver-
stéBen oder bei Datenverlust vorgegangen wird. Indem ein klares
Vorgehen definiert, schriftlich festgehalten und im Unternehmen
bekannt gemacht wird, kdnnen die Vorbereitungen nachgewie-
sen und im Ernstfall die knappen Fristen einfacher eingehalten
werden. Den Mitarbeitern des Unternehmens ist anhand struktu-
rierter vorgegebener Arbeitsabldufe eine schnelle Reaktion auf
Datenschutzverletzungen maoglich.

Die internen Berichts- und Dokumentationspflichten sollten
dabei grof3ziigiger ausgestaltet werden. Jede verantwortliche
Stelle sollte also auch solche Datenschutzvorfélle dokumentie-
ren, die nicht zu einer Meldepflicht gefiihrt haben. Auf diese
Weise kann auch im Nachhinein noch begriindet werden, warum
ein konkreter Vorfall nicht gemeldet wurde.

Umgang mit Betroffenenanfragen

Bezliiglich der Verarbeitung von personenbezogenen Daten ste-
hen betroffenen Personen nach Art. 12 bis 23 DSGVO umfangrei-
che Rechte zu. Unternehmen sollten in diesem Kontext darauf
achten, Betroffenenanfragen ordnungsgemaf und zeitnah nach-
zukommen. Um die Einhaltung des datenschutzkonformen
Umgangs mit Betroffenenanfragen nachzuweisen, ist es empfeh-
lenswert, die Korrespondenz zu Betroffenenanfragen fiir eine
gewisse Zeit aufzubewahren. Von der Datenschutzaufsichtsbe-
horde in NRW wird etwa eine Aufbewahrungsfrist von drei Jahren
fir den Fall empfohlen, in dem die Verfolgungsverjahrungsfrist
drei Jahre betragt. Wahrend der Aufbewahrungsdauer sollten die
betroffenen Daten vor unbefugtem Zugriff besonders geschitzt
werden, indem etwa ihre Verarbeitung eingeschrankt wird.

Vorgaben zur Loschung und Archivierung von Daten

Unter der DSGVO gilt nach Art. 5 Abs. 1 lit. ¢) DSGVO der Grund-
satz der Datenminimierung, nach dem die Datenverarbeitung auf
das fir die Zwecke der Verarbeitung notwendige Maf3 beschrénkt
sein muss. Personenbezogene Daten sind danach zu |8schen,
wenn der Zweck der urspriinglichen Datenverarbeitung entfallen
ist. Dafiir sind Loschfristen zu definieren und regelmaBig zu pru-
fen.

Die Vorgaben zur Aufbewahrung und Léschung von Daten kon-
nen in einem Archivierungs- und Loschkonzept festgehalten wer-
den. Bereits in dem Verzeichnis der Verarbeitungstatigkeiten sind
nach Art. 30 Abs. 1 S. 2 lit. f) DSGVO die vorgesehenen Fristen fir
die Loschung der verschiedenen Datenkategorien mdoglichst
anzugeben. Neben der Festlegung von einzelnen Fristen in den
Verfahrensdokumentationen kann dort zuséatzlich auf ein geson-
dertes LOschkonzept verwiesen werden, das allgemein
beschreibt, welche Vorgaben zur Speicherung und Léschung von
Daten in einem Unternehmen gelten.

Schulungskonzept

Die Vermittlung von datenschutzrechtlichem Wissen ist fiir die
Einhaltung der datenschutzrechtlichen Vorschriften in einem
Unternehmen von essentieller Bedeutung. Nur wenn Mitarbeiter
im Rahmen ihrer taglichen Arbeit die datenschutzrechtlichen Pro-
blemfelder erkennen, kénnen Sie diesbeziiglich Riicksprache mit
der Geschéftsfiihrung oder dem Datenschutzbeauftragten hal-
ten.

Um Mitarbeiter zu datenschutzrechtlichen Themen zu sensibili-
sieren, ist die regelmaBige Durchfiihrung von Datenschutzschu-
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lungen zu empfehlen. In einem Schulungskonzept kann
dargestellt werden, in welchen Abstdnden und in welchem
Umfang Datenschutzschulungen vorgesehen sind und wie diese
ausgestaltet sind.

Datenschutzhandbuch

Erganzend kann auBlerdem Uber die Erstellung eines Daten-
schutzhandbuches nachgedacht werden. Hierbei handelt es sich
zumeist um eine Sammlung aller Vorgaben, Regelwerke und
Empfehlungen zum Umgang mit personenbezogenen Daten. Ein
Datenschutzhandbuch kann insoweit als Ubersicht tiber die ver-
schiedenen Einzeldokumente gesehen werden. Die Mitarbeiter
konnen sich dadurch schnell iiber datenschutzrechtliche Themen
informieren.
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Konsequenzen bei Nichterfiillung der Rechenschafts-
pflicht

Einige VerstoBe gegen Dokumentationspflichten, etwa Verstée
gegen Art. 30 DSGVO (Flihrung eines Verzeichnisses der Verarbei-
tungstatigkeiten) oder Art. 35 DSGVO (Durchfiihrung von Daten-
schutz-Folgenabschétzungen), sind nach der DSGVO ausdriicklich
buBgeldbewdhrt. Bei Verletzungen dieser Vorschriften sind nach
Art. 83 Abs. 4 lit. a) DSGVO Geldbuf3en von bis zu 10 Mio. Euro
oder 2 % des weltweit erzielten Jahresumsatzes eines Unterneh-
mens moglich. Kann in einem Verfahren der Nachweis der Daten-
schutzkonformitat nicht erbracht werden, wirkt sich dies ebenfalls
auf mogliche Bu3gelder aus.

Verantwortliche und Auftragsverarbeiter sind verpflichtet, auf
Anfrage der Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben
zusammenzuarbeiten und alle Informationen bereitzustellen, die
fur die Erfillung ihrer Aufgaben erforderlich sind. Gut gepflegte
datenschutzrechtliche Dokumentationen kénnen im Falle eines
aufsichtsbehérdlichen Verfahrens einen guten Eindruck hinter-
lassen und die Zusammenarbeit mit der Aufsichtsbehorde
erleichtern. Dies kann sich gemaf Art. 83 Abs. 2 S. 2 lit. f) DSGVO
mindernd auf die Verhdngung von Bu3geldern auswirken.

Fazit

Unter der DSGVO sollten Unternehmen einen gesteigerten Wert
auf datenschutzrechtliche Dokumentationen legen. Ein wichtiger
Bestandteil der Erflllung der Rechenschaftspflicht ist die Doku-
mentation in einem Verzeichnis der Verarbeitungstatigkeiten.
Daruber hinaus ist eine grof3ziigige Ausgestaltung der internen

Dokumentationspflichten empfehlenswert, um im Zweifel die Kontakt:

Einhaltung von datenschutzrechtlichen Vorgaben nachweisen zu

kénnen. Gleichzeitig bietet die Dokumentation den Unterneh- BRANDI Rechtsanwélte
men die Méglichkeit, sich selbst kritisch mit der eigenen Daten- Partnerschaft mbB
verarbeitung auseinanderzusetzen. Bei der Erstellung und Pflege Adenaugrplatz L

der Dokumentationen handelt es sich um laufende Aufgaben, 33602 Bielefeld
weshalb in regelméaBigen Abstinden eine Uberpriifung und

Aktualisierung erfolgen sollte. Soweit die vorstehend aufgefihr- Johanna Schmale

ten Unterlagen in einem Unternehmen vorhanden sind, besteht Wissenschaftliche Mitarbeiterin
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