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Datenschutzrecht im Zusammenhang mit der Corona-Pandemie

Einleitung

Die Ausbreitung des Corona-Virus stellt Arbeitgeber und deren
Beschaftigte derzeit vor groBBe Herausforderungen. Als effektive
MaBnahme zur Einddmmung des Virus kommt unter anderem ein
verstarkter Einsatz von IT-Technologien, beispielsweise bei der
Tatigkeit im Home Office oder der Organisation von Online-Be-
sprechungen, in Betracht. In diesem Kontext stellen sich Unter-
nehmen deshalb regelméBig zahlreiche datenschutzrechtliche
Fragen.

Der Europdische Datenschutzausschuss weist in seiner Erklarung
vom 19.03.2020 darauf hin, dass datenschutzrechtliche Regelun-
gen MalBnahmen im Kampf gegen das Corona-Virus nicht verhin-
dern sollen. Im Gegenteil solle die Einddmmung des Virus
bestmoglich unterstiitzt werden. Gleichzeitig misse aber auch
unter diesen auBergewohnlichen Umstanden der Schutz perso-
nenbezogener Daten durch Verantwortliche und Auftragsverar-
beiter sichergestellt werden.

Wir mochten Sie deshalb tber datenschutzrechtliche Aspekte im
Zusammenhang mit der Corona-Pandemie informieren und Ant-
worten auf einige haufig gestellte Fragen hinsichtlich zu treffen-
der SchutzmaBnahmen geben.

Beachtung der allgemeinen Grundsatze der Datenver-
arbeitung

Die allgemeinen Grundsatze zur Verarbeitung personenbezoge-
ner Daten, insbesondere aus der Datenschutz-Grundverordnung
(DSGVO), sollten auch bei der Datenverarbeitung im Zusammen-
hang mit der Corona-Pandemie beachtet werden. Dazu gehort
beispielsweise, dass personenbezogene Daten nur flr festge-
legte, eindeutige und legitime Zwecke erhoben und auf Basis
einer rechtlichen Grundlage verarbeitet werden diirfen. Betrof-
fene Personen sind zudem transparent liber die Verarbeitung der
sie betreffenden personenbezogenen Daten zu informieren, und
es sollten angemessene technische und organisatorische MaB-
nahmen zum Schutz der Daten getroffen werden. Auch der
Grundsatz der Datenminimierung ist zu beachten, indem die
Datenverarbeitung auf das fir die Zwecke der Verarbeitung not-
wendige Mal3 beschrankt wird.

Zulassigkeit konkreter SchutzmaBnahmen von Arbeit-
gebern

Eine Datenverarbeitung im Zusammenhang mit dem Corona-Vi-
rus bedeutet regelméafig auch eine Verarbeitung von Gesund-
heitsdaten. Diese sindnach der DSGVO besonders schutzbedrftig
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und durfen nur unter besonderen Voraussetzungen verarbeitet
werden.

Die Fursorgepflicht des Arbeitgebers kann es angesichts der Aus-
breitung des Corona-Virus erfordern, SchutzmaBBnahmen fir
Beschaftigte zu ergreifen. Umgekehrt lassen sich unter Umstén-
den auch fir Beschéftigte arbeitsvertragliche Nebenpflichten
ableiten, um dem Arbeitgeber eine Einschdtzung des Infektions-
risikos fiir den Betroffenen oder andere Beschéftigte zu ermagli-
chen.

Was in datenschutzrechtlicher Hinsicht bei der Umsetzung kon-
kreter MalBnahmen zu beachten ist, mochten wir im Folgenden
anhand von einigen Beispielen erldutern. Es ist zu empfehlen, die
Voraussetzungen und die VerhaltnismaBigkeit einer konkreten
MaBnahme fiir jeden Einzelfall zu tGberprifen. Im Zweifel sollten
der Datenschutzbeauftragte und gegebenenfalls die zustédndige
Behorde hinzugezogen werden.

Home Office

In der aktuellen Situation werden verstarkt Tatigkeiten in das
Home Office ausgelagert. Betroffen von der Auslagerung sind
zumeist Arbeitsplatze, bei denen aus der Ferne mit Hilfe von Tele-
fonaten und PCs gearbeitet werden kann. Dabei dandert sich der
Ort der Leistungserbringung; der Arbeitgeber bleibt aber weiter-
hin fiir die Datenverarbeitung durch seine Mitarbeiter verant-
wortlich.

Es ist zu Uberlegen, ob es aufgrund der Tatigkeit im Home Office
besondere datenschutzrechtliche Risiken gibt, die zusétzlich zu
den bisherigen SchutzmaBnahmen besonders abgesichert wer-
den missen. Typischerweise wird das Risiko deswegen als erhéht
angesehen, weil der Arbeitgeber nur beschrankten Einfluss dar-
auf hat, ob der Mitarbeiter tatsachlich in einer Umgebung tatig
ist, bei der die Vertraulichkeit der Daten gewahrt ist und dies von
ihm auch nur eingeschrankt Gberpriift werden kann. Bei der
Beurteilung des Risikos im Einzelfall spielen die Art der Daten und
der Umfang der Verarbeitung eine Rolle.

Die Tatigkeit im Home Office wird hdufig dadurch abgesichert,
dass der Arbeitgeber durch Anweisungen die Rahmenbedingun-
gen fir diese Form der Tatigkeit vorgibt. Es kann etwa festgelegt
werden, dass die Datenverarbeitung nur in einem separaten
Raum ohne Einsichtsmdglichkeit von Dritten einschlieBlich etwa-
iger Familienangehériger und sonstiger Mitbewohner stattfin-
den darf. Auch die technischen Voraussetzungen, beispielsweise
ob die Mitarbeiter nur Uber dienstliche Gerdte mittels eines
VPN-Zugangs auf dienstliche Daten zugreifen dtirfen, konnen so
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geregelt werden. Im Idealfall wird mit den Mitarbeitern auch
abgestimmt, dass theoretisch eine Priifung der Einhaltung der
Vorgaben vor Ort erfolgen diirfte.

Insgesamt sollten Unternehmen also darauf achten, dass das all-
gemein im Unternehmen festgelegte Datenschutzschutzniveau
auch im Fall von Heimarbeit nicht unterschritten wird.

Erhebung von privaten Kontaktdaten der Beschiftigten

Um Beschaftigte in Notfdllen kurzfristig erreichen zu kénnen,
mochten viele Unternehmen private Handynummern oder
E-Mail-Adressen von ihren Beschiftigten erheben.

Grundsétzlich ist ein Arbeitnehmer nicht zur Angabe seiner priva-
ten Handynummer an den Arbeitgeber verpflichtet. Um ange-
sichts der Corona-Pandemie das Infektionsrisiko fir die
Beschaftigten zu verringern, indem sie etwa bei einer akuten
Ansteckungsgefahr aufgefordert werden, nicht im Betrieb zu
erscheinen, besteht jedoch ein berechtigtes Interesse an der
Abfrage der privaten Kontaktdaten. Das Interesse des Arbeitge-
bers und auch der Arbeitnehmer selbst, die Beschéftigten jeder-
zeit kurzfristig warnen zu kdénnen, bevor sie im Unternehmen
erscheinen, kann auch die Abfrage der privaten Handynummer
rechtfertigen. Nach Ansicht des Landesdatenschutzbeauftragten
Baden-Wirttemberg bestehe allerdings keine Pflicht zur Offen-
legung; die Angabe der privaten Kontaktdaten oder E-Mail-Ad-
ressen solle nur mit Einverstandnis der Mitarbeiter geschehen.

Die erhobenen Daten sind zweckgebunden und sollten nach
Ende der Pandemie geléscht werden. Sie durfen spater nicht
anderweitig, etwa fiir die Kontaktaufnahme zu dienstlichen Zwe-
cken auBerhalb der Arbeitszeit, genutzt werden.

Befragung der Beschiftigten zu Krankheitssympto-
men, Reisezielen und Kontakt mit infizierten Personen

Um seine Beschéftigten vor einer Infektion zu schiitzen und sei-
ner Firsorgepflicht nachzukommen, kann der Arbeitgeber
gewisse Informationen bei den Arbeitnehmern erfragen. Die
Rechtsgrundlage fiir eine solche Datenverarbeitung kann sich
nach Art. 6 Abs. 1 S. 1 lit. f) DSGVO aus dem berechtigten Interesse
des Arbeitgebers an dem Infektionsschutz ergeben. Bezogen auf
die Verarbeitung von Gesundheitsdaten kommt als Rechtsgrund-
lage Art. 9 Abs. 2 lit. i) und h) DSGVO i. V. m. §§ 22 Abs. 1 und 26
Abs. 3 BDSG in Betracht, wonach eine Datenverarbeitung zu Zwe-
cken der Gesundheitsvorsorge und Arbeitsmedizin, zur Erfilllung
rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozia-
len Sicherheit und des Sozialschutzes sowie aus Griinden des
offentlichen Interesses im Bereich der &ffentlichen Gesundheit
gerechtfertigt sein kann. In Betracht kommt zudem eine Daten-
verarbeitung zur Erfiillung einer rechtlichen Verpflichtung (Art. 6
Abs. 1 S. 1 lit. ¢) DSGVO), zum Schutz lebenswichtiger Interessen
(Art. 6 Abs. 1 S. 1 lit. d) DSGVO) sowie zur Wahrnehmung einer
Aufgabe im oOffentlichen Interesse (Art. 6 Abs. 1 S. 1 lit. €) DSGVO).
Die einschldagige Rechtsgrundlage ist jeweils im Einzelfall zu
ermitteln. Der Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg weist zudem darauf
hin, dass eine Auskunftspflicht der Beschéftigten bezlglich kon-
kreter Angaben zur Gesundheit allenfalls gegeniiber Gesund-
heitsbehorden bestehen kdnne.

Nach Ansicht der Landesbeauftragten fiir Datenschutz und Infor-
mationsfreiheit Nordrhein-Westfalen (LDI NRW) darf ein Arbeit-
geber etwa die Beschédftigten zu Krankheitssymptomen einer
moglichen Corona-Infektion befragen, wenn die Befragung auf
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typische Symptome einer Corona-Infektion beschrankt ist und
ein erhohtes Infektionsrisiko besteht, weil es beispielsweise bei
anderen Beschéftigten eine Infektion gab. Zuldssig sei aufgrund
der erhdhten Ansteckungsgefahr auch die Frage beziiglich einer
positiven Corona-Testung.

Eine allgemeine Frage nach Reisezielen eines Mitarbeiters ist in
der Regel nicht zur Durchfiihrung des Beschaftigungsverhaltnis-
ses oder zur Feststellung eines Infektionsrisikos erforderlich. Eine
solche Frage ist datenschutzrechtlich deshalb unzuldssig. Eine
konkrete Frage nach Aufenthalten in anerkannten Risikogebieten
wird jedoch wohl als zuldssig anzusehen sein, da insoweit ein
erhdhtes Ansteckungsrisiko besteht. Eine Negativauskunft des
Beschaftigten genligt dabei regelméfig. Diese Ansicht deckt sich
mit der Auffassung der LDI NRW und des Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit Baden-Wirttem-

berg.

Auch die Frage, ob ein Beschéftigter direkten Kontakt mit einer
infizierten Person hatte, kann zuldssig sein. Nach Ansicht des LDI
NRW ist eine solche Frage zuldssig, wenn sie sich auf Infektionen
und Verdachtsfélle bei Personen richtet, mit denen Beschaftigte
und Personen aus ihrem unmittelbaren Umfeld innerhalb der
letzten 14 Tage direkten Kontakt hatten.

Praventives Fiebermessen

Einigen Arbeitgebern stellt sich momentan die Frage, ob bei den
Beschéftigten Temperaturmessungen, etwa morgens vor Arbeits-
beginn, durchgefiihrt werden diirfen.

Nach Auffassung der LDI NRW kdnnen kontaktlose Fiebermes-
sungen am Eingang von Betriebsgeldanden oder -gebauden unter
den engen Voraussetzungen des § 26 Abs. 3 S. 1 BDSG gerecht-
fertigt sein. Zwar gebe es keine gesicherten Erkenntnisse daruber,
ob Fieber ein definitives Kriterium zur Feststellung einer Coro-
na-Infektion sei. Die Temperaturkontrolle kénne aber dazu geeig-
net sein, um Hinweise auf etwaige Corona-Verdachtsfalle zu
erhalten. Ob die Fiebermessung zuldssig sei, hdnge vom jeweili-
gen Einzelfall ab. Dabei spiele es etwa eine Rolle, ob es bereits
nachweislich Infizierte im Unternehmen gibt, das Unternehmen
in einem Risikogebiet liegt oder Beschaftigte Kontakt zu Infizier-
ten hatten oder haben. Eine Speicherung der Daten sei wohl nicht
erforderlich, wenn die Fiebermessung lediglich dazu diene, fest-
zustellen, ob jemand fiir den betreffenden Tag Einlass erhdlt oder
nicht. Alternativ kénne die MalBnahme aber auch auf der Basis
einer freiwilligen Einwilligung der betroffenen Mitarbeiter durch-
gefiihrt werden.

Fiebermessungen bei den Beschéftigten stellen im Vergleich zu
der reinen Befragung einen schwerwiegenderen Eingriff in deren
Rechte dar. Da Fieber nicht immer ein sicheres Kriterium zur Fest-
stellung einer Corona-Infektion ist und aufgrund der Tatsache,
dass als milderes Mittel stets die Befragung der Mitarbeiter nach
Symptomen in Betracht kommt, ist Unternehmen zu raten, Tem-
peraturmessungen nur aufgrund von freiwilligen Einwilligungen
der Mitarbeiter durchzufiihren. Dabei sollte darauf geachtet wer-
den, die Beschéftigten ausreichend lber die Datenverarbeitung
zu informieren.

Weitergabe von Informationen an andere Mitarbeiter
oder Dritte

Grundsatzlich empfiehlt es sich hinsichtlich der Weitergabe von
Gesundheitsdaten, krankheitsbedingte Fehlzeiten von Arbeit-
nehmern sowohl intern als auch extern neutral als Abwesenheits-
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zeiten zu kommunizieren, ohne den Grund des Fehlens zu
nennen. Die Information Uber eine festgestellte Infektion eines
Mitarbeiters mit dem Corona-Virus unterliegt als Gesundheitsda-
tum einem besonderen Schutz und sollte deshalb grundsétzlich
nicht ohne Weiteres an andere Personen weitergegeben werden.

Das erhohte Infektionsrisiko kann es jedoch erforderlich machen,
andere Beschaftigte oder Dritte, die mit der infizierten Person
Kontakt hatten, Uber die aus dem Kontakt resultierende Anste-
ckungsgefahr zu informieren, damit die Betroffenen gewarnt und
gegebenenfalls von der Arbeit freigestellt werden, um so eine
weitere Verbreitung des Virus zu verhindern. Eine solche Informa-
tion hat moglichst ohne Namensnennung und nur an die Perso-
nen zu erfolgen, die diese zwingend, etwa aufgrund des eigenen
Kontakts mit dem Infizierten, bendétigen. Der Name sollte nach
Ansicht der Datenschutzkonferenz (DSK), dem Zusammenschluss
der Datenschutzbehorden der Lander und des Bundes, nur dann
genannt werden, wenn die Kenntnis der Identitat fur die Vorsor-
gemalBnahmen zwingend erforderlich ist. Fiir den Fall, dass eine
anonymisierte Information nicht maoglich ist, weil zum Beispiel
etwaige Infektionsketten erst ermittelt werden missen, emp-
fiehlt der Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit Baden-Wirttemberg, Kontakt mit den
Gesundheitsbehdrden aufzunehmen.

Weitergabe von Informationen an Gesundheitsbehérden

Anordnungen von Gesundheitsbehdrden kdnnen beispielsweise
auf der Grundlage von § 16 Abs. 1, Abs. 2 S. 3, §§ 30, 31 des Infek-
tionsschutzgesetzes (IfSG) erfolgen. Bei Anfragen von zustandi-
gen Gesundheitsbehorden, beispielsweise beziiglich erkrankter
Beschaftigter im Betrieb, kann zundchst von einer entsprechen-
den Befugnis des Arbeitgebers zur Ubermittlung von Informatio-
nen ausgegangen werden.

Fazit

Die Situation angesichts der Corona-Pandemie macht Maf3nah-
men zur Einddmmung des Virus erforderlich, mit denen eine Ver-
arbeitung von personenbezogenen Daten einhergehen kann.
Dabei handelt es sich haufig um eine Verarbeitung von Gesund-
heitsdaten, die einem besonderen Schutz unterliegen. Trotz der
auBBergewohnlichen Umstédnde sollten Unternehmen den Schutz
der personenbezogenen Daten und die Einhaltung der daten-
schutzrechtlichen Bestimmungen sicherstellen und im Zweifel
ihren Datenschutzbeauftragten um Unterstlitzung bitten.
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