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Corona-App als Eintrittskarte?

Einleitung

Die Corona Warn-App, die vom Robert Koch Institut herausgege-
ben und von der Deutschen Telekom gemeinsam mit SAP entwi-
ckelt wurde, ist mittlerweile mehr als 15 Millionen Mal
heruntergeladen und installiert worden. Eine der zentralen Funk-
tionen der App ist die Risiko-Ermittlung, die darauf basiert, dass
bewertet wird, in welchem Umfang Kontakt mit Personen bestan-
den hat, die spater positiv auf Covid-19 getestet wurden. Eine
sichere Bewertung bietet die Corona Warn-App jedoch nicht, da
bei der Risikobewertung unter anderem nur solche Kontaktper-
sonen berlicksichtigt werden, die ebenfalls die App nutzen und
dort ihren positiven Befund angeben. Je héher die Verbreitung
und Nutzung der App ist, desto aussagekraftiger ist aber natiir-
lich die Risikobewertung der App.

Technische Gestaltung und rechtliche Wertung

Bereits bei der Konzeption der App wurden datenschutzrechtli-
che Aspekte beriicksichtigt, wie dies durch den Grundsatz der
datenschutzfreundlichen Technikgestaltung (privacy by design)
gem. Art. 25 Abs. 1 DSGVO verlangt wird. Die Daten zu dem jewei-
ligen Nutzer der App werden ausschlie3lich lokal auf dem jeweili-
gen Gerat gespeichert, eine zentrale Datenspeicherung ist nicht
vorgesehen. Es gibt auch keine eindeutige ID, die immer einem
bestimmten Nutzer zugewiesen ist, sondern die verwendeten
Kennungen wechseln in kurzen Intervallen. Wird (iber die App ein
positives Testergebnis erfasst, miissen die relevanten Kennungen
fur den maBgeblichen Zeitraum von dem lokalen Gerét hochge-
laden werden, so dass die entsprechende Ubersicht mit den
erfassten Werten von anderen Gerdten abgeglichen werden
kann, was gegebenenfalls zur Ausgabe einer Warnmeldung fiihrt.

Empfehlung zur Nutzung der App

Sowohl aus Griinden der Risikominimierung im Unternehmen als
auch im gesamtgesellschaftlichen Interesse ist es natrlich emp-
fehlenswert, die eigenen Mitarbeiter zu ermutigen, die Corona
Warn-App herunterzuladen und zu installieren. Soweit die Mitar-
beiter mit dienstlichen Mobiltelefonen ausgestattet sind, kann
der Arbeitgeber seinen Beitrag leisten, indem er ausdricklich die
Installation und Nutzung zuldsst. Rechtlich zuléssig ist es eben-
falls noch, die App standardmaBig zu installieren, wobei aller-
dings die Aktivierung durch den Nutzer erfolgen muss und nicht
erzwungen werden darf. Unzuldssig wéare eine dienstliche Ver-
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pflichtung zur Verwendung der App, selbst wenn es sich um ein
Dienstgerat handelt. Die Funktionsweise der App basiert darauf,
dass die App erfasst, welche anderen Gerate mit installierter App
sich Gber einen langeren Zeitraum in der Ndhe aufhalten. Die App
unterscheidet dabei nicht zwischen Arbeitszeit und Freizeit, so
dass die Verpflichtung zur Nutzung der App automatisch auch zu
einer Erfassung von Kontakten auf3erhalb der Arbeitszeit fihren
wiirde, selbst wenn die Erfassung ohne unmittelbaren Personen-
bezug erfolgt. Im Hinblick auf die Nutzung von privaten Smart-
phones hat der Arbeitgeber natirlich erst recht keine
Einflussmoglichkeit auf seine Mitarbeiter, die Uber eine reine
Empfehlung hinausgehen.

Zutrittsbeschrankungen fiir eigene Mitarbeiter

Der Arbeitgeber hat unabhangig von seiner gesamtgesellschaft-
lichen Verantwortung eine Firsorgepflicht gegeniber seinen
Mitarbeitern. Bestandteil dieser Fursorgepflicht ist es auch, ange-
messene SchutzmalBnahmen zur Vermeidung einer weiteren Aus-
breitung von Covid-19 im Unternehmen und bei den eigenen
Mitarbeitern zu treffen. Die Fiirsorgepflicht kann es dabei gebie-
ten, Mitarbeiter, bei denen die Gefahr einer Erkrankung mit
Covid-19 besteht, nicht in Kontakt mit weiteren Mitarbeitern
kommen zu lassen. Vor diesem Hintergrund ist es nicht abwegig,
zumindest Uberlegungen anzustellen, ob der Zugang zum
Arbeitsplatz davon abhdngig gemacht werden kann, dass der
Arbeitnehmer durch Prdasentation der Risikobewertung in der
App nachweist, dass er voraussichtlich nicht erkrankt ist. Wie alle
anderen MaBnahmen - etwa das Fiebermessen bei Betreten des
Werksgeldndes - ist jedoch nicht von einer besonderen Zuverlds-
sigkeit auszugehen. Es muss also damit gerechnet werden, dass
Mitarbeiter nicht an ihren Arbeitsplatz gelassen werden, obwohl
von ihnen objektiv kein Risiko ausgehen wiirde und umgekehrt
nicht jeder Fall bei einem blof3en Abstellen auf die Risikobewer-
tung der App sicher erkannt werden kann. Diese fehlende Verlass-
lichkeit ist im Rahmen der datenschutzrechtlich erforderlichen
Gesamtabwagung zu berlcksichtigen. Auf deren anderen Seite
dirften sich die Nachteile firr die betroffenen Personen in Gren-
zen halten. Das Risiko der Stigmatisierung besteht nicht, da bei
verstandiger Bewertung der MaBnahmen die Zutrittsverweige-
rung als rein vorsorgliche SchutzmaBnahme angesehen werden
muss. Weitere Nachteile fiir den betroffenen Mitarbeiter sind
auch nicht ersichtlich, da sein Vergutungsanspruch bestehen
bleibt und er gegebenenfalls auch im Home Office weiterarbei-
ten kann.
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In datenschutzrechtlicher Hinsicht wird teilweise vertreten, dass
die Auswertung schon deshalb unkritisch sei, weil die blof3e Ein-
sicht in die Anzeige der App Uberhaupt kein Fall der Verarbeitung
personenbezogener Daten sei, wenn das Ergebnis nicht erfasst
wirde. Hiergegen spricht aber die Tatsache, dass als Erhebung
von Daten bereits jeder Vorgang der Informationsbeschaffung
zéhlt, und zwar unabhdngig von der Absicht einer Speicherung.
Der Anwendungsbereich des Datenschutzrechts ist damit eroff-
net, so dass insbesondere eine Rechtsgrundlage fiir die Datenver-
arbeitung erforderlich ist. Da explizit Gesundheitsdaten als
besonders geschiitzte Informationen abgefragt werden, muss
dabei auf die relativ strengen Vorgaben von Art. 9 Abs. 2 DSGVO
abgestellt werden. Hieraus lasst sich aber wohl nicht zwangsldu-
fig ableiten, dass deswegen der Zutritt zum Werksgeldnde nicht
von einer unbedenklichen Risikobewertung abhdngig gemacht
werden drfte. Anders wére nur die Pflicht zur aktiven Nutzung
der App selbst zu bewerten. Dringend anzuraten ist es daher,
immer auch alternative Mdglichkeiten zur Risikobewertung vor-
zuhalten, etwa durch eine alternative Selbstauskunft. Auf diese
Weise wiirden nicht schon vorab Personen ausgeschlossen, die
entweder gar nicht tGiber ein Smartphone verfiigen oder auf deren
Geraten die Installation der App nicht mdéglich ist

Vorgaben fiir sonstige geschiftliche Kontakte

Im Hinblick auf die Zutrittsregelungen fiir Geschéftskontakte,
also insbesondere Kunden, Lieferanten oder Partner besteht ein
groBerer Ermessensspielraum des Unternehmens. Rechtsgrund-
lage fur Zutrittsbeschrankungen ist insoweit die Austibung des
Hausrechts durch das Unternehmen, zusatzlich ist aber weiterhin
eine datenschutzrechtliche Interessenabwagung erforderlich.
Soweit tatsachlich beabsichtigt ist, ausschlieflich Personen mit
unkritischer Risikobewertung in der App auf das Werksgeldnde zu
lassen, ist darauf zu achten, vorab die Geschéaftskontakte tGber
entsprechende Vorgaben zu informieren, da nicht mit derartigen
Restriktionen gerechnet werden muss. Es sollte vermieden wer-
den, dass Besucher unverrichteter Dinge wieder abreisen mus-
sen. Eine in den meisten Unternehmen obligatorisch geforderte
Schutzmaske mag kurzfristig noch beschafft werden kdnnen, die
Installation der App ist dagegen nicht immer so einfach vor Ort
moglich - zumal die App erst nach langerer Nutzung sinnvolle
Ergebnisse liefern kann. Vorsicht ist schlieflich in Féllen geboten,
bei denen Geschéftspartner zur Leistungserbringung auf einen
Zutritt zum Werksgeldande angewiesen sind. Wird der Zutritt ver-
weigert, ohne dass der Nachweis eines geringen Risikos durch
Nutzung der App zuvor vertraglich vereinbart wurde, riskiert das
Unternehmen durch die Zutrittsverweigerung in Annahmever-
zug zu geraten und gleichwohl die Vergiitung auch ohne Leis-
tungserbringung zahlen zu missen.

Fazit

Je hoher die Verbreitung und Nutzung der App ist, desto aussa-
gekraéftiger ist die Risikobewertung der App und desto mehr kann
sie einer weiteren Ausbreitung von Covid-19 entgegenwirken. Zur
Risikominimierung im Unternehmen ist es deshalb empfehlens-
wert, die eigenen Mitarbeiter zur Installation der Corona Warn-
App zu ermutigen. Eine dienstliche Verpflichtung zur Verwendung
der App ware allerdings datenschutzrechtlich unzuldssig.

Sofern dariiber nachgedacht wird, den Zugang zum Arbeitsplatz
von der Présentation einer unkritischen Risikobewertung der App
abhdngig zu machen, ist eine datenschutzrechtliche Gesamtab-
wagung erforderlich, die auch die fehlende Verlasslichkeit der
App berlicksichtigt. Es ist ratsam, immer auch alternative M6g-
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lichkeiten zur Risikobewertung vorzuhalten, etwa durch eine
Selbstauskunft der Mitarbeiter.

Eine datenschutzrechtliche Interessenabwéagung ist auch im Hin-
blick auf Zutrittsregelungen fiir Geschéftskontakte erforderlich.
Zutrittsbeschrankungen, die auf der Risikobewertung der App
basieren, sollten den Geschaftskontakten vorab kommuniziert
werden..
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