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Dateniibermittlung in Drittstaaten

Einleitung

Um Datenlibertragungen in Drittstaaten, also Staaten, die weder
Mitglied der Europdischen Union (EU) noch des Europdischen
Wirtschaftsraums (EWR) sind, zu rechtfertigen, wurde bisher in
vielen Fallen auf das EU-US Privacy Shield und die EU-Standard-
vertragsklauseln zurtickgegriffen. Der Europdische Gerichtshof
hat nun mit einer Entscheidung vom 16.07.2020 das EU-US Pri-
vacy Shield fiir unwirksam erklart und sich auBerdem zu den
EU-Standardvertragsklauseln geduBBert (EuGH, Az. C-311/18). Das
Urteil hat Auswirkungen fir viele europdische Unternehmen, die
Daten in die USA und andere Drittstaaten Gibermitteln.

Datenschutzrechtliche Anforderungen an die Daten-
libermittlung in Drittstaaten

Die Datenschutz-Grundverordnung (DSGVO) hat das Ziel, in allen
Mitgliedstaaten der EU ein gleichwertiges Schutzniveau fir per-
sonenbezogene Daten zu gewdbhrleisten. Dieses gleichméaBig
hohe Schutzniveau soll nach Erwdgungsgrund 103 nicht dadurch
untergraben werden, dass personenbezogene Daten aus der EU
an Empféanger in Drittstaaten oder internationale Organisationen
Ubermittelt werden. In Art. 44 DSGVO ist deshalb festgelegt, dass
die Ubermittlung personenbezogener Daten in einen Drittstaat
oder eine internationale Organisation nur zuldssig ist, wenn die
Bestimmungen der DSGVO eingehalten werden.

Die Art. 44 ff. DSGVO enthalten spezielle Anforderungen an die
Ubermittlung personenbezogener Daten in Drittstaaten oder
internationale Organisationen. Eine Ubermittlung darf nur statt-
finden, wenn vorab sichergestellt werden kann, dass in dem
betroffenen Drittstaat ein Datenschutzniveau gewahrleistet wird,
das mit dem Datenschutzniveau in der EU vergleichbar ist. Fir die
Gewadbhrleistung eines angemessenen Datenschutzniveaus sieht
die DSGVO verschiedene Mechanismen vor.

Eine Ubermittlung personenbezogener Daten in einen Drittstaat
darf etwa vorgenommen werden, wenn die Europaische Kommis-
sion beschlossen hat, dass der betroffene Drittstaat, ein Gebiet
oder ein oder mehrere spezifische Sektoren in diesem Drittstaat
ein angemessenes Schutzniveau bieten. Derartige Angemessen-
heitsbeschliisse bestehen nur fir sehr wenige Staaten, zum Bei-
spiel fir die Schweiz, Neuseeland und Argentinien. Eine
vollsténdige Liste der Staaten findet sich auf der Internetseite der
Européischen Kommission. Hat die EU-Kommission in einem
Angemessenheitsbeschluss ein vergleichbares Datenschutzni-
veau beschlossen, dirfen Ziel-Unternehmen in diesen Staaten
datenschutzrechtlich so behandelt werden, als wéren sie Unter-
nehmen aus der EU.
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Liegt ein solcher Beschluss nicht vor und bietet ein Drittstaat
damit kein von der EU-Kommission bestdtigtes angemessenes
Schutzniveau, diirfen personenbezogene Daten an den Drittstaat
nur Ubermittelt werden, sofern der Verantwortliche oder der Auf-
tragsverarbeiter geeignete Garantien vorgesehen hat und den
betroffenen Personen durchsetzbare Rechte und wirksame
Rechtsbehelfe zur Verfiigung stehen.

Der Datenexporteur aus der EU kann mit dem Datenimporteur in
einem Drittstaat einen von der Europdischen Kommission vorge-
gebenen Vertrag, die sogenannten EU-Standardvertragsklauseln,
abschlieBen, in welchem der Datenimporteur verpflichtet wird,
ein dem Datenschutzniveau in der EU vergleichbares Schutzni-
veau zu garantieren. Durch den Abschluss der Standardvertrags-
klauseln unterwirft sich das auBBereuropdische Unternehmen den
von der EU-Kommission festgelegten Regelungen zur Datenver-
arbeitung.

Dariiber hinaus kann ein vergleichbares Datenschutzniveau fir
Unternehmen in Drittstaaten auch durch den Einsatz von ver-
bindlichen unternehmensinternen  Datenschutzvorschriften
gemal Art. 47 DSGVO (,Binding Corporate Rules”) oder durch
genehmigte Verhaltensregeln gemaf3 Art. 40, 46 Abs. 2 lit. e)
DSGVO erreicht werden. Diese miissen allerdings zuvor von der
zustandigen Aufsichtsbehérde genehmigt werden.

Fiir den Datenaustausch mit den USA haben Unternehmen aus
der EU in der Vergangenheit haufig das EU-US Privacy Shield ein-
gesetzt, um die Datenlibermittlung in die USA zu rechtfertigen.
Das EU-US Privacy Shield ist ein spezielles Abkommen zwischen
der EU und den USA, durch das zertifizierten Unternehmen bisher
ein angemessenes Datenschutzniveau zugesprochen wurde.

Falls weder ein Angemessenheitsbeschluss noch geeignete
Garantien vorliegen, ist eine Ubermittlung personenbezogener
Daten in einen Drittstaat nur im Ausnahmefall moglich, etwa bei
Vorliegen einer ausdriicklichen Einwilligung des Betroffenen, Art.
49 Abs. 1 S. 1 lit. a) DSGVO.

Das Urteil des EuGHs zum EU-US Privacy Shield und
den EU-Standardvertragsklauseln

Der EuGH hat das EU-US Privacy Shield in seiner aktuellen Ent-
scheidung nun fiir unwirksam erklért (EuGH,Urt. v. 16.07.2020, Az.
C-311/18). Nach seiner Auffassung gewéhrleiste das EU-US Privacy
Shield nicht ausreichend den Schutz der Grundrechte der EU-Biir-
ger, insbesondere weil Daten von den US-Geheimdiensten aus-
gelesen werden kdnnten. Mit dhnlicher Argumentation hatte der
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EuGH schon die Vorgangerregelung, das Safe-Harbor-Abkom-
men vom 26.07.2000 (Entscheidung 2000/520/EG der Kommis-
sion _vom 26.07.2000), fir unwirksam erklart (EuGH, Urt. v.
06.10.2015, Az. C-362/14). Weil in der Zwischenzeit keine Verbesse-
rung des Datenschutzniveaus in den USA eingetreten ist, kam die
neue Entscheidung nicht iberraschend.

Der EuGH stitzt sich in seiner Entscheidung wieder auf die
begrenzten Schutzmoglichkeiten von Daten in den USA aufgrund
der dortigen restriktiven Gesetzgebung. Ein besonderes Risiko
ergibt sich etwa aus dem amerikanischen CLOUD-Act (,Clarifying
Lawful Overseas Use of Data Act”), an den sich US-Unternehmen
halten missen. Basierend auf dem Regelwerk missen US-Unter-
nehmen unter Umsténden die Daten ihrer Kunden auf Verlangen
der US-Regierung unabhéngig vom Speicherort herausgeben.

Im Ergebnis kann eine Datenilibertragung in die USA somit seit
dem Urteil nicht mehr auf das EU-US Privacy Shield gestutzt wer-
den. Auch zu den EU-Standardvertragsklauseln dufBert sich der
EuGH in diesem Zusammenhang. Grundsatzlich kann auf die
EU-Standardvertragsklauseln nach Auffassung des EuGH weiter-
hin zurlickgegriffen werden. Ein datenexportierendes EU-Unter-
nehmen misse aber vor der Datenibermittlung in einen
Drittstaat im Einzelfall Gberprifen, ob das Ziel-Unternehmen die
Anforderungen aus den Standardvertragsklauseln auch wirklich
einhalten kann (vgl. Randziffer 134 des Urteils). Es ist dabei insbe-
sondere zu priifen, ob es dem Empfénger effektiv moglich ist, das
zugesagte Datenschutzniveau einzuhalten, wofiir die vertragli-
che Zusicherung alleine nicht geniigt.

Da US-Unternehmen unter Umstanden die Daten ihrer Kunden
auf Verlangen der US-Regierung unabhangig vom Speicherort
herausgeben miissen, kdnnen sie die Standardvertragsklauseln
insofern allerdings moglicherweise nicht einhalten. Im Ergebnis
bieten damit auch die Standardvertragsklauseln keine vollstan-
dig belastbare Rechtsgrundlage fiir den Datenaustausch mit den
USA und anderen Drittstaaten, deren Recht den Datenempfan-
gern dhnliche Verpflichtungen, die die vertraglichen Garantien
eines angemessenen Schutzniveaus untergraben kénnen, aufer-
legt.

Auswirkungen des Urteils

Aufgrund der starken Vernetzung in der digitalisierten und glo-
balisierten Welt hat das Urteil groRe Auswirkungen flir europai-
sche Unternehmen. Potenziell betroffen sind von dem Urteil alle
Unternehmen, die Daten in die USA Ubermitteln, etwa weil sie
Dienstleister aus den USA fir die Verarbeitung personenbezoge-
ner Daten einsetzen. Das Urteil ist auch in den Fallen relevant, in
denen zwar nur europdische Dienstleister eingesetzt werden,
diese aber ihrerseits US-Unternehmen als Subdienstleister, zum
Beispiel fiir das Hosting von Daten, einsetzen.

Betroffen ist beispielsweise die Zusammenarbeit mit groBen
US-Unternehmen wie Microsoft, Amazon, Google und Apple.
Unternehmen und Dienstleister nutzen verbreitet die Dienste
dieser Unternehmen, zum Beispiel Office 365, Amazon Web Ser-
vices, Google-Dienste oder die Apple-Cloud. Auch in den Fallen,
in denen nur Vertrdge mit den europaischen Tochtergesellschaf-
ten dieser US-Unternehmen abgeschlossen wurden, haben diese
in ihren Vereinbarungen regelméfig die jeweiligen US-Gesell-
schaften als Subdienstleister vermerkt. Es ist denkbar, dass
US-Unternehmen in dieser Angelegenheit schnell reagieren, um
den Zugang zum europdischen Markt nicht zu verlieren. Micro-
soft hat zum Beispiel bereits angekiindigt, proaktiv mit der Euro-
paischen Kommission und der US-Regierung zusammenarbeiten
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zu wollen, um die durch das Urteil aufgeworfenen Fragen zu kla-
ren und neue Ansétze zu gestalten.

Auch Dateniibermittlungen in andere Drittstaaten, deren Recht
den Datenempfangern dhnliche Verpflichtungen, die die vertrag-
lichen Garantien eines angemessenen Schutzniveaus untergra-
ben kénnen, wie in den USA auferlegt, konnen von dem Urteil
entsprechend betroffen sein.

Umsetzung des Urteils und Handlungsempfehlungen

Formal gibt es fiir das Urteil keine Umsetzungsfrist, da keine
rechtliche Anderung erfolgt ist, sondern nur die Auslegung der
rechtlichen Bestimmungen der DSGVO durch den EuGH konkreti-
siert wurde. Auch der Europaische Datenschutzausschuss (EDSA),
der auf seiner Internetseite Antworten auf haufige Fragen zu den
Konsequenzen des Urteils verdffentlicht hat, stellt fest, dass es
keine ,Gnadenfrist” fiir Datenverarbeitungen auf Grundlage des
EU-US Privacy Shields gebe, weshalb mit der Umstellung ohne
Verzogerung begonnen werden mdisse.

Unternehmen sollten daher Uberpriifen, in welchen Situationen
sie mit Unternehmen in Drittstaaten, insbesondere in den USA,
zusammenarbeiten und welche Absicherung fiir den Einsatz des
Dienstleisters sowie die Datentbermittlung jeweils erfolgt ist. Fiir
den zukiinftigen Einsatz neuer Dienstleister sollten die bestehen-
den Risiken sowie die Mdglichkeiten zur Rechtfertigung der
Datenlbermittlung und zur Absicherung bereits vorab in die
Uberlegungen einbezogen werden.

Die dargestellten Probleme kénnen weitgehend vermieden wer-
den, indem auf einen Datenaustausch mit den USA beziehungs-
weise die Beauftragung von Anbietern mit Sitzin den USA so weit
wie moglich verzichtet wird. Fiir viele Dienste gibt es alternative
Anbieter, die oftmals ganz bewusst auf ihren Sitz in der EU und
die Einhaltung der Vorgaben der DSGVO verweisen. Entspre-
chend hat bereits die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit, Maja Smoltczyk, in einer Pressemitteilung
zur Beachtung des Urteils aufgerufen und datenverarbeitende
Stellen in Berlin aufgefordert, in den USA gespeicherte personen-
bezogene Daten in die EU oder einen anderen Staat mit ange-
messenem Datenschutzniveau zu verlagern.

Ist dies nicht praktikabel, kann versucht werden, die Risiken des
Drittstaatentransfers zu reduzieren, indem beispielsweise euro-
paische Dienstleister zwischengeschaltet werden, die vertraglich
die rechtskonforme Einbeziehung von amerikanischen Sub-
dienstleistern zusagen. Dies fiihrt jedoch nicht zu einer Frei-
zeichnung in der AuBlenhaftung und gegeniber den
Aufsichtsbehorden.

Auf die EU-Standardvertragsklauseln kann grundsatzlich weiter
zurtickgegriffen werden, allerdings ist ergdnzend im Einzelfall zu
prifen, ob das Ziel-Unternehmen die Anforderungen aus den
Standardvertragsklauseln einhalten kann. Es sollte dann doku-
mentiert werden, warum davon ausgegangen wird, dass der
amerikanische Anbieter die von ihm geforderten Garantien auch
wirklich umsetzen kann.

Theoretisch ist es auch denkbar, eine andere in der DSGVO
genannte Rechtsgrundlage fiir die Datentibermittlung in die USA
zugrunde zu legen, etwa die Einwilligung der betroffenen Person.
Wird der Betroffene vor der Ubermittlung der Daten Uber die
bestehenden Risiken der Datenlibermittlung informiert und wil-
ligt er dennoch ausdriicklich in die Dateniibermittlung ein, diir-
fen die Daten in den Drittstaat Ubertragen werden. Diese Variante
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ist aber in der Praxis regelmafig ebenfalls mit Risiken behaftet, da
eine datenschutzrechtliche Einwilligung jederzeit mit Wirkung
fur die Zukunft widerrufen werden kann. Auflerdem héngt die
Wirksamkeit der Einwilligung davon ab, dass die verantwortliche
Stelle alle entscheidungserheblichen Informationen zur Verfu-
gung stellt, wofiir wiederum die Zuarbeit des Dienstleisters erfor-
derlich ist.

Fazit

Eine Ubermittlung personenbezogener Daten in Drittstaaten
darf nur stattfinden, wenn vorab sichergestellt werden kann, dass
in dem betroffenen Drittstaat ein Datenschutzniveau gewahrleis-
tet wird, das mit dem Datenschutzniveau in der EU vergleichbar
ist.

Seit dem Urteil des EuGH vom 16.07.2020 kann eine Dateniiber-
tragung in die USA nicht mehr auf das EU-US Privacy Shield
gestiitzt werden. Auch die EU-Standardvertragsklauseln bieten
seitdem fir den Datenaustausch mit den USA keine uneinge-
schrankt belastbare Rechtsgrundlage mehr.

Die Datenilibermittlung in die USA ist folglich mit datenschutz-
rechtlichen Risiken und Rechtsunsicherheiten belastet. Dies soll-
ten Unternehmen bei dem Einsatz von Dienstleistern
berticksichtigen. Falls sie sich dennoch fiir eine Datenlbermitt-
lung in die USA entscheiden, sollten sie die Risiken so weit wie
maoglich absichern, etwa durch den Riickgriff auf alternative
Rechtsgrundlagen und vertragliche Regelungen mit den Dienst-
leistern.

Vor dem Hintergrund, dass viele Unternehmen auf die Nutzung
amerikanischer Anbieter und die damit einhergehende Daten-
Ubermittlung angewiesen sind, bleibt zu hoffen, dass zukinftig
Gestaltungen gefunden werden, die die Datenlibertragung in
Drittstaaten durch US-Unternehmen eindeutig regeln und daten-
schutzkonform erméglichen. Bis dahin lassen sich datenschutz-
rechtliche Risiken fir Unternehmen, die Daten in die USA
Ubermitteln, allerdings nicht vollstandig ausschlieflen
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