DATENSCHUTZ
BEI INSTAGRAM

Einleitung

Mehr als eine Milliarde Instagram-Konten weltweit werden nach
Angaben von Facebook, dem Betreiber des sozialen Netzwerks,
jeden Monat aktiv genutzt. 90 Prozent der Konten folgen einem
Unternehmen auf Instagram; mehr als 200 Millionen Instagram-Nut-
zer besuchen taglich mindestens ein Unternehmensprofil. Die Zah-
len basieren auf internen Daten von Facebook aus der Zeit zwischen
November 2017 und Oktober 2019 und sind auf dessen Internet-
seite in den Informationen (ber Instagram for Business sowie in
dem dortigen Leitfaden fir Unternehmen abrufbar.

Angesichts dieser Zahlen verwundert es nicht, dass immer mehr
Unternehmen Instagram fiir die Darstellung ihrer Produkte und zur
Kundenansprache nutzen. Die wesentlichen Punkte, die bei der
geschéftlichen Nutzung von Instagram in datenschutzrechtlicher
Hinsicht zu beachten sind, haben wir in dem folgenden Beitrag
zusammengefasst.

Datenverarbeitung bei der Nutzung von Instagram

Instagram, das ebenso wie das soziale Netzwerk Facebook von der
Facebook Ireland Limited (im Folgenden: ,Facebook”) in Irland
betrieben wird, bietet Unternehmen verschiedene Mdglichkeiten,
ihre Produkte zu prasentieren und potentielle Kunden zu erreichen.
Unternehmen konnen einen geschéftlichen Instagram-Account
anlegen und dort Bilder und Videos hochladen, die von anderen Nut-
zern angesehen, mit ,Gefallt mir” markiert, kommentiert und geteilt
werden. Andere Accounts oder externe Internetseiten konnen ver-
linkt sowie Standorte in den Beitrdgen angegeben werden. Um
regelmaBig Informationen zu den Aktivitaten des Unternehmens zu
erhalten, kdnnen Nutzer einen Account abonnieren. Aulerdem ist
es moglich, personliche Nachrichten mit anderen Nutzern auszu-
tauschen.

Facebook bietet den Betreibern von geschéftlichen Instagram-Ac-
counts die Moglichkeit, tiber die Funktion ,Instagram-Insights” eine
Ubersicht iiber die Nutzung des Accounts und die Interaktionen der
Nutzer mit dem Account zu erhalten. Uber die Funktion kénnen vor
allem statistische Daten aufgerufen und ausgewertet werden. Zu
diesem Zweck stellt Facebook dem Betreiber des Accounts Daten
bereit, die Facebook selbst generiert hat.

Unternehmen haben zudem verschiedene Mdglichkeiten, Werbean-
zeigen auf Instagram zu erstellen. Dies kann beispielsweise direkt
in den eigenen Beitrdgen oder iber einen verkniipften Facebook-Ac-
count geschehen. Durch gezieltes Targeting konnen von dem
Account-Betreiber im Vorhinein bestimmte Zielgruppen fiir die Wer-
bung festgelegt werden. Kriterien fiir die Erstellung von Zielgruppen
sind nach Angaben von Facebook zum Beispiel Standorte, Alters-
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gruppen, Geschlechter, Sprachen, Interessen und Verhaltenswei-
sen.

Bei der Nutzung der verschiedenen Funktionen von Instagram wird
demnach eine Vielzahl an personenbezogenen Daten verarbeitet.
Zum einen verarbeitet der Account-Inhaber Gber die Interaktion mit
anderen Nutzern und durch das Hochladen von Beitrégen, in denen
Personen zu sehen sind, personenbezogene Informationen. Zum
anderen werden Daten durch Facebook verarbeitet, beispielsweise
um den Unternehmen Auswertungen bereitzustellen, aber auch fiir
die Bereitstellung, Personalisierung und Auswertung des Dienstes
sowie um den Nutzern Werbung anzuzeigen. Erlduterungen zu der
Datenverarbeitung bei der Nutzung von Instagram enthalten die
Instagram-Datenschutzrichtlinie und die Instagram-Nutzungsbe-

dingungen.

Verantwortlichkeit fiir die Datenverarbeitung

Mit einer Verarbeitung von personenbezogenen Daten gehen fiir die
verantwortliche Stelle verschiedene datenschutzrechtliche Pflich-
ten einher. Damit Unternehmen ihre datenschutzrechtlichen Pflich-
ten im Zusammenhang mit der geschéaftlichen Nutzung eines
Instagram-Accounts erkennen konnen, miissen sie sich zunachst
die Frage stellen, inwieweit sie (iberhaupt fiir die Datenverarbeitung
verantwortlich sind. Diese Frage stellt sich bei der Nutzung von
Instagram insbesondere, da nicht nur das Unternehmen, das den
Account angelegt hat, personenbezogene Daten verarbeitet, son-
dern daneben auch von Facebook als Betreiber des Netzwerks
Daten verarbeitet werden.

JVerantwortlicher” ist nach Art. 4 Nr. 7 DSGVO, wer allein oder
gemeinsam mit anderen uber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entscheidet. Wenn zwei oder
mehr Unternehmen beteiligt sind, lassen sich hinsichtlich der daten-
schutzrechtlichen Verantwortlichkeit allgemein drei Konstellatio-
nen unterscheiden. Denkbar sind zundchst getrennte
Verantwortlichkeiten, bei denen jedes Unternehmen fiir seinen
Bereich allein iiber die Zwecke und Mittel der Datenverarbeitung
entscheidet. Bei der zweiten Konstellation der Auftragsverarbei-
tung nach Art. 28 DSGVO verarbeitet ein Unternehmen die Daten
weisungsgebunden im Auftrag eines anderen Unternehmens. Der
Auftraggeber legt dabei allein die Zwecke und Mittel der Datenver-
arbeitung fest. Als dritte Variante ist eine gemeinsame Verantwort-
lichkeit nach Art. 26 DSGVO mdglich, bei der die Unternehmen
gemeinsam die Zwecke und die Mittel der Verarbeitung festlegen.

Fir den Betrieb einer Fanpage bei Facebook hat der Europaische
Gerichtshof (EuGH) noch unter der Richtlinie 95/46/EG entschie-
den, dass der Betreiber einer Facebook-Fanpage gemeinsam mit
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Facebook fiir die Datenverarbeitung verantwortlich ist (EuGH, Urt. v.
05.06.2018, Az. C 210/16). Zur Begriindung (vgl. insbesondere die
Randziffern 35 bis 41 des Urteils) hat der EuGH ausgefiihrt, Fanpa-
ge-Betreiber wiirden durch das Einrichten der Fanpage einen akti-
ven und willentlichen Beitrag zu der Datenerhebung leisten und
auch von den von Facebook bereitgestellten Statistiken profitieren.
Die von Facebook erstellten Besucherstatistiken wiirden zwar in
anonymisierter Form an den Betreiber der Fanpage libermittelt,
jedoch beruhe die Erstellung der Statistiken auf der von dem Fan-
page-Betreiber angestofRenen Erhebung. Es sei fiir eine gemein-
same Verantwortlichkeit nicht erforderlich, dass jeder der
Beteiligten Zugang zu den personenbezogenen Daten habe. Bei der
Einrichtung der Fanpage kdnne der Betreiber Kriterien festlegen,
nach denen diese Statistiken erstellt werden sollen und entspre-
chend seines Zielpublikums sogar die Kategorien von Personen
bezeichnen, deren personenbezogene Daten von Facebook ausge-
wertet werden. Die Zielgruppe kdnne unter anderem anhand des
Alters und des Geschlechts sowie der Interessen und beruflichen
Situation der Nutzer definiert werden. Durch diese Parametrierung
trage der Betreiber einer Facebook-Fanpage zur Verarbeitung der
personenbezogenen Daten der Besucher seiner Seite bei und sei an
der Entscheidung lber die Zwecke und Mittel der Verarbeitung
beteiligt. Da eine Fanpage bei Facebook auch von Personen aufge-
rufen werden konne, die kein Benutzerkonto bei Facebook haben,
erscheine die Verantwortlichkeit des Betreibers der Fanpage noch
hoher.

Es stellt sich nun die Frage, ob diese Rechtsprechung zu den Face-
book-Fanpages auf den Betrieb eines geschéftlichen Instagram-Ac-
count Ubertragbar ist. In den Nutzungsbedingungen fiir Facebook
Business-Tools wird beschrieben, dass Facebook bei der Datenver-
arbeitung teilweise als Auftragsverarbeiter, teilweise als gemein-
sam  Verantwortlicher und teilweise als unabhangiger
Verantwortlicher tatig wird. Unter Umsténden sollen fiir Face-
book-Produkte, beispielsweise fiir Facebook-Business-Tools, dem-
nach gesonderte ,Datenverarbeitungsbedingungen” oder ein
,Zusatz fiir Verantwortliche” Bestandteil der Nutzungsbedingun-
gen sein. Hinsichtlich der Nutzung von Instagram geht aus den Nut-
zungsbedingungen und Datenrichtlinien von Facebook aber
jedenfalls nicht ausdriicklich hervor, welche Verantwortlichkeiten
nach Auffassung von Facebook dort bei den verschiedenen Daten-
verarbeitungstatigkeiten bestehen.

Nach den Instagram-Nutzungsbedingungen und der Instagram-Da-
tenschutzrichtlinie verwendet Facebook die Daten fiir eigene Zwe-
cke, zum Beispiel fiir die Bereitstellung und Sicherheit der Plattform,
zur Personalisierung und Produktverbesserung sowie fiir Werbe-
zwecke. Die Tatsache, dass der Betreiber des Accounts auf diese
Datenverarbeitung keinen Einfluss hat, konnte in diesem Bereich fiir
getrennte Verantwortlichkeiten sprechen. Allerdings werden von
Facebook erhobene Daten und Auswertungen aus den Daten dem
Betreiber des geschaftlichen Accounts zur Verfligung gestellt,
damit dieser erkennen kann, wie seine Dienste genutzt werden und
wie effektiv seine WerbemalRnahmen sind. Dazu werden nach
Angaben von Facebook auf seiner Internetseite Cookies gesetzt.
Insofern konnte eine Parallele zu den Facebook-Fanpages gezogen
werden, indem zugrunde gelegt wird, dass auch hier der Account-Be-
treiber durch das Anlegen des Accounts den AnstoB fiir die Daten-
verarbeitung gibt. Zudem beschreibt Facebook auf seiner
Homepage, dass auch bei Instagram Uiber prazise Targeting-Optio-
nen bestimmte Zielgruppen, etwa nach Standort, demografischen
Daten, Interessen und Verhaltensweisen, fiir die Anzeige von Wer-
bung ausgewahlt werden kénnen. Voraussetzung fiir die Schaltung
von Werbeanzeigen ist, dass das Unternehmen eine Facebook-Seite
hat. Soweit diese Funktion von dem Betreiber eines geschaftlichen
Instagram-Accounts genutzt wird, liegt méglicherweise eine @hnli-
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che Situation wie bei der Parametrierung im Rahmen einer Face-
book-Fanpage vor, da auch hier der Betreiber des Accounts die
Datenverarbeitung durch Facebook maRgeblich beeinflussen kann.
Insofern lasst sich vertreten, auch bei der geschéftlichen Nutzung
von Instagram zumindest in den Bereichen der Werbung und der
statistischen Auswertungen eine gemeinsame Verantwortlichkeit
zwischen Facebook und dem Seitenbetreiber anzunehmen. Die
weite Auslegung des Begriffs der Verantwortlichkeit dient insofern
auch einem wirksamen Personlichkeitsschutz der Betroffenen. Im
Fall der gemeinsamen Verantwortlichkeit ware mit Facebook eine
Vereinbarung zur gemeinsamen Verantwortlichkeit nach Art. 26
DSGVO abzuschlielRen.

Das Datenschutzteam von BRANDI hat eine diesbeziigliche Anfrage
an den Datenschutzbeauftragten von Facebook gestellt. Ziel der
Anfrage war es, herauszufinden, wie Facebook die datenschutz-
rechtliche Verantwortlichkeit bei dem Betrieb eines geschaftlichen
Instagram-Accounts und speziell bei der Nutzung von Instagram
Insights sieht und ob gegebenenfalls erforderliche datenschutz-
rechtliche Vereinbarungen zwischen Facebook und dem Nutzer
geschlossen werden. Facebook stellte in seiner Antwort zundchst
fest, dass das aktuelle Facebook-Produkt ,Seiten” nicht mit dem
Produkt identisch sei, auf das der EuGH seine Entscheidung hin-
sichtlich der Verantwortlichkeit bei Facebook-Fanpages gestiitzt
hatte. Die damalige Funktion ,Bevorzugte Seitenzielgruppe”, die die
Parametrierung zur Erreichung bestimmter Zielgruppen ermaoglicht
habe, sei mittlerweile nicht mehr verfligbar. Gerade diese Funktion
mit der Moglichkeit der Parametrierung sei aber ein wesentliches
Argument fiir die Annahme einer gemeinsamen Verantwortlichkeit
gewesen. Fir die Seiten-Insights, worunter Facebook scheinbar nur
die Insights-Funktion in dem sozialen Netzwerk Facebook versteht,
stelle die Seiten-Insights-Erganzung eine Vereinbarung zur gemein-
samen Verantwortlichkeit nach Art. 26 Abs. 1 DSGVO dar, die die
Kriterien aufgreife, auf die sich der EuGH in seiner Entscheidung
gestilitzt habe. Instagram verfiige allerdings nicht tber derartige
Funktionalitdten, die der EUGH im Fall der Facebook-Fanpage fir
die Annahme einer gemeinsamen Verantwortlichkeit fiir ausschlag-
gebend gehalten habe. Instagram-Business-Profile wiirden deshalb
weder von der Seiten-Insights-Ergdnzung abgedeckt noch biete
Facebook eine separate Vereinbarung fiir Instagram an. Zusam-
menfassend sieht Facebook also fiir die geschaftliche Nutzung von
Instagram keine gemeinsame Verantwortlichkeit mit dem
Account-Betreiber.

Dateniibermittlung in Drittstaaten

Facebook behalt sich in den Instagram-Nutzungsbedingungen und
der Datenschutz-Richtlinie vor, die verarbeiteten Daten weltweit,
sowohl zwischen den Facebook-Unternehmen als auch an externe
Partnerunternehmen, zu ibermitteln. Zu den Facebook-Unterneh-
men gehort etwa auch die Facebook Inc. mit Sitz in den USA. Auch
wenn Vertrdge nur mit der europdischen Tochtergesellschaft
geschlossen wurden, werden die verarbeiteten personenbezoge-
nen Daten folglich in Staaten auBerhalb der EU und des Europai-
schen Wirtschaftsraums (EWR) Gibermittelt.

Die besonderen rechtlichen Anforderungen, die fiir die Dateniiber-
mittlung in Drittstaaten gelten und Gber die wir in dem Schwer-
punktthema unseres Datenschutz-Newsletters im August 2020
informiert haben, sind dabei von Unternehmen zu beachten. Seit
der EuGH mit einer Entscheidung vom 16.07.2020 das EU-US Pri-
vacy Shield, mit dem in der Vergangenheit Datentibermittlungen in
die USA gerechtfertigt werden konnten, fiir unwirksam erklart hat
(EuGH, Urt. v. 16.07.2020, Az. C-311/18), bestehen insofern rechtli-
che Unsicherheiten. In seiner Entscheidung duBert sich der EuGH
auch zu den EU-Standardvertragsklauseln. Auf diese kann fiir die
Dateniibermittlung grundsétzlich weiterhin zuriickgegriffen wer-
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den. Ein datenexportierendes EU-Unternehmen musse nach Auf-
fassung des EuGH aber vor der Dateniibermittlung in einen
Drittstaat im Einzelfall Giberpriifen, ob das Ziel-Unternehmen die
Anforderungen aus den Standardvertragsklauseln auch wirklich
einhalten kénne (vgl. Randziffer 134 des Urteils).

Facebook verwendet nach eigenen Angaben in seiner Daten-
schutz-Richtlinie unter anderem Standardvertragsklauseln fiir die
Einhaltung der rechtlichen Anforderungen. Neuerdings stellt Face-
book zudem einen ,EU-Dateniibermittlungszusatz”, der am
31.08.2020 in Kraft getreten ist, auf seiner Internetseite bereit.
Durch den Zusatz werden die Standardvertragsklauseln in den Fal-
len einbezogen, in denen die Facebook Ireland Limited Daten aus
der EU, dem EWR, der Schweiz oder dem Vereinigten Konigreich als
Auftragsverarbeiter verarbeitet und an die Facebook Inc. als Unter-
auftragsverarbeiter Gibermittelt. Die Standardvertragsklauseln wer-
den dabei durch zusatzliche Regelungen erganzt. Konkrete
Ausflihrungen dazu, wie Facebook die Anforderungen aus den
Standardvertragsklauseln tatsachlich einhélt, enthdlt das Doku-
ment jedoch nicht.

Informationspflichten

Werden personenbezogene Daten bei einer betroffenen Person
erhoben, hat der Verantwortliche nach Art. 13 DSGVO der betroffe-
nen Person zum Zeitpunkt der Erhebung dieser Daten bestimmte
Informationen zu der Datenverarbeitung mitzuteilen. Dabei handelt
es sich zum Beispiel um die Zwecke der Datenverarbeitung, die
Empfénger der Daten und die jeweils einschldgige Rechtsgrundlage
sowie die flir die Datenverarbeitung verantwortliche Stelle. Auch
liber die Dateniibermittlung in Drittstaaten auerhalb der EU sind
die Nutzer zu informieren.

Unternehmen sollten bei der geschéaftlichen Nutzung von Instag-
ram entsprechende Hinweise Uber die Datenverarbeitung, die ihrer
Zustandigkeit unterféllt, bereitstellen. Dies kann zum Beispiel
umgesetzt werden, indem in dem Instagram-Auftritt auf eine Daten-
schutzerklarung verlinkt wird, die spezifische Informationen iber
die Datenverarbeitung bei der Nutzung von Instagram enthalt und in
der gleichzeitig fiir weitergehende Informationen und allgemeine
Hinweise sowohl auf die eigene Datenschutzerkladrung als auch auf
die Datenrichtlinien von Facebook verwiesen wird. Eine andere
Maglichkeit ist es, in die allgemeine Datenschutzerklarung auf der
Homepage des Unternehmens ein eigenes Kapitel zu der Datenver-
arbeitung bei Instagram aufzunehmen und von dem Instagram-Auf-
tritt auf diese Datenschutzerklarung zu verlinken.

Rechtliche Anforderungen an das Hochladen von Beitragen
Bei dem Hochladen von Inhalten in dem geschéftlichen Instag-
ram-Auftritt sind die allgemeinen rechtliche Anforderungen zu
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beachten, insbesondere datenschutz- und urheberrechtliche Rege-
lungen. Facebook selbst beschreibt dazu in den Instagram-Nut-
zungsbedingungen, dass der Nutzer keine privaten oder
vertraulichen Informationen posten und keine Handlungen vorneh-
men darf, die gegen die Rechte eines anderen, einschlielllich geisti-
ger Eigentumsrechte, verstofRen.

Insofern ist beispielsweise darauf zu achten, dass fiir die Datenver-
arbeitung bei dem Hochladen eines Beitrags, in dem Personen zu
sehen sind, eine Rechtsgrundlage besteht. Dabei kann es sich etwa
um eine Einwilligung des Betroffenen handeln. Eine Rolle spielen
auch die Regelungen des Kunsturhebergesetzes (KunstUrhG), nach
dessen § 22 S. 1 Bildnisse nur mit Einwilligung des Abgebildeten
verbreitet oder &ffentlich zur Schau gestellt werden dirfen. § 23
KunstUrhG sieht bestimmte Ausnahmen von dem Einwilligungser-
fordernis vor. Eine Ausnahme besteht danach zum Beispiel bei Bil-
dern von Versammlungen, an denen die dargestellten Personen
teilgenommen haben und bei Bildern, auf denen die Personen nur
als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit
erscheinen.

Fazit

Bei der geschaftlichen Nutzung von Instagram ergeben sich einige
datenschutzrechtliche Besonderheiten. Zusammenfassend ist
festzuhalten, dass Instagram als solches von Unternehmen
geschaftlich genutzt werden kann. Verantwortliche Stellen haben
dabei aber Informationspflichten gegeniiber den Nutzern und miis-
sen zur Erfiillung dieser Pflichten eine Datenschutzerkldrung und
ein Impressum vorhalten. Zu beachten sind auRerdem weitere all-
gemeine rechtliche Anforderungen, insbesondere aus dem Daten-
schutzrecht und dem Urheberrecht.

Die Aufteilung der datenschutzrechtlichen Verantwortlichkeit ist im
Gegensatz zu der Verantwortlichkeit bei Facebook-Fanpages noch
nicht hochstrichterlich geklart. Insbesondere vor der Nutzung von
Instagram-Insights sollten Unternehmen abw&gen, ob die Daten
genutzt werden sollen, da nach den Kriterien des EuGH eine gemein-
same Verantwortlichkeit mit Facebook bestehen konnte, dariiber
aber — anders als bei den Facebook-Fanpages — aktuell mit Face-
book keine Vereinbarung abgeschlossen werden kann.

Auch hinsichtlich der Dateniibermittlung in Drittstaaten ergeben
sich angesichts der neben den Standardvertragsklauseln fehlen-
den zusatzlichen Garantien, die ein angemessenes Datenschutzni-
veau nachweisen kdnnten, rechtliche Unsicherheiten.
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