UMGANG MIT
LOSCHUNGSANFRAGEN

Einleitung

,Geloschte Daten sind die sichersten Daten”, heilt es haufig im
Zusammenhang mit der Aufbewahrung von Daten und der Festle-
gung von Loschfristen. Vor dem Hintergrund dieser Redewendung
verwundert es nicht, dass die Grundsatze der Datenminimierung
und Speicherbegrenzung wesentliche Prinzipien der Daten-
schutz-Grundverordnung (DSGVO) sind. Bei Beachtung dieser
Grundsatze missen die Datenverarbeitung und die Mdglichkeit der
Identifizierung einer Person anhand gespeicherter Daten auf das
fir die Zwecke der Verarbeitung notwendige MaR beschrankt sein
(Art. 5 Abs. 1 lit. ¢) und €) DSGVO).

Bereits aus diesen Prinzipien ergibt sich die Pflicht des Verantwort-
lichen, personenbezogene Daten, die im Hinblick auf die Zwecke
ihrer Verarbeitung nicht (mehr) erforderlich sind, zu 16schen, ohne
dass die von der Datenverarbeitung betroffene Person dazu den
Verantwortlichen auffordern misste. Daneben rdaumt Art. 17
DSGVO betroffenen Personen ein eigenes Recht ein, die Léschung
ihrer Daten von der verantwortlichen Stelle zu verlangen.

Um den Umgang mit derartigen Anfragen von Betroffenen zu
erleichtern, werden im Folgenden die Voraussetzungen des Art. 17
DSGVO erldutert und praktische Umsetzungshinweise gegeben.

Recht auf Loschung im Fall des Widerrufs einer Einwilligung
Nach Art. 17 Abs. 1 DSGVO kann eine von einer Datenverarbeitung
betroffene Person von dem Verantwortlichen verlangen, dass
betreffende personenbezogene Daten unverziiglich geléscht wer-
den, und der Verantwortliche ist verpflichtet, personenbezogene
Daten unverziiglich zu I6schen, sofern einer der in der Norm genann-
ten Griinde zutrifft. Ein moglicher Grund liegt nach Art. 17 Abs. 1 lit. b)
DSGVO vor, wenn die betroffene Person ihre Einwilligung in die
Datenverarbeitung widerruft und die Datenverarbeitung nicht auf
eine anderweitige Rechtsgrundlage gestiitzt werden kann.

Jede Verarbeitung personenbezogener Daten muss auf eine
Rechtsgrundlage gestiitzt werden kdnnen, beispielsweise auf eine
Einwilligung der betroffenen Person. Eine einmal erteilte Einwilli-
gung kann jedoch nach Art. 7 Abs. 3 S. 1 DSGVO jederzeit mit Wir-
kung fur die Zukunft widerrufen werden. Macht ein Betroffener von
diesem Recht Gebrauch, entfallt fiir die Zukunft diese Rechtsgrund-
lage fiir die Datenverarbeitung. Kann die Datenverarbeitung nicht
auf eine andere Rechtsgrundlage gestiitzt werden, sind insoweit die
Voraussetzungen des Rechts auf Loschung aus Art. 17 Abs. 1 lit. b)
DSGVO erfiillt.

Als alternative Rechtsgrundlagen haben insbesondere die Datenverar-
beitung aufgrund berechtigter Interessen nach Art. 6 Abs. 1 S. 1 lit. f)
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DSGVO sowie die Datenverarbeitung zur Erflillung einer rechtlichen
Verpflichtung nach Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO praktische Rele-
vanz. Eine rechtliche Verpflichtung zur Datenverarbeitung kann
etwa vorliegen, wenn ein Unternehmen aufgrund gesetzlicher Auf-
bewahrungsfristen zur weiteren Speicherung der Daten verpflichtet
ist. In diesen Fallen darf der Verantwortliche die Daten trotz des
Widerrufs der Einwilligung weiter verarbeiten, bis die rechtliche
Pflicht bzw. die anderweitige Rechtsgrundlage entféllt. In allen
anderen Féllen hat er jedoch dem Verlangen des Betroffenen nach-
zukommen und die Daten entsprechend zu I6schen.

Recht auf Loschung im Fall des Widerspruchs gegen eine
Datenverarbeitung

Einen weiteren Grund, aus dem eine Loschpflicht resultieren kann,
stellt nach Art. 17 Abs. 1 lit. ¢) DSGVO der Widerspruch gegen die
Datenverarbeitung dar. Hinsichtlich der Voraussetzungen ist
danach zu unterscheiden, ob der Betroffene von seinem allgemei-
nen Widerspruchsrecht nach Art. 21 Abs. 1 DSGVO oder von sei-
nem speziellen Widerspruchsrecht nach Art. 21 Abs. 2 DSGVO
gegen die Datenverarbeitung zu Zwecken der Direktwerbung
Gebrauch macht.

Nach Art. 21 Abs. 1 S. 1 DSGVO hat ein Betroffener das Recht,
gegen eine Datenverarbeitung, die aufgrund berechtigter Interessen
nach Art. 6 Abs. 1 S. 1 lit. f) DSGVO oder nach Art. 6 Abs. 1 S. 1 lit. €)
DSGVO zur Wahrnehmung einer Aufgabe im &ffentlichen Interesse
oder in Ausiibung 6ffentlicher Gewalt erfolgt, Widerspruch einzule-
gen. Der Verantwortliche verarbeitet die personenbezogenen Daten
dann nicht mehr, es sei denn, er kann zwingende schutzwiirdige
Griinde fiir die Verarbeitung nachweisen, die die Interessen des
Betroffenen iberwiegen, oder die Verarbeitung dient der Geltend-
machung, Austibung oder Verteidigung von Rechtsanspriichen.

Liegt ein solcher Widerspruch vor und verlangt ein Betroffener auf
dieser Grundlage die Loschung seiner Daten, kann der Verantwort-
liche nach Art. 17 Abs. 1 lit. ¢) Alt. 1 DSGVO zun&chst priifen, ob
vorrangige berechtigte Griinde die weitere Datenverarbeitung den-
noch rechtfertigen. Ist eine Weiterverarbeitung von Daten aufgrund
eines Widerspruchs ausgeschlossen, fiihrt dies demnach nicht
zwingend auch zu einer Loschpflicht des Verantwortlichen. Dabei
ist zu beachten, dass nach verschiedenen Auffassungen in der Lite-
ratur die Anforderungen an ,vorrangige berechtigte Griinde” gegen-
liber dem Begriff des ,zwingenden schutzwiirdigen Grundes” aus
Art. 21 Abs. 1 S. 2 DSGVO weniger hoch angesetzt werden (so zum
Beispiel Nolte/Werkmeister, in: Gola, DSGVO, 2. Aufl. 2018, Art. 17 Rn. 18).
Es wird aber auch vertreten, dass die Unterschiede im Wortlaut im
Ergebnis unbeachtlich sein sollen (Kamann/Braun, in: Ehmann/Sel-
mayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 Rn. 26).
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Die Ausnahme der vorrangigen berechtigten Griinde besteht nicht,
wenn ein Betroffener von seinem Widerspruchsrecht gegen die
Datenverarbeitung zu Zwecken der Direktwerbung Gebrauch macht.
Nach Art. 21 Abs. 2 DSGVO kann ein Betroffener jederzeit Wider-
spruch gegen die Verarbeitung seiner personenbezogener Daten
zum Zwecke der Direktwerbung einlegen. Macht er von diesem
Widerspruchsrecht Gebrauch, kann er nach Art. 17 Abs. 1 lit. c) Alt. 2
DSGVO die Loschung seiner Daten verlangen. Der Verantwortliche
ist dann unabhangig von einer Interessenabwéagung zur Léschung
der Daten verpflichtet.

Weitere Griinde fiir ein Recht auf Loschung

Art. 17 Abs. 1 lit. a), d), e) und f) DSGVO enthalten weitere Griinde,
aus denen sich eine Pflicht zur Léschung von personenbezogenen
Daten ergeben kann. Eine Loschpflicht besteht danach, wenn die
personenbezogenen Daten fiir die Zwecke, fiir die sie verarbeitet
wurden, nicht mehr notwendig sind (Art. 17 Abs. 1 lit. a) DSGVO0),
wenn die personenbezogenen Daten unrechtmaBig verarbeitet wur-
den (Art. 17 Abs. 1 lit. d) DSGVO0), wenn die Léschung zur Erfiillung
einer rechtlichen Verpflichtung erforderlich ist (Art. 17 Abs. 1 lit. €)
DSGVO0) oder die personenbezogenen Daten in Bezug auf angebo-
tene Dienste der Informationsgesellschaft gemall Art. 8 Abs. 1
DSGVO erhoben wurden (Art. 17 Abs. 1 lit. f) DSGVO).

Im Fall der UnrechtméRigkeit der Datenverarbeitung kann der
Betroffene statt der Loschung auch die Einschrankung der Nutzung
der personenbezogenen Daten verlangen, Art. 18 Abs. 1 lit. b)
DSGVO.

Ausnahmen von der Loschpflicht

Die genannten Pflichten aus Art. 17 Abs. 1 DSGVO zur Léschung
von personenbezogenen Daten gelten nicht, wenn einer der Aus-
nahmetatbestande des Art. 17 Abs. 3 DSGVO erfiillt ist. Danach ist
eine verantwortliche Stelle beispielsweise dann nicht zur Loschung
verpflichtet, wenn die Datenverarbeitung zur Erfiillung einer rechtli-
chen Verpflichtung erforderlich ist. Die rechtliche Verpflichtung zur
Wahrung gesetzlicher Aufbewahrungsfristen etwa ist damit vorran-
gig vor dem Ldschbegehren eines Betroffenen zu beachten. Glei-
ches gilt, wenn die Datenverarbeitung zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich
ist.

Weitere Ausnahmen sieht das deutsche Recht in § 35 BDSG vor.
Danach bestehen das Recht auf Loschung und die Pflicht zur
Léschung insbesondere dann nicht, wenn eine Léschung im Falle
nicht automatisierter Datenverarbeitung wegen der besonderen Art
der Speicherung nicht oder nur mit unverhéaltnismaRig hohem Auf-
wand moglich und das Interesse des Betroffenen an der Loschung
als gering anzusehen ist (§ 35 Abs. 1 S. 1 BDSG). In diesem Fall tritt
an die Stelle der Loschung die Einschrankung der Verarbeitung
nach Art. 18 DSGVO. Eine Riickausnahme davon bildet der Fall, in
dem personenbezogene Daten unrechtmaRig verarbeitet wurden.

Umfang des Loschanspruchs

Bei Vorliegen der Voraussetzungen hat der Verantwortliche die
Daten ,unverziiglich”, also ohne schuldhaftes Zégern, zu lI6schen.
Wie die Loschung zu erfolgen hat, wird in der DSGVO nicht aus-
driicklich definiert. Aus der Tatsache, dass nach Art. 4 Nr. 2 DSGVO
das Loschen und die Vernichtung als alternative Formen der Verar-
beitung angefiihrt sind, folgt, dass eine Léschung nicht zwingend
mit einer Vernichtung der Daten gleichzusetzen ist. Jedenfalls darf
eine kiinftige Verarbeitung der personenbezogenen Daten nach
dem Ld&schen nicht mehr mdoglich sein. Um den Ldschungsan-
spruch zu erfiillen, kann deshalb eine Anonymisierung der Daten
genligen. Diese Ansicht teilt auch die Osterreichische Datenschutz-
aufsichtsbehorde in einem Bescheid aus dem Jahr 2018. Wichtig
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ist, dass im Anschluss an die Loschung kein Personenbezug mehr
besteht, dass die librig gebliebenen Daten sich also nicht mehr auf
eine identifizierte oder identifizierbare nattirliche Person beziehen.

Hat der Verantwortliche die personenbezogenen Daten offentlich
gemacht, trifft er gem. Art. 17 Abs. 2 DSGVO unter Beriicksichti-
gung der verfligbaren Technologie und der Implementierungskos-
ten angemessene Malnahmen, um fiir die Datenverarbeitung
Verantwortliche, die die personenbezogenen Daten verarbeiten,
Uber das Léschverlangen zu informieren und ihnen mitzuteilen, die
Links zu diesen Daten, Kopien oder Replikationen der Daten zu
I6schen.

Mit dem ,Recht auf Vergessenwerden” hat sich der Bundesgerichts-
hof (BGH) in zwei Entscheidungen vom 27.07.2020 beschaftigt. In
dem ersten Fall begehrte der Kldger von der Beklagten als der Ver-
antwortlichen fiir die Internetsuchmaschine ,Google", es zu unter-
lassen, bestimmte Presseartikel bei einer Suche nach seinem
Namen in der Ergebnisliste nachzuweisen. Der BGH verneinte in
dem Fall einen Anspruch aus Art. 17 Abs. 1 DSGVO und machte
deutlich, dass dieser eine umfassende Abwéagung der Grundrechte
des Betroffenen, der Grundrechte der Beklagten, der Interessen
ihrer Nutzer und der Offentlichkeit sowie der Grundrechte der
Anbieter der in den beanstandeten Ergebnislinks enthaltenen
Inhalte erfordere (BGH, Urt. v. 27.07.2020, VI ZR 405/18). In dem
zweiten Verfahren, in dem es ebenfalls um die Frage ging, unter wel-
chen Umsténden Google Suchergebnisse [6schen muss, legte der
BGH dem EuGH zentrale Fragen zur Klarung vor. In der Vorlage geht
es inshesondere um die Vorgehensweise in Fallen, in denen der
Wahrheitsgehalt der verlinkten Berichterstattung umstritten ist,
sowie um den Umgang mit Vorschaubildern, die in der Trefferliste
der Online-Suche auftauchen, ohne dass der konkrete Kontext
ersichtlich ist (BGH, Beschl. v. 27.07.2020, VI ZR 476/18). Eine Ent-
scheidung des EuGH in diesem Verfahren steht noch aus.

Praktischer Umgang mit Loschanspriichen

In der Praxis ist es weit verbreitet, dass Betroffene die verantwort-
liche Stelle kontaktieren und pauschal unter Verweis auf ihre Rechte
nach der DSGVO eine Loschung ihrer Daten verlangen. Dieser For-
derung liegt zumeist das Missverstandnis zugrunde, dass der
Betroffene glaut, Art und Umfang der Verarbeitung seiner perso-
nenbezogenen Daten unterldge ausschlieBlich seiner Entschei-
dungshoheit. Diese Bewertung ist aber nur bezogen auf die
Datenverarbeitung auf Grundlage einer Einwilligung uneinge-
schrankt zutreffend. Entfallt die Einwilligung durch ihren Widerruf
und kommen andere Rechtsgrundlagen nicht in Betracht, missen
- wie dargestellt — die Daten zwingend geléscht werden. In allen
anderen Féllen ist der ,Wunsch” des Betroffenen nach Léschung
seiner Daten nur ein Aspekt im Rahmen der Uberpriifung der weite-
ren Datenverarbeitung.

Es empfiehlt sich daher eine differenzierte Antwort an den Betroffe-
nen, wonach mdglichst prazise erklart werden sollte, welche Daten
wirklich geléscht wurden und welche Daten zwar moglicherweise
noch vorhanden sind, aber zukiinftig nur noch eingeschrankt wer-
den. Oftmals ist dem Betroffenen mit einer Sperrung seiner Daten
flr bestimmte Nutzungen mehr geholfen als mit einer vollstéandigen
Loschung. Wenn ein Kunde etwa die Loschung seiner Daten aus
dem Newsletter-Verteiler verlangt, ist er in Wahrheit nicht an der
Ldschung interessiert, sondern sein Schreiben kann so interpretiert
werden, dass er zukiinftig den Newsletter nicht erhalten méchte
und deswegen die Adresse in der internen Sperrliste erfasst wird.
Die Adresse wird also gerade nicht geloscht, dennoch ist die Hand-
habung im Interesse des Kunden und datenschutzrechtlich zuléssig.
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Ahnlich verhélt es sich bei Aufforderungen zur Léschung von Kun-
denkonten. Die im Kundenkonto hinterlegten Transaktionen dirfen
als solche in der Regel gar nicht geléscht werden, weil etwa die
Informationen noch zur Gewahrleistungsabwicklung oder zur Erfiil-
lung von Aufbewahrungspflichten vorzuhalten sind. Die richtige
Antwort gegeniiber dem Kunden sollte daher lauten, dass ein Kun-
denkonto deaktiviert wurde. Auf diese Weise unterliegt der Kunde
auch nicht dem Trugschluss, dass Uber ihn keine Daten mehr bei
der verantwortlichen Stelle, was inhaltlich unzutreffend ware und
im Falle einer spateren Auskunftserteilung zu Irritationen fiihren
konnte. Das Hauptinteresse des Kunden dirfte sich auch in diesen
Fallen regelmaRig darauf beziehen, dass die Daten nicht mehr zu
Werbezwecken verwendet werden. Es mag daher liberlegt werden,
ob proaktiv ein Hinweis gegeniiber dem Kunden erfolgt, dass er
nach Deaktivierung des Kundenkontos auch keine bzw. keine perso-
nalisierte Werbung mehr erhalten wird (wenn dies durch interne
Prozesse auch sichergestellt ist).

Fazit

Betroffene Personen haben nach Art. 17 Abs. 1 DSGVO das Recht,
die Loschung ihrer Daten von dem Verantwortlichen zu verlangen.
Geht ein solches Loschbegehren bei einer verantwortlichen Stelle
ein, sollte diese unverziiglich tberpriifen, ob die Voraussetzungen
einer Loschpflicht erfiillt sind. Im Falle des Widerrufs einer Einwilli-
gung hat der Verantwortliche die Daten zu I6schen, wenn die Daten-
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verarbeitung nicht auf eine anderweitige Rechtsgrundlage gestiitzt
werden kann. Beruht das Léschbegehren auf einem Widerspruch
gegen die Datenverarbeitung, ist zundchst zu priifen, ob vorrangige
berechtigte Griinde einer Loschung entgegenstehen. Bei einem
Widerspruch im Fall der Direktwerbung dagegen sind die Daten
ohne vorherige Interessenabwagung zu I6schen.

Um Léschungsbegehren ordnungsgemal nachzukommen, ist den
verantwortlichen Stellen zu empfehlen, ein Konzept zum Umgang
mit derartigen Anfragen zu erstellen, in dem vorab die Vorgehens-
weise in den verschiedenen Féllen festgelegt wird. Es sollte fir
jeden Einzelfall gepriift werden, ob die Voraussetzungen fir eine
Loschung vorliegen oder rechtliche Ausnahmetatbestande der
Loschung entgegenstehen..
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