STANDARDVERTRAGSKLAUSELN

Einleitung

Internationale Datentransfers erfolgen im Unternehmensalltag im
Zusammenhang mit der Nutzung einer Vielzahl von Online-Anwen-
dungen. Dies gilt etwa fiir den Einsatz von Videokonferenzdiensten
wie Microsoft Teams und Zoom, die Nutzung von Anwendungen
wie Office 365 sowie die Einbindung von Cloud- und E-Mail-Ser-
vices, aber auch fiir die Zusammenarbeit und den Austausch von
Daten mit anderen Konzerngesellschaften. Nachdem der EuGH das
EU-US-Privacy-Shield-Abkommen im vergangenen Jahr in seiner
Entscheidung Schrems Il vom 16.07.2020 fiir ungiltig erklart und
allgemein die weitere Nutzung der Standardvertragsklauseln unter
die Bedingung gestellt hatte, dass insoweit zusétzliche Schutzmal-
nahmen etabliert werden, war die Rechtsunsicherheit im Hinblick
auf die rechtliche Absicherung internationaler Datentransfers nicht
nur unternehmensseitig verhaltnismagig hoch. In der Folge verof-
fentlichten die Datenschutzbehorden bislang keine einheitlichen
und verlasslichen Leitlinien zu der Frage, wie Unternehmen bei der
Umsetzung der konkretisierten rechtlichen Anforderungen an inter-
nationale Datenlbermittlungen vorzugehen haben, um diese
rechtskonform auszugestalten.

Zielsetzung der neuen Klauseln

Seitens des EUGH wurde in seiner Entscheidung Schrems Il insbe-
sondere das Fehlen wirksamer Rechtschutzmdoglichkeiten in Anbe-
tracht der weitreichenden Zugriffsbefugnisse von (Sicherheits-)
Behorden auf in Drittstaaten tibermittelte Daten sowohl im Hinblick
auf das EU-US-Privacy-Shield-Abkommen als auch die liberkom-
menen Standardvertragsklauseln kritisiert. Am 04.06.2021 hat die
Europdische Kommission nunmehr aktualisierte Standardvertrags-
klauseln verabschiedet, die als geeignete Garantien zur Einhaltung
europdischer Datenschutzstandards dienen und Rechtssicherheit
bei internationalen Datenlibermittlungen gewahrleisten sollen.

Mit den neuen Klauseln soll den Anforderungen der DSGVO und den
Vorgaben des EuGH sowie allgemeinen Reformanforderungen
Rechnung getragen werden. Die finale Fassung der neuen Stan-
dardvertragsklauseln beriicksichtigt u. a. auch Stellungnahmen des
Europdischen Datenschutzausschusses, des Europdischen Daten-
schutzbeauftragten und der Mitgliedstaaten sowie Riickmeldungen
der Offentlichkeit, die im Rahmen einer umfassenden Konsultation
zum urspriinglichen Entwurf der Europdischen Kommission einge-
gangen waren.

Nach Auffassung der Europdischen Kommission gewéhrleisten die
neuen Standardvertragsklauseln eine groRere rechtliche Vorher-
sehbarkeit fiir europdische Unternehmen in Bezug auf die rechtli-
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che Absicherung internationaler Datentransfers. Sie sollen die Ein-
haltung der fiir sichere Datentransfers geltenden Anforderungen
absichern und letztlich eine ungehinderte grenziiberschreitende
Ubermittlung von Daten in Drittstaaten ermdglichen (Pressemittei-
lung, 04.06.2021). ,Die modernisierten Standardvertragsklauseln
bieten Unternehmen ein niitzliches Instrument, um sicherzustellen,
dass sie die Datenschutzvorschriften einhalten, sowohl fiir ihre
Aktivitaten innerhalb der EU als auch fiir internationale Dateniber-
mittlungen®, so Kommissionsvizeprasidentin Vera Jourova.

Regelungstechnik

Die neuen Standardvertragsklauseln ersetzen kiinftig sowohl die
bislang noch geltenden Klauseln fiir den Datentransfer zwischen
zwei verantwortlichen Stellen (Entscheidung 2001/497/EG und Ent-
scheidung 2004/915/EG), als auch fiir die Datenlibermittlung einer
verantwortlichen Stelle an einen Auftragsverarbeiter (Beschluss
2010/87/EU). Der bisherige Regelungsansatz der Klauseln sah
unterschiedliche Klausel-Sets, die verschiedene Verarbeitungssitu-
ationen jeweils eigenstandig abbilden, vor. Konkret wurden dabei
bislang die zwei folgenden Szenarien separat geregelt: Zum einen
die Dateniibermittlung einer verantwortlichen Stelle mit Sitz in der
EU an einen ebenfalls Verantwortlichen, der aber in einem Drittland
ansassig ist, zum anderen der Transfer von Daten eines Verantwort-
lichen, derin der EU anséssig ist, zugunsten eines Auftragsverarbei-
ters mit Sitz in einem Drittland. Demgegeniiber sehen die neuen
Standardvertragsklauseln einen modularen Ansatz vor, mit dessen
Hilfe die beiden vormals getrennt geregelten Transferszenarien
sowie zwei weitere Verarbeitungssituationen im Rahmen eines ein-
zigen Klausel-Sets abgebildet werden. Bislang nicht beriicksichtigt
waren Datenlibermittlungen zwischen zwei Auftragsverarbeitern
sowie der Transfer personenbezogener Daten von einem Auftrags-
verarbeiter mit Sitz in der EU an eine verantwortliche Stelle in einem
Drittland. Auch fiir diese beiden Falle sehen die neuen Standardver-
tragsklauseln spezielle Regelungen vor.

Die Neufassung der Standardvertragsklauseln kombiniert allge-
meine Regelungen, die bei allen dargestellten Verarbeitungssituati-
onen zur Anwendung kommen, mit einem modularen Ansatz, der
die einzelnen Transferszenarien sowie die sich hierbei ergebenden
Besonderheiten beriicksichtigt. Dabei lassen sich die Standardver-
tragsklauseln in vier Abschnitte nebst verschiedener Anhédnge
unterteilen. Wahrend die allgemeinen Regelungen, die grundsatz-
lich in allen abbildbaren Verarbeitungssituationen zur Anwendung
kommen, in den Abschnitten eins, drei und vier sowie den drei zuge-
horigen Anhéngen zu finden sind, enthalt der zweite Abschnitt den
neuen modularen Regelungsansatz mit spezifischen Bestimmun-
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gen fir die verschiedenen Transferszenarien. Die vier verschiede-
nen Konstellationen werden innerhalb des zweiten Abschnitts wie
folgt geregelt:

Modul 1: Ubermittlung personenbezogener Daten von einem
Verantwortlichen in der EU an einen Verantwortlichen
in einem Drittstaat

Modul 2: Ubermittlung personenbezogener Daten von einem

Verantwortlichen in der EU an einen Auftragsverar-

beiter in einem Drittstaat

Modul 3: Ubermittlung personenbezogener Daten von einem

Auftragsverarbeiter in der EU an einen Auftragsver-

arbeiter in einem Drittstaat

Modul 4: Ubermittlung personenbezogener Daten von einem

Auftragsverarbeiter in der EU an einen Verantwortli-

chen in einem Drittstaat

Mit den neuen Standardvertragsklauseln steht somit ein tibergrei-
fendes Instrumentarium zur Verfligung, das die verschiedenen
denkbaren Transferszenarien in groRBer Breite abdeckt. Aufgrund
des modularen Ansatzes wird es daher kiinftig grundsatzlich einfa-
cher maglich sein, komplexe Verarbeitungsketten bzw. die Integra-
tion unterschiedlicher Vertragsparteien durch den Abschluss ein-
heitlicher Vertrage abzusichern.

Relevante Neuerungen

Grundsatzlich kniipfen die neuen Standardvertragsklauseln an die
bislang geltenden Regelungen an. Sie sollen die alten Klauseln
unter Berlicksichtigung neuer technischer Entwicklungen und der
zunehmenden Digitalisierung sowie der Ausweitung der internatio-
nalen Zusammenarbeit und des internationalen Handels moderni-
sieren.

Vorderstes Ziel der Standardvertragsklauseln ist weiterhin die Bei-
behaltung und Absicherung des innerhalb der EU durch die Anwen-
dung der DSGVO gewabhrleisteten Datenschutzniveaus auch in dem
Fall, dass Daten in Drittstaaten Ubermittelt werden. Aus diesem
Grund sind auch bei der kiinftigen Auslegung der neuen Klauseln
grundsatzlich die DSGVO und deren Schutzzweck sowie Entschei-
dungen des EuGH oder des Europaischen Datenschutzausschus-
ses, die sich mit Fragestellungen der DSGVO auseinandersetzen, zu
berilicksichtigen. Gleichwohl haben sich gegeniiber den alten Klau-
seln auch einige inhaltliche Neuerungen ergeben.

Im Gegensatz zu den bisherigen Regelungen kdnnen mit Hilfe der
neuen Standardvertragsklauseln auch Unterauftragsverhaltnisse
abgebildet werden. Klausel 9 trifft hierzu verschiedene Bestimmun-
gen dahingehend, welche MalRgaben bei der Verlagerung von T&tig-
keiten an einen Unterauftragsverarbeiter zu erfiillen und zu bertick-
sichtigen sind. Insbesondere hat auch der Unterauftragsverarbeiter
im Wesentlichen dieselben Datenschutzpflichten, wie sie nach die-
sen Klauseln fiir den Auftragsverarbeiter gelten, zu erfillen.

Weiterhin wurde die Kritik des EuGH am Fehlen wirksamen Rechts-
schutzes gegen Zugriffe und Offenlegungsersuchen von Behorden
durch die neuen Klauseln insofern aufgegriffen, als dass Klausel 15
nunmehr die Pflichten des Datenimporteurs — also grundsétzlich
die in einem Drittstaat anséssige Stelle — fiir den Fall, dass Behor-
den Zugang zu den auf Grundlage der Standardvertragsklauseln
verarbeiteten Daten haben bzw. verlangen, statuiert. Geregelt wer-
den zum einen verschiedene, im Verhéltnis zu den bislang formu-
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lierten Regelungen verscharfte Benachrichtigungs- und Dokumen-
tationspflichten des Datenimporteurs. Zum anderen wird der
Datenimporteur zur sorgfaltigen Uberpriifung der RechtmaRigkeit
eingehender Ersuchen sowie — soweit erforderlich bzw. moglich -
zur Einlegung von Rechtsmitteln verpflichtet.

Auch die Priifplicht des Datenexporteurs — also grundsétzlich die
Stelle, die Daten aus der EU in einen Drittstaat Gbermittelt — in
Bezug auf die Frage, ob ein angemessenes Datenschutzniveau trotz
der Dateniibermittlung in einen Staat auBerhalb der EU bzw. des
EWR gewahrleistet werden kann, bleibt unter den neuen Standard-
vertragsklauseln bestehen. Klausel 14 fordert jetzt insoweit aus-
driicklich die diesbeziigliche Uberpriifung und Bewertung lokaler
Rechtsvorschriften und Gepflogenheiten des Bestimmungslandes.
Eine Ubermittlung ist entsprechend nur dann zuléssig, wenn die
anwendbaren nationalen Regelungen die sich aus den Standardver-
tragsklauseln ergebenden Pflichten nicht konterkarieren; weiterhin
sind gegebenenfalls zusatzliche MalRnahmen zur Absicherung sei-
tens der an der Dateniibermittlung beteiligten Stellen zu ergreifen.
Wie solche MaRnahmen konkret aussehen kénnen, ergibt sich nun-
mehr aus Anhang Il (Technische und Organisatorische MalRnah-
men). Dort findet sich eine beispielhafte Auflistung zur Absicherung
von Datentransfers geeigneter technischer und organisatorischer
Malnahmen, die von Unternehmen als Orientierungshilfe herange-
zogen werden kann.

Fazit

Auch wenn die neuen Standardvertragsklauseln nicht alle bisheri-
gen Problempunkte — vor allem bestehende Konflikte mit den
Rechtsordnungen von Drittstaaten — in letzter Konsequenz behe-
ben koénnen, enthalten die Klauseln gleichwohl sinnvolle Ansétze
und Verbesserungen und bieten Unternehmen die Mdglichkeit,
Ubermittlungen von personenbezogenen Daten in Staaten auBer-
halb der EU bzw. des EWR zumindest zum aktuellen Zeitpunkt mog-
lichst rechtssicher zu gestalten. Gleichwohl kdnnen sich Unterneh-
men nicht vollsténdig von weitergehenden Priifpflichten im Hinblick
auf lokale Rechtsvorschriften und Gepflogenheiten sowie deren
Einfluss auf die Einhaltung der Klauseln freisprechen. Eine einzel-
fallbezogene Priifung des Datenschutzniveaus bleibt insoweit wohl
unumganglich. Insbesondere wie sich der EuUGH zu der Frage, ob die
neuen Klauseln ein ausreichendes Datenschutzniveau gewahrleis-
ten kdnnen, positionieren wird, bleibt abzuwarten.

Fir Unternehmen, die die bisherigen Standardvertragsklauseln
aktuell verwenden, ist ein Ubergangszeitraum von 18 Monaten fiir
die Umstellung auf die neuen Klauseln vorgesehen, Art. 4 Abs. 4
des Durchfiihrungsbeschlusses. Konkret kdnnen die alten Regelun-
gen von Unternehmen damit noch bis zum 27.12.2022 fiir Daten-
Gibermittlungen herangezogen werden, sofern die Klauseln von den
Parteien vor dem 27.09.2021 abgeschlossen wurden.

Hinsichtlich des gewahrten Ubergangszeitraums ist aus Unterneh-
menssicht die Einschrdankung zu beriicksichtigen, dass die bisheri-
gen Standardvertragsklauseln nur dann weiterhin als Rechtsgrund-
lage fir Drittstaateniibermittlungen herangezogen werden kénnen,
wenn bei Anwendung der Klauseln gewéhrleistet ist, dass die Uber-
mittlung der personenbezogenen Daten geeigneten Schutzgaran-
tien unterliegt. Will das Unternehmen die Dateniibermittlung also
weiterhin auf die alten Standardvertragsklauseln stiitzen, ist fir
einen datenschutzkonformen Transfer nach wie vor das Vorliegen
geeigneter ZusatzmalRnahmen im Sinne von ,Schrems 1" erforder-
lich.
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Auch wenn ein sofortiges Handeln in Anbetracht des Ubergangs-  Ein ausfiihrlicher Fachbeitrag der Autorinnen zu den neuen Standard-
zeitraums nicht zwingend erforderlich ist, bietet sich aufgrund der  vertragsklauseln wird in Heft 9 der Zeitschrift Kommunikation & Recht
bestehenden Rechtsunsicherheit gleichwohl in vielen Féllen der veroffentlicht.

zligige Abschluss der neuen Standardvertragsklauseln — soweit

dies bereits moglich ist — an, um die datenschutzrechtlichen Risi-

ken in Fallen des Drittlandtransfers zu minimieren.
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