..

DER DATENSCHUTZBEAUFTRAGIE

IM UNTERNEHMEN

Einleitung

Unternehmen haben unter Geltung der DSGVO die Wahl zwischen
der Benennung eines internen Datenschutzbeauftragten und der
Beauftragung eines Dritten, der als externer Datenschutzbeauftrag-
ter fir das Unternehmen tatig wird. Grundlage fiir die Bestellung ist
dabei entweder die datenschutzrechtliche Verpflichtung des Unter-
nehmens durch die DSGVO oder das Bundesdatenschutzgesetz
(BDSG) oder die freiwillige Entscheidung des Unternehmens, einen
Datenschutzbeauftragten zu bestellen, um beispielsweise den
datenschutzrechtlichen Anforderungen besser gerecht zu werden.

Uber die Benennung des Datenschutzbeauftragten und seine Stel-
lung im Unternehmen haben wir bereits im Juni 2020 informiert und
insbesondere die Meldung der Kontaktdaten des Datenschutzbe-
auftragten an die Aufsichtsbehorde sowie die aufgrund des Zwei-
ten Datenschutz-Anpassungs- und Umsetzungsgesetzes EU vom
20.11.2019 gednderten Benennungsvoraussetzungen in den Blick
genommen. In diesem Beitrag mochten wir schwerpunktmaRig
beleuchten, welche Voraussetzungen und sonstige Aspekte bei der
Auswabhl der Person des Datenschutzbeauftragten zu beriicksichti-
gen sind und unter welchen Bedingungen eine Abberufung maglich
ist sowie aktuelle gerichtliche Entscheidungen zu dieser Thematik
in den Blick nehmen.

Anforderungen bei der Bestellung und Abberufung
des Datenschutzbeauftragten

Bestellpflicht

Unternehmen sind nach Art. 37 Abs. 1 DSGVO insbesondere dann
zur Benennung eines Datenschutzbeauftragten verpflichtet, wenn
ihre Kerntatigkeit in der Durchfiihrung von Verarbeitungsvorgangen
besteht, die wegen ihrer Art, ihres Umfangs und bzw. oder ihrer
Zwecke, eine umfangreiche regelmaRige und systematische Uber-
wachung betroffener Personen erforderlich machen. Gleiches gilt,
wenn Unternehmen umfangreich besondere Kategorien von Daten
nach Art. 9 DSGVO oder personenbezogene Daten liber strafrecht-
liche Verurteilungen und Straftaten nach Art. 10 DSGVO im Rahmen
ihrer Kerntatigkeit verarbeiten.

Der deutsche Gesetzgeber hat dariiber hinaus von der Offnungs-
klausel in Art. 37 Abs. 4 DSGVO Gebrauch gemacht und in
§ 38 BDSG weitere Félle benannt, in denen ein Datenschutzbeauf-
tragter verpflichtend bestellt werden muss. Von besonderer prakti-
scher Relevanz ist dabei die Regelung, dass Unternehmen zwin-
gend einen Datenschutzbeauftragten zu bestellen haben, wenn in
der Regel mindestens 20 Mitarbeiter standig mit der automatisier-
ten Verarbeitung personenbezogener Daten beschéftigt sind.
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Daneben besteht auch dann eine Bestellpflicht, wenn die Verarbei-
tungstatigkeit des Unternehmens eine Datenschutz-Folgenab-
schatzung nach Art. 35 DSGVO erfordert oder eine geschaftsma-
Rige Verarbeitung der personenbezogenen Daten zum Zweck der
Ubermittlung, der anonymisierten Ubermittlung oder fiir Zwecke
der Markt- oder Meinungsforschung gegeben ist.

Relevante Aspekte bei der Auswahl der Person des Datenschutz-
beauftragten

Die DSGVO gewahrt verantwortlichen Unternehmen bei der Aus-
wahl der Person des Datenschutzbeauftragten insoweit einen
gewissen Gestaltungsspielraum, als dass Art. 37 Abs. 6 DSGVO
ausdriicklich die Wahimaoglichkeit zwischen der Bestellung eines
Beschaftigten des Unternehmens (interner Datenschutzbeauftrag-
ter) und der Benennung einer externen Person (externer Daten-
schutzbeauftragter) vorsieht. In jedem Fall miissen dabei allerdings
die formalen Anforderungen des Art. 37 Abs. 5 DSGVO erfiillt wer-
den, so dass eine hinreichende berufliche Qualifikation sowie die
erforderlichen Fachkenntnisse auf dem Gebiet des Datenschutz-
rechts vorliegen miissen und Erfahrungen in der Datenschutzpraxis
nachgewiesen werden kdnnen.

Eine ndhere Konkretisierung der notwendigen Qualifikation des
Datenschutzbeauftragten nimmt die DSGVO selbst nicht vor.
Gleichwohl ergibt sich aus Art. 37 Abs. 5 DSGVO zumindest das
Erfordernis, dass der Datenschutzbeauftragte auf Grundlage seiner
Fahigkeit zur Erfillung der in Art. 39 DSGVO genannten Aufgaben in
der Lage sein muss. Erwagungsgrund 97 DSGVO fiihrt hierzu aus,
dass sich das erforderliche Niveau des Fachwissens insbesondere
nach den Datenverarbeitungsvorgédngen, die im Rahmen der Unter-
nehmenstatigkeit durchgefiihrt werden, und dem erforderlichen
Schutz fiir die verarbeiteten Daten richtet. Je sensibler und schutz-
bediirftiger also die verarbeiteten Daten bzw. je komplexer die Ver-
arbeitungsvorgédnge des Unternehmens sind, desto hohere Anfor-
derungen sind an die erforderliche fachliche Qualifikation des
Datenschutzbeauftragten zu stellen. In jedem Fall bedeutet ein aus-
reichendes datenschutzrechtliches Wissen aber, dass die Person
des Datenschutzbeauftragten samtliche einschldagigen Daten-
schutzvorschriften kennen, diese in der Praxis anwenden und
Gesetzesanderungen, aktuelle Rechtsprechung sowie neue Tech-
nologien uberblicken kdnnen muss. Soll ein Beschéftigter des
Unternehmens als Datenschutzbeauftragter benannt werden, ist
vor dessen Bestellung seitens des Unternehmens zu priifen, ob eine
entsprechende fachliche Eignung des Mitarbeiters tatsachlich
gewadhrleistet werden kann.
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Der Datenschutzbeauftragte muss seine Aufgaben zudem unab-
hangig und weisungsfrei ausiiben kdnnen. Insbesondere bei der
Benennung eines internen Datenschutzbeauftragten ist dabei zu
beachten, dass dem Datenschutzbeauftragten ausreichend Arbeits-
zeit zur Erledigung seiner datenschutzrechtlichen Aufgaben einzu-
rdumen ist und er wegen seiner Tatigkeit und der Erfiillung seiner
Aufgaben gem. Art. 38 Abs. 3 DSGVO weder abberufen noch
benachteiligt werden darf, er also eine besondere Privilegierung
genie8t. Auch wenn die DSGVO selbst keinen expliziten Kiindi-
gungsschutz vorsieht, sollte an dieser Stelle gleichwohl beriicksich-
tigt werden, dass das Abberufungs- und Benachteiligungsverbot
unter anderem dazu fiihren kann, dass arbeitsrechtliche MalRnah-
men, wie etwa eine Kiindigung des Datenschutzbeauftragten,
erheblich erschwert werden, sofern sich der Mitarbeiter darauf
beruft, dass er wegen seiner Téatigkeit als Datenschutzbeauftragter
gekiindigt wurde. Noch weitergehend hat der deutsche Gesetzge-
berin § 38 Abs. 2i. V. m. § 6 Abs. 4 BDSG zusétzlich einen beson-
deren Abberufungs- und Kiindigungsschutz zugunsten des inter-
nen Datenschutzbeauftragten statuiert. Kommt dieser Schutz zum
Tragen, sind Abberufung und Kiindigung des internen Datenschutz-
beauftragten nur bei Vorliegen der Voraussetzungen einer aul3er-
ordentlichen Kiindigung — also insbesondere bei Vorliegen eines
wichtigen Grundes — moglich. Zudem wirkt der so gewéahrte Schutz
nach § 6 Abs. 4 S. 3 BDSG fiir ein Jahr nach Ende der Tétigkeit als
Datenschutzbeauftragter fort.

Grundsétzlich kann der Datenschutzbeauftragte nach Art. 38 Abs. 6
DSGVO neben seiner datenschutzrechtlichen Tatigkeit noch andere
Aufgaben wahrnehmen, solange sich hieraus kein Interessenkon-
flikt ergibt. Von Bedeutung ist diese Regelung vornehmlich dann,
wenn ein Mitarbeiter des Unternehmens zusétzlich zu seiner eigent-
lichen Tatigkeit das Amt des internen Datenschutzbeauftragten
tibernehmen soll. Ein Interessenkonflikt kann sich insoweit schon
aus der Stellung des Mitarbeiters im Unternehmen ergeben. Inshe-
sondere Unternehmensinhaber und Mitglieder der Geschaftslei-
tung oder des Vorstandes sind insoweit von vornherein von der
Tatigkeit als Datenschutzbeauftragter ausgeschlossen, da sie origi-
nar fur die RechtmaRigkeit der Datenverarbeitung verantwortlich
sind. Gleiches gilt auch fiir andere Mitarbeiter, wenn sie unter
Beriicksichtigung ihrer sonstigen Aufgaben vor allem die Ergeb-
nisse ihrer eigenen Arbeit kontrollieren miissten. Betroffen sind
insoweit vor allem Mitarbeiter, die eine leitende Position innehaben
und aus diesem Grund intern einen Teil der Datenverarbeitung ver-
antworten. In welchen Féllen tatséchlich eine Interessenkollision
vorliegt und es damit an der erforderlichen Zulassigkeit fehlt, ist
letztlich allerdings eine Frage des Einzelfalls.

Ende der Bestellungspflicht

Liegen die Voraussetzungen des Art. 37 Abs. 1 DSGVO oder von
§ 38 BDSG nicht mehr vor, sind Unternehmen nicht langer zur
Bestellung eines Datenschutzbeauftragten verpflichtet. In diesem
Fall kann der zugrundeliegende Vertrag mit dem externen Daten-
schutzbeauftragten unter Beriicksichtigung der vereinbarten Bedin-
gungen gekiindigt bzw. der interne Datenschutzbeauftragte unter
Einhaltung der weiteren Voraussetzungen abberufen werden.

Durch die Formulierung ,in der Regel” |asst § 38 BDSG einen gewis-
sen Gestaltungsspielraum hinsichtlich der Bestellpflicht zu. Bei der
Beurteilung der Frage, ob der Schwellenwert eines Kreises von 20
Mitarbeitern, die standig mit der Verarbeitung personenbezogener
Daten beschaftigt sind, liberschritten ist, ist dabei grundsatzlich
vom Normalzustand auszugehen. Wird der Wert nur kurzzeitig, bei-
spielsweise aufgrund des Ausscheidens eines Mitarbeiters unter-
schritten, ist die nunmehr vakante Stelle aber auf Dauer angelegt
und soll neu besetzt werden, bleibt diese Schwankung unberiick-

www.brandi.net

Informationen zum Datenschutz | August 2021

sichtigt und fiihrt nicht dazu, dass der Datenschutzbeauftragte auf-
grund des Unterschreitens des Schwellenwertes von seiner Tatig-
keit entbunden werden kann.

RegelmaRig diirfte die Benennung eines Datenschutzbeauftragten
allerdings auch dann weiterhin sinnvoll sein, wenn Unternehmen
der Bestellungspflicht nicht mehr unterfallen, da der Wegfall der
Bestellungspflicht natiirlich nicht dazu fiihrt, dass auch die Pflicht
zur Einhaltung der datenschutzrechtlichen Anforderungen entfallt.
Fehlt die Expertise des Datenschutzbeauftragten, birgt dies das
Risiko, dass Unternehmen den datenschutzrechtlichen Anforderun-
gen nichtim erforderlichen Mal} gerecht werden und sich damit das
Haftungsrisiko erhoht.

Abberufung des Datenschutzbeauftragten

Soll der Datenschutzbeauftragte — unabhdngig davon, ob die
Bestellpflicht entfallt oder nicht — abberufen werden, sind die hier-
flr erforderlichen Voraussetzungen einzuhalten. Sofern die Zusam-
menarbeit mit einem externen Datenschutzbeauftragten beendet
werden soll, sind insoweit die vertraglich vereinbarten Bedingungen
maRgeblich. Ubernimmt hingegen ein Mitarbeiter des Unterneh-
mens das Amt des internen Datenschutzbeauftragten, ist grund-
satzlich zwischen der Kiindigung des Arbeitsverhaltnisses und der
Abberufung von der Tatigkeit als Datenschutzbeauftragter zu diffe-
renzieren und der bereits dargestellte Abberufungs- und Kiindi-
gungsschutz ist zu beachten. Wird das Arbeitsverhdltnis des Mit-
arbeiters gekiindigt, liegt darin in der Regel auch gleichzeitig dessen
wirksame Abberufung. Umgekehrt ist eine Abberufung auch dann
moglich, wenn das Arbeitsverhéltnis grundséatzlich fortbesteht. In
diesem Fall ist allerdings zu berlicksichtigen, dass seitens des
Arbeitnehmers ein Anspruch auf Beschéaftigung als Datenschutz-
beauftragter bestehen kann, selbst wenn die Voraussetzungen fiir
eine Bestellpflicht entfallen. Insoweit miissen bei der Abberufung
des internen Datenschutzbeauftragten auch die einschlagigen
arbeitsrechtlichen Vorschriften beriicksichtigt werden. Weiter ist
fir eine wirksame Abberufung das Vorliegen eines wichtigen Grun-
des erforderlich und die Abberufungsfrist muss ausreichend lang
gewahlt werden, um eine sachgerechte Aufgabenerfiillung zu
ermdglich. Ein solcher wichtiger Grund i. S. d. § 6 Abs. 4 BDSG kann
beispielsweise bei einer Pflichtverletzung des Arbeitnehmers, bei
einer BetriebsschlieBung oder einem Wegfall der Bestellpflicht vor-
liegen. Nicht ausreichend ist hingegen der Wunsch nach einem per-
sonellen Wechsel auf der Position des Datenschutzbeauftragten,
auch wenn diesem sachliche Erwdgungen zugrunde liegen, da
ansonsten der Schutzzweck von § 38 Abs. 2i. V. m. 6 Abs. 4 BDSG
ins Leere liefe.

Aktuelle gerichtliche Entscheidungen

Das Bundesarbeitsgericht (BAG) hatte sich inzwischen mehrfach
mit Fragen der Abberufung von Datenschutzbeauftragten und
deren Kiindigung zu beschéftigen. Dabei waren unter anderem
auch die Unterschreitung des Schwellenwertes zur verpflichtenden
Bestellung eines Datenschutzbeauftragten nach dem BDSG und
das Vorliegen eines Interessenkonflikts auf Seiten des internen
Datenschutzbeauftragten von Relevanz. Bereits im vergangenen
Jahr hat das BAG dem Européischen Gerichtshof (EuGH) zu dieser
Thematik verschiedene Fragen zur Vorabentscheidung vorgelegt
(Beschluss vom 30.07.2020 - 2 AZR 225/20 (A)). Jiingst hat das
BAG sich erneut mit einer weiteren Fragestellung zur Abberufung
des Datenschutzbeauftragten an den EuGH gewendet (Beschluss
vom 27.04.2021 - 9 AZR 383/19 (A)). Fiir das BAG in den Verfahren
von Interesse war insbesondere die Frage, ob die Regelungen des
§ 6 Abs. 4 BDSG zum Abberufungs- und Kiindigungsschutz mit den
europarechtlichen Regelungen der DSGVO vereinbar sind.
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Im Rahmen des Verfahrens aus dem vergangen Jahr beschaftigte
sich das BAG vor allem mit der Frage, ob der iiber die Regelungen
der DSGVO hinausgehende Sonderkiindigungsschutz des
§ 6 Abs. 4 S.2BDSG, der eine Kiindigung des internen Datenschutz-
beauftragten nur dann erlaubt, wenn Tatsachen vorliegen, die eine
auBerordentliche Kiindigung rechtfertigen, rechtskonform ist. Kon-
kret legte das BAG dem EuGH die Frage vor, ob die Regelung des
deutschen Gesetzgebers, die die ordentliche Kiindigung des
Arbeitsverhdltnisses des Datenschutzbeauftragten unabhangig
davon, ob sie wegen der Erfiillung seiner Aufgaben erfolgt, fiir unzu-
lassig erklart, mit der DSGVO vereinbar ist. Sofern dies nicht der Fall
ist, mochte das BAG zudem wissen, ob dies auch dann gilt, wenn die
Bestellungspflicht sich ausschliellich aus dem nationalen Recht
ergibt. Die Vorinstanzen hatten sich zudem mit der Frage zu
beschéftigen, ob die unternehmerische Entscheidung, den internen
durch einen externen Datenschutzbeauftragten zu ersetzen, einen
wichtigen Graund i. S. d. § 6 Abs. 4 BDSG darstellen kann. Dies
wurde insofern verneint, als dass hierdurch der besondere Abberu-
fungsschutz zur Disposition gestellt wiirde.

In dem aktuellen Verfahren wandte sich das BAG mit einer dhnli-
chen Fragestellung an den EuGH. Nunmehr mochte das BAG wis-
sen, ob die nationale Regelung des § 6 Abs. 4 S. 1 BDSG, die auch
die Abberufung des internen Datenschutzbeauftragten an einen
wichtigen Grund i. S. v. § 626 BGB und damit an strengere Voraus-
setzungen als das Unionsrecht kniipft, mit den europarechtlichen
Regelungen der DSGVO vereinbar ist. Sofern die Anforderungen des
BDSG an eine Abberufung rechtskonform sind, ist aus Sicht des
BAG zudem weiter klarungsbediirftig, ob die Ausiibung des Amtes
des internen Datenschutzbeauftragten mit der Stellung als Vorsit-
zender des Betriebsrates vereinbar ist oder ob insoweit ein Interes-
senkonflikti. S. d. Art. 38 Abs. 6 S. 2 DSGVO vorliegt. In dieser Frage
herrscht bislang Uneinigkeit.

Wie der EuGH und im Anschluss auch die nationalen Gerichte in den
beiden Verfahren entscheiden werden, bleibt abzuwarten. Die Dis-
kussion um das Verhaltnis von Art. 38 DSGVO und § 6 Abs. 4 BDSG
war bislang vor allem wissenschaftlicher Natur. Einerseits wird
insoweit vertreten, dass es sich bei § 6 Abs. 4 BDSG um eine arbeits-
rechtliche Regelung handele, zu deren Ausgestaltung der nationale
Gesetzgeber grundsatzlich befugt sei und die deshalb erganzend
zu den Vorgaben der DSGVO beibehalten werden kénne. Anderer-
seits wird fiir eine Sperrwirkung des Art. 38 DSGVO zumindest mit
Blick auf die Abberufung als besondere Form der Beendigung plé-
diert. Die Entscheidung des EuGH kdnnte nunmehr weitreichende
Folgen — nicht nur fiir die Beschéaftigung von internen Datenschutz-
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beauftragten — haben. Durch den Vorlagebeschluss wird der EuGH
ebenfalls veranlasst, zu dem hoch umstrittenen Verhéltnis von
DSGVO und BDSG Stellung zu nehmen und dariiber hinaus zu kla-
ren, ob Art. 38 Ill 2 DSGVO selbst auf einer ausreichenden Erméch-
tigungsgrundlage beruht, was bislang mitunter angezweifelt wird.

Fazit

Die DSGVO gewdhrt Unternehmen bei der Bestellung eines Daten-
schutzbeauftragten einen gewissen Gestaltungsspielraum, statu-
iert gleichzeitig jedoch verschiedene, teilweise nicht unumstrittene
Anforderungen und Voraussetzungen, die bei der Auswahl der Per-
son des Datenschutzbeauftragten berlcksichtigt werden miissen.
Aus den einzelnen Anforderungen ergeben sich dabei mitunter
auch langerfristige Konsequenzen, die bei der Entscheidung nicht
aus dem Blick geraten sollten. Neben datenschutzrechtlichen
Aspekten betrifft dies vor allem Themen aus dem Arbeitsrecht.
Dass insbesondere die Bestellung eines internen Datenschutzbe-
auftragten dabei auch mit komplexen und streitbehafteten Frage-
stellungen einhergehen kann, machen auch die Verfahren vor dem
BAG deutlich.

Streben Unternehmen die Benennung eines internen Datenschutz-
beauftragten an, sollte vor dessen Bestellung in jedem Fall genau
gepriift werden, ob ein moglicher Interessenkonflikt auf Seiten des
Mitarbeiters vorliegt, er lGiber eine ausreichende fachliche Qualifika-
tion verfiigt und auch die librigen Benennungsvoraussetzungen
vorliegen. Ebenso sollten auch die arbeitsrechtlichen Konsequen-
zen bedacht und Entwicklungen in Rechtsprechung und Gesetzge-
bung im Blick behalten werden.

Da der Datenschutzbeauftragte im Unternehmen eine zentrale
Beratungs- und Kontrollfunktion tibernimmt und auch nach aulen
als Ansprechpartner fiir jedwede Anfragen zur Verfligung stehen
muss, kann es in vielen Féllen in Anbetracht der hierfiir erforderli-
chen Fachkompetenz und auch zur Vermeidung interner (arbeits-
rechtlicher) Konflikte sinnvoll sein, einen externen Datenschutzbe-
auftragten zu bestellen. Dies gilt umso mehr, je intensiver die
Datenverarbeitungsvorgange des Unternehmens und je sensibler
die hierbei verarbeiteten Daten sind. Die Benennung eines Daten-
schutzbeauftragten ist zudem haufig auch fiir solche Unternehmen
sinnvoll, die nicht oder nicht mehr der Benennungspflicht unterlie-
gen, um die Einhaltung der datenschutzrechtlichen Vorgaben im
Unternehmen trotzdem sicherzustellen.
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