DATENSCHUTZVERSTOSSEN

Einleitung

Unternehmen kdnnen auf Schadensersatz in Anspruch genommen
werden, wenn sie gegen datenschutzrechtliche Bestimmungen ver-
stolen. Im Gegensatz zum alten Datenschutzrecht normiert die
Datenschutzgrundverordnung (DSGVO) in Art. 82 neben dem
Anspruch auf Ersatz des materiellen Schadens nun auch einen
sogenannten ,immateriellen Schadensersatzanspruch. Dieser
Ansatz ist im deutschen Schadensersatzrecht uniblich und allen-
falls aus dem Kontext von Schmerzensgeldanspriichen bekannt.
Wahrend sich die Aufmerksamkeit von Unternehmen in der Vergan-
genheit vor allem auf die Verhdngung von BuRgeldern seitens der
Aufsichtsbehdrden richtete, kam datenschutzrechtlichen Scha-
densersatzanspriichen von Betroffenen bislang eher weniger
Beachtung zu. Dies dndert sich jedoch nunmehr in Anbetracht der
zunehmenden gerichtlichen Entscheidungen zu dieser Thematik,
weshalb sich eine ndhere Betrachtung des Anspruchs aus
Art. 82 DSGVO und der bisherigen Rechtsprechung lohnt.

Nach Art. 82 Abs. 1 DSGVO kann jede Person, der wegen eines Ver-
stolRes gegen die DSGVO ein materieller oder immaterieller Scha-
den entstanden ist, einen Anspruch auf Schadensersatz gegen die
flir die Datenverarbeitung verantwortliche Stelle, also das Unterneh-
men, geltend machen. Gleiches gilt auch dann, wenn das Unterneh-
men als Auftragsverarbeiter tatig wird und gegen die ihm speziell
als Auftragsverarbeiter auferlegten datenschutzrechtlichen Pflich-
ten verstoRt oder den ihm erteilten Anweisungen des Verantwortli-
chen nicht nachkommt. Erwagungsgrund 146 S. 5 fiihrt hierzu wei-
ter aus, dass eine Schadensersatzpflicht nach Art. 82 DSGVO nicht
nur dann besteht, wenn eine Datenverarbeitung als nicht im Ein-
klang mit der DSGVO zu qualifizieren ist, sondern auch, wenn der
Verantwortliche gegen nationale Vorschriften, die der Prazisierung
der Bestimmungen der DSGVO dienen, verstoflt. Unternehmen
sehen sich also sowohl bei Schaden durch VerstofRe gegen die
DSGVO, als auch gegen das Bundesdatenschutzgesetz (BDSG)
einer moglichen Schadensersatzpflicht ausgesetzt.

Fir Unternehmen stellt sich insoweit insbesondere die Frage, in
welchen Fallen ein ersatzfahiger Schaden i. S. d. DSGVO vorliegt
und wie dieser summenmaRig zu beziffern ist. Eine hochstrichterli-
che Klarung der relevanten Fragen blieb bislang aus. Unternehmen
sehen sich derzeit vielmehr einer deutlich divergierenden Recht-
sprechung zu dieser Thematik ausgesetzt.

Haftung und Recht auf Schadensersatz nach Art. 82 DSGVO
Entsprechend des Wortlauts von Art. 82 Abs. 1 DSGVO genligt prin-
zipiell jeder datenschutzrechtliche Versto, um eine Schadenser-
satzpflicht auszulésen. Die Uberschreitung einer Erheblichkeits-
schwelle in Bezug auf den erforderlichen datenschutzrechtlichen
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Verstol} sieht die DSGVO nicht vor. Denkbar sind insoweit beispiels-
weise die Versendung unerbetener E-Mail-Werbung, die Weitergabe
personenbezogener Daten an unberechtigte Dritte oder der nicht
ordnungsgemaflie Umgang mit Auskunftsersuchen. Ein bloBer Ver-
stoR gegen die datenschutzrechtlichen Vorschriften allein begriin-
det allerdings noch keine Haftung. Vielmehr muss durch den Ver-
stoR auch ein zurechenbarer Schaden entstanden sein.

Hinsichtlich der insoweit denkbaren Beeintrachtigungen finden
sich in den Erwagungsgriinden 75 und 85 ganz allgemein beispeil-
hafte Aufzéhlungen mdéglicher Schaden, die durch eine Datenverar-
beitung verursacht werden konnen, darunter Diskriminierungen,
Identitatsdiebstahl oder Identitatsbetrug und Rufschadigungen,
aber auch finanzielle Verluste oder andere wirtschaftliche oder
gesellschaftliche Nachteile sowie der Verlust der Kontrolle tiber die
eigenen Daten.

Materieller und immaterieller Schadensersatz

Neben materiellen Beeintrdachtigungen, also Vermégensschéaden,
werden von Art. 82 DSGVO nunmehr ausdriicklich auch immateri-
elle Schaden erfasst. Unter dem Begriff des materiellen Schadens
ist dabei ein Vermogensschaden des Betroffenen zu verstehen. Ein
solcher liegt dann vor, wenn dem Betroffenen ein vermdgenswerter
Nachteil entstanden ist. Denkbar ist insoweit etwa der Fall, dass
dem Betroffenen durch den datenschutzrechtlichen Versto} ein
Kredit verwehrt wurde oder er Kaufe und Buchungen nicht ord-
nungsgemal tatigen konnte. Die unbefugte wirtschaftliche Nut-
zung und Vermarktung von Daten ist ebenfalls als materielle Beein-
trachtigung einzuordnen. Insoweit ist bei der Bestimmung des
Schadens auf den Wert der Daten selbst sowie auf deren Kommer-
zialisierungsmaoglichkeit abzustellen.

Unter den Begriff des immateriellen Schadens fallen hingegen
Beeintrachtigungen des Personlichkeitsrechtes. Denkbar sind inso-
weit vor allem psychische Beeintrdachtigungen oder ,Schmerzen”
des Betroffenen. Eine weitergehende Definition des Schadensbe-
griffs insbesondere des immateriellen Schadens findet sich jedoch
weder in Art. 82 DSGVO, noch in den (brigen Vorschriften der
DSGVO, sodass der Begriff des ,immateriellen Schadens” auszule-
genist.

Auslegung des Schadensbegriffes

Grundsatzlich sind bei der Auslegung der Vorschriften der DSGVO
auch deren Erwadgungsgriinde zu beriicksichtigen. Nach Erwa-
gungsgrund 146 S. 3 ist der Schadensbegriff im Lichte der Recht-
sprechung des Europdischen Gerichtshofes weit und auf eine Art
und Weise auszulegen, die den Zielen dieser Verordnung in vollem
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Umfang entspricht. Im Zweifel ist der Schadensbegriff von den
Gerichten dementsprechend also weit auszulegen. Gleichwohl
muss die betroffene Person den Schaden nach Erwdgungsgrund
146 S. 6 ,erlitten” haben, das heil3t der Schaden muss fiir die betrof-
fene Person zumindest splirbar gewesen sein. Zudem spricht Erwa-
gungsgrund 75 weiter von erheblichen Nachteilen, wodurch eben-
falls der Riickschluss auf eine nicht ungewichtige Beeintrdachtigung
naheliegt. Fraglich ist insofern also, ob das Vorliegen eines Scha-
dens das Uberschreiten einer gewissen Erheblichkeitsschwelle
erfordert oder jeder noch so geringe Schaden ersatzfahig ist.

Nach der bislang in Deutschland geltenden Rechtslage begriindet
nicht jede Beeintrachtigung des Personlichkeitsrechts auch einen
ersatzfdhigen Schaden. Vielmehr ist fir die Zubilligung eines
Schmerzensgelds nach der standigen Rechtsprechung des Bun-
desgerichtshofs (BGH) ein Eingriff von gewisser Erheblichkeit
erforderlich. Es herrschte insoweit Einigkeit, dass nicht jeder Baga-
tellverstol als Schaden zu bewerten ist und nicht fiir jede blofR emp-
fundene Unannehmlichkeit ein Schmerzensgeld gezahlt werden
muss. Vielmehr wurde bislang ein spiirbarer Nachteil gefordert, der
auch objektiv nachvollziehbar ist.

Zu der Frage, ob eine solche Erheblichkeitsschwelle auch bei Scha-
densersatzanspriichen nach Art. 82 DSGVO zum Tragen kommt,
werden in der bislang zu dieser Frage ergangenen Rechtsprechung
der Zivilgerichte hingegen unterschiedliche Auffassungen vertre-
ten. Wahrend einige Gerichte die bisherige restriktive Handhabung
bei Verletzungen des Personlichkeitsrechts tibernommen haben,
halten andere Gerichte die Grundsétze des BGH zum immateriellen
Schadensersatz fiir nicht auf die vorliegende Konstellation (ber-
tragbar.

Das OLG Dresden (Urt. v. 11.06.2019, Az. 4 U 760/19) und das
LG Landshut (Urt. v. 06.11.2020, Az. 51 0 513/20) fiihrten etwa aus,
dass ein Anspruch auf Schadensersatz nicht bereits bei jeder indi-
viduell empfundenen Unannehmlichkeit oder bei BagatellverstoRRen
ohne ernsthafte Beeintrachtigung fiir das Selbstbild oder das Anse-
hen einer Person begriindet sei. Auch das AG Diez (Urt.v.07.11.2018,
Az. 8 C 130/18) argumentierte, dass ein bloRer Verstol noch keinen
Schaden darstelle und die Darlegung sowie der Beweis eines kon-
kreten, spiirbaren und objektiv nachvollziehbaren Schadens dem
Betroffenen obliege. Das OLG Hamm (Urt. v. 11.05.2021, Az. 6 Sa
1260/20) entschied hingegen jiingst, dass ein immaterieller Scha-
den bereits dadurch begriindet werden konne, dass der Betroffene
die Kontrolle liber seine Daten verliert und stellte sich gegen das
Erfordernis einer Erheblichkeitsschwelle.

Das Bundesverfassungsgericht (BVerfG) hat mit Beschluss vom
14.01.2021, Az. 1 BvR 2853/19 nunmehr ausdriicklich klargestellt,
dass ein Bagatellvorbehalt in Art. 82 Abs. 1 DSGVO gerade nicht
vorgesehen sei und die Auslegung sowie gegebenenfalls die Ein-
schrankung der Tatbestandsvoraussetzungen des Art. 82 DSGVO
ausschlieBlich dem Européischen Gerichtshof (EuGH) obliege. Das
Instanzgericht hatte in der zugrundeliegenden Entscheidung seinen
Beurteilungsspielraum unvertretbar tberschritten, indem es einen
Schadensersatzanspruch bei Vorliegen eines vermeintlichen Baga-
tellschadens verneinte ohne in dieser Frage den EuGH anzurufen.
Der EuGH habe ganz grundsatzlich die Frage zu klaren, unter wel-
chen Voraussetzungen Art. 82 Abs. 1 DSGVO betroffenen Personen
einen Anspruch auf immateriellen Schadensersatz gewahre, da
insoweit weder auf eine Entscheidung des europdischen Gerichts
noch auf eine eindeutige Regelung der DSGVO zuriickgegriffen wer-
den kdénne. Wie der EuGH sich zu dieser Thematik positionieren
wird ist insoweit bislang noch offen.
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Noch weitergehend sprach der Oberste Gerichtshof der Republik
Osterreich (OGH) Maximilian Schrems in dem Verfahren gegen
Facebook mit Teil-Urteil vom 23.06.2021, Az. 6 Ob 56/21k bereits
einen Schadensersatzanspruch in Hohe von 500 € wegen der nicht
ordnungsgemaRen Beantwortung eines Auskunftsersuchens zu.
Den Schaden sah das Gericht - wie auch die Vorinstanzen - darin,
dass der Klager durch die Datenverarbeitung ,massiv genervt” sei.
Begriindend fiihrte der OGH aus, dass der Begriff des ,immateriel-
len Schadens" unionsautonom zu bestimmen sei und sich sowohl
die Ausgestaltung der Tatbestandsvoraussetzungen als auch die
Bemessung des Anspruchs vorrangig nach dem Unionsrecht, nicht
hingegen nach den mitgliedstaatlichen Haftungsregimen richte,
weshalb auf nationale schadensrechtliche Grundsétze nicht ohne
Weiteres zuriickgegriffen werden kdnne. Weiter bediirfe es zwar
grundsatzlich einer Folge der Rechtsverletzung, die als immateriel-
ler Schaden qualifiziert werden kdnne. Das massive Genervt-Sein
des Klégers sei insoweit aber ausreichend, da mittels des Wortes
,massiv” ersichtlich sei, dass tatsachlich ein spiirbarer und objektiv
nachvollziehbarer immaterieller Schaden vorliege; einer weiterge-
henden psychischen Beeintrachtigung bediirfe es hingegen nicht.
Grundsatzlich sei der Schadensbegriff auch unter Beriicksichti-
gung des Willens des Unionsgesetzgebers weit auszulegen.

Bemessung des Schadensersatzes

Hinsichtlich der Bezifferung des zu ersetzenden Schadens fiihrt
Erwagungsgrund 146 S. 6 weiter aus, dass die betroffene Person
einen vollstandigen und wirksamen Schadensersatz fiir den erlitte-
nen Schaden erhalten soll. Ndhere Angaben finden sich innerhalb
der DSGVO nicht, sodass hinsichtlich der zu erwartenden Beziffe-
rung des Schadens aktuell ausschlieBlich auf die Ausfiihrungen der
Instanzgerichte zu dieser Frage zuriickgegriffen werden kann.

Die Hohe des ausgeurteilten Schadensersatzes bewegt sich bis-
lang in einem Bereich von 50 € bis 5.000 €. So hat das AG Diez
(Urt. v. 07.11.2018, Az. 8 C 130/18) fiir die Zusendung einer Werbe-
E-Mail ohne vorherige Einwilligung des Betroffenen einen Anspruch
in Hohe von 50 € als angemessen angesehen. Nach Auffassung
des LG Lineburg (Urt. v. 14.07.2020, Az. 9 O 145/19) kann der
Betroffene bei einer fehlerhaften Einmeldung an die Schufa, die
durch die Bank des Betroffenen veranlasst wurde, einen Anspruch
auf Schadensersatz in Hohe von 1.000 € geltend machen. Der bis-
lang hochste Betrag in Hohe von 5.000 € wurde dem Klager vom
ArbG Dusseldorf (Urt. v. 05.03.2020, Az. 9 Ca 6557/18) zugespro-
chen. In der Sache ging es um einen durch den Klager geltend
gemachten Auskunftsanspruch nach Art. 15 DSGVO, der seitens
des Arbeitgebers nur unvollstédndig und mit einer Verspatung von
mehreren Monaten beantwortet wurde.

Nach der bisherigen Rechtsprechung hat die Bemessung des
Anspruchs bei immateriellen Schaden grundsétzlich auf Grundlage
der Schwere und Dauer der Rechtsverletzung zu erfolgen. Neben
der Berticksichtigung von Erwadgungsgrund 146 orientierten sich
die Gerichte bei der Festsetzung der Schadensersatzsummen des-
halb auch an den Zumessungskriterien, die bei der Verhdngung von
BuRgeldern zur Anwendung kommen. Insoweit sind nach Art. 83
Abs. 2 DSGVO unter anderem Art, Schwere und Dauer des Versto-
Res, Verschuldensgrad sowie die vom Versto? betroffenen Daten
bei der Entscheidung zu berticksichtigen.

Teilweise leitet die Rechtsprechung aus dem Erfordernis des voll-
standigen und wirksamen Schadensersatzes sowie der weiten Aus-
legung des Schadensbegriffs dariiber hinaus ab, dass die Scha-
densersatzhohe nicht zu gering ausfallen diirfe, da es ansonsten an
einer Abschreckungswirkung fehle. Das LAG Kdln (Urt.v. 14.09.2020,
Az. 2 Sa 358/20) fiihrte etwa aus, dass dem Schadensersatz ein
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serzieherischer Effekt” zukomme. Dem ist jedoch entgegenzuhal-
ten, dass dem deutschen Zivilrecht eine solche praventive Funktion
sowie gar ein Strafschadensersatz eher fremd sind und deshalb
vielmehr auf die allgemeinen Grundsédtze des Schadensrechts
zurlickzugreifen ist.

In der oben genannten Entscheidung duBerte sich der OGH nun
aber ebenfalls bereits dahingehend, dass der Schadensersatz in
Anbetracht des unionsrechtlichen Effektivitdtsgrundsatzes so
bemessen werden misse, dass er verhaltnismaRig, wirksam und
abschreckend sei. Der zugesproche Betrag miisse insoweit iiber
eine symbolische Entschadigung hinausgehen. Welche Mafistabe
der BGH bei der Bemessung des Schadensersatzes anlegen wird,
bleibt nunmehr abzuwarten.

Anspruchsberechtigte

Anspruchsberechtigt ist jede Person, deren Daten rechtswidrig ver-
arbeitet wurden und die hierdurch einen Schaden erlitten hat. Das
bloRe Vorliegen eines Datenschutzverstofles ohne einen hieraus
resultierenden Schaden begriindet hingegen keinen Anspruch des
Betroffenen. In Féllen des Rechtsmissbrauchs, also wenn mit der
Klage sachfremde Interessen verfolgt werden, besteht ebenfalls
kein Anspruch auf Schadensersatz nach Art. 82 Abs. 1 DSGVO.
Denkbar ist insoweit beispielsweise die Geltendmachung vermeint-
licher Schaden des Betroffenen, ohne dass eine tatsachliche Beein-
trachtigung vorliegt.

Unternehmen sollten in diesem Kontext beriicksichtigen, dass dem-
entsprechend nicht nur Kunden unter die Begrifflichkeit ,jede Per-
son” fallen und auf datenschutzrechtlichen Schadensersatz klagen
konnen. Arbeitnehmer und Geschaftspartner des Unternehmens
konnen das Unternehmen im Falle von Schaden durch datenschutz-
rechtliche VerstdRe ebenfalls auf Schadensersatz in Anspruch neh-
men. Nicht erfasst werden hingegen Dritte Personen, die lediglich
dadurch einen Schaden erleiden, dass die Daten einer anderen Per-
son nicht ordnungsgemalR verarbeitet wurden.

Fazit

Unternehmen droht im Falle von DatenschutzverstofRen nicht nur
die Verhdngung eines BuBgeldes durch die zusténdige Aufsichts-
behorde. Zunehmend sehen sich Unternehmen auch Schadenser-
satzanspriichen von Betroffenen nach Art. 82 Abs. 1 DSGVO sowie
einer bislang deutlich divergierenden Rechtsprechung der unterins-
tanzlichen Gerichte zu dieser Thematik ausgesetzt. Insbesondere
die Frage, welche Voraussetzungen fiir das Vorliegen eines ersatz-
fahigen Schadens erfiillt sein miissen, wird von den Gerichten

=

Informationen zum Datenschutz | September 2021

unterschiedlich beurteilt. Wahrend immer mehr Gerichte fiir eine
weite, europarechtsfreundliche Auslegung der Tatbestandsvoraus-
setzungen pladieren und bereits bei geringen VerstoBen und Beein-
trachtigungen des Betroffenen einen Anspruch auf Schadensersatz
bejahen, fordern andere Gerichte weiterhin das Erreichen einer
gewissen Erheblichkeit sowohl in Bezug auf den VerstoR als auch
den Schaden und halten einen Anspruch auf Schadensersatz im
Ubrigen fiir nicht gerechtfertigt.

Eine hochstrichterliche Entscheidung zu den noch offenen und
héchst umstrittenen Rechtsfragen blieb in Deutschland bislang
aus. Jedenfalls das BVerfG hat zu Beginn des Jahres aber bereits
Kritik an den bisherigen Ausfilihrungen der Rechtsprechung zur
Auslegung des Schadensbegriffes geduflert und klargestellt, dass
das Vorgehen der Gerichte einer Uberpriifung und Stellungnahme
seitens des EuGH bedarf. Es ist zu hoffen, dass der EuGH bald Licht
in die bislang unklare Rechtslage bringen wird und die offenen Fra-
gen moglichst umfassend beantwortet.

Die Moglichkeit, dass Betroffene Schadensersatzanspriiche wegen
eines durch einen DatenschutzverstoR erlittenen Schadens geltend
machen, sollte von Unternehmen ernst genommen werden. Zudem
sollte nicht auller Acht gelassen werden, dass die Rechtsprechung
bisweilen zunehmend zu einer weiten Auslegung des Schadensbe-
griffes tendiert. Gleichwohl muss es fiir Unternehmen auch bei
einer solchen europarechtsfreundlichen Auslegung kiinftig mog-
lich bleiben, unberechtigte sowie missbrauchliche Anspriiche wirk-
sam abzuwehren. Die Geltendmachung von vermeintlichen, nicht
nachvollziehbaren Schaden darf insoweit nicht zu einem neuen
Geschaftsmodell werden.

Bis zur Klarung der maRgeblichen Fragen durch den EuGH sowie
die nationale hochstrichterliche Rechtsprechung bleibt Unterneh-
men aktuell nur die Mdglichkeit, sich mit der Rechtsprechung zum
Schadensersatzanspruch nach Art. 82 Abs. 1 DSGVO vertraut zu
machen und aktuelle Entwicklungen zu dieser Thematik im Blick zu
behalten, um erforderlichenfalls entsprechende Vorkehrungen tref-
fen zu konnen. Gleichzeitig sollten sich Unternehmen datenschutz-
rechtlich gut aufstellen, um etwaigen Vorwiirfen moglichst gut
begegnen zu konnen, und insbesondere eingehende Betroffene-
nanfragen sorgfaltig bearbeiten, um keinen Anlass fiir entspre-
chende Schadensersatzforderungen zu liefern.
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