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DATENSCHUTZ-GESETZ

Einleitung

Zum 01.12.2021 ist das Telekommunikation-Telemedien-Daten-
schutz-Gesetz (im Folgenden: TTDSG) in Kraft getreten. Das TTDSG
enthélt insbesondere Regelungen zum Datenschutz bei Telekom-
munikationsdiensten sowie Telemedien und fiihrt dabei die bislang
einerseits im Telekommunikationsgesetz (im Folgenden: TKG) und
anderereits im Telemediengesetz (im Folgenden: TMG) getrennt
normierten Datenschutzbestimmungen in einem Gesetz zusam-
men. Mit dem TTDSG mdchte der Bundesgesetzgeber die nationale
Gesetzeslage starker an die Vorgaben der DSGVO sowie der E-Pri-
vacy-Richtlinie anpassen und so die Rechtsanwendung vereinfa-
chen. Im Folgenden wollen wir praxisrelevante Regelungen des
neuen Gesetzes fiir Sie liberblicksartig darstellen und ggf. beste-
henden Handlungsbedarf aufzeigen.

Anwendungsbereich

Bereits die Bestimmung des Anwendungsbereichs des TTDSG
stellt sich angesichts der insoweit zu berlicksichtigenden Grund-
satze als durchaus komplex dar.

Sachlicher Anwendungsbereich

In sachlicher Hinsicht dienen die Regelungen des neuen Gesetzes
vor allem dem Schutz der Privatsphare bei der Nutzung von Tele-
medien und Telekommunikationsdiensten sowie dem Schutz des
Fernmeldegeheimnisses. Damit kann der Anwendungsbereich des
TTDSG nicht erst bei einer Verarbeitung personenbezogener Daten
eroffnet sein, sondern ggf. auch in Bezug auf die Verarbeitung von
Einzelangaben ber juristische Personen bzw. rechtsfahige Perso-
nengesellschaften. Dies hat u. a. Bedeutung fiir Datenschutzinfor-
mationen, die regelmalig ausschliellich auf personenbezogene
Daten abstellen und kiinftig partiell generischer zu formulieren sein
werden.

Der Anwendungsbereich des TTDSG knipft u. a. an den Begriff des
Telekommunikationsdienstes an. Hierzu gehdren auch sog. over
the top-Dienste wie z. B. Skype-Out, also Kommunikationsdienste,
die Giber das Internet erbracht werden. Unter Beriicksichtigung der
Ausweitung des Begriffs der Telekommunikationsdienste durch
das Telekommunikationsmodernisierungsgesetz, welches parallel
zu dem TTDSG in Kraft getreten ist, finden nunmehr auch auf Mes-
senger-Dienste wie z. B. WhatsApp und Signal bestimmte Vorgaben
des TTDSG Anwendung, vgl. § 2 Abs. 1 TTDSG. Soweit Unterneh-
men lhren Mitarbeitenden und Kunden eigene Messenger-Dienste
anbieten sollten, fallen diese Dienste damit kiinftig auch unter den
Anwendunsbereich des TTDSG und damit gelten insbesondere
auch die speziellen Informationspflichten und Erlausbnistatbe-
stande nach dem Gesetz.
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Personeller und raumlicher Anwendungsbereich

GemalR § 1 Abs. 3 S. 1 TTDSG fallen alle Unternehmen und Perso-
nen, die im Geltungsbereich des TTDSG (iber eine Niederlassung
verfligen oder Dienstleistungen erbringen oder auch nur daran mit-
wirken oder Waren auf dem hiernach relevanten Markt bereitstellen,
unter den Anwendungsbereich des TTDSG. Da bereits das Mitwir-
ken an einer Leistung ausreichen soll, um den personellen Anwen-
dungsbereich des TTDSG zu erdffnen, ist dieser verhdltnismaRig
weit gefasst. Konkret ergibt sich hieraus, dass auch Dienstleister
wie Hosting- oder Cloud-Anbieter, die an der Ausgestaltung der
eigentlichen ,Kernleistungen®, die durch das TTDSG datenschutz-
rechtlich reguliert werden sollen, nur mittelbar beteiligt sind, den
Regelungen des Gesetzes unterfallen. Beriicksichtigt man aulRer-
dem die weite Definition des Begriffs ,Anbieter von Telemedien” in
§ 2 Abs. 2 Nr. 1 TTDSG, ist davon auszugehen, dass auch die Mit-
arbeiter entsprechender Anbieter direkt von den Vorschriften des
TTDSG erfasst werden. Dies wird kiinftig voraussichtlich insbeson-
dere bei der vertraglichen Absicherung der Inanspruchnahme von
Subdienstleistern verstarkt eine Rolle spielen, etwa bei der vertrag-
lichen Abbildung von Haftungsregelungen.

Weiterhin legt das TTDSG in raumlicher Hinsicht fiir die Eroffnung
seines Anwendungsbereichs das Marktortprinzip zugrunde, das
bereits in der DSGVO normiert ist. Nach dem Marktortprinzip sind
die Regelungen des TTDSG auch auf alle Anbieter auRerhalb
Deutschlands anwendbar, sofern deren Leistungen auf den deut-
schen Markt ausgerichtet sind. Daneben gilt fiir Anbieter von Tele-
medien aufgrund des Verweises in § 1 Abs. 3 S. 2 TTDSG weiterhin
das in § 3 TMG normierte Herkunftslandprinzip. Hiernach unterlie-
gen europdische Anbieter auch dann, wenn sie ihre Leistungen in
einem anderen Land der EU als ihrem Sitzland erbringen, im Zwei-
felsfall den rechtlichen Bestimmungen ihres Herkunftslandes. Im
Ergebnis diirfte es mindestens aus Griinden der Vorsicht allerdings
auch fir europdische Anbieter weiterhin erforderlich sein, die daten-
schutzrechtlichen Besonderheiten sowie die aufsichtsbehérdliche
Praxis in jedem Mitgliedstaat der Union zu beriicksichtigen, in dem
sie Telemedien anbieten.

Privatnutzung betrieblicher Kommunikationsmittel

Es stellt sich die Frage, inwieweit Arbeitgeber, die ihren Mitarbeiten-
den die Privatnutzung von betrieblichen Kommunikationsmitteln,
etwa Smartphones oder E-Mail-Accounts, erlauben, unter Geltung
des TTDSG zur Wahrung des Fernmeldegeheimnisses verpflichtet
sind. Mit dem Fernmeldegeheimnis sind grundsétzlich strengere
Anforderung an die Verarbeitung von Daten, etwa den Zugriff auf
kommunikationsrelevante Daten im Rahmen eines betrieblichen IT-
Sicherheitskonzepts, verbunden.
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Der Adressatenkreis des Gesetzes umfasst nach § 3 Abs. 2 S. 1
Nr. 2 TTDSG auch Anbieter von ,ganz oder teilweise geschéaftsma-
Big angebotenen Telekommunikationsdiensten sowie natiirliche und
juristische Personen, die an der Erbringung solcher Dienste mitwir-
ken". Der Begriff der GeschaftsmaRigkeit ist dabei im Telekommu-
nikationsrecht bislang nicht ausdriicklich definiert. Auch kennen
weder Art. 5 Abs. 1 der E-Privacy-RL, dessen Umsetzung § 3 TTDSG
dient, noch der européische Kodex fiir die elektronische Kommuni-
kation das Kriterium der GeschaftsmaRigkeit. Allgemein wird unter
dem Begriff der GeschaftsmaRigkeit mehrheitlich die Schaffung
eines nachhaltigen Angebots und dies unabhéangig von dem Vorlie-
gen einer Gewinnerzielungsabsicht verstanden, was dazu fihrt,
dass Unternehmen schon dann als geschaftsmaRige Anbieter von
Telekommunikationsdiensten gelten, wenn sie ihren Mitarbeiten-
den die Privatnutzung dienstlicher Smartphones oder E-Mail-
Accounts gestatten oder dieses Verhalten auch nur dulden. Soweit
man von diesem Begriffsverstdndnis ausgeht, sind Unternehmen
sodann prinzipiell auch zur Einhaltung der speziellen Vorschriften
des TTDSG, die den Schutz des Fernmeldegeheimnisses betreffen,
verpflichtet.

Die unionsrechtlichen Grundlagen, deren Umsetzung das TTDSG
dient, betreffen lediglich éffentlich zugangliche elektronische Kom-
munikationsdienste sowie offentliche Kommunikationsnetze.
Betriebliche Kommunikationsmittel sind demgegeniiber gerade
nicht 6ffentlich in dem Sinne, dass sie der allgemeinen Offentlich-
keit zur Verfiigung gestellt werden. Weiterhin liegt eine vergleich-
bare datenschutzrechtliche Gefdhrdungslage, wie sie innerhalb der
E-Privacy-RL in Bezug auf die Inanspruchnahme 6ffentlicher Kom-
munikationsmittel beschrieben wird, im Verhaltnis zwischen Arbeit-
geber und Mitarbeitenden in der Regel nicht vor. Eine Ausweitung
des Fernmeldegeheimnisses auf Arbeitgeber unter deutschem
Recht lauft zudem grundsétzlich der Vereinheitlichung des Rechts
in der EU zuwider.

Im Ergebnis sprechen damit gute Griinde dafiir, von einer Europa-
rechtswidrigkeit der Erstreckung des Fernmeldegeheimnisses auf
die Privatnutzung betrieblicher Kommunikationsmittel gestattende
Arbeitgeber auszugehen. Folgt man dieser Auffassung, haben
Arbeitgeber bei der Gestattung der Privatnutzung betrieblicher
Kommunikationsmittel allerdings in jedem Fall die Vorgaben der
DSGVO einzuhalten, etwa in Bezug auf Speicherfristen und Informa-
tionspflichten. Unabhangig von dieser Einschatzung sollten Arbeit-
geber die Nutzung betrieblicher Kommunikationsmittel in jedem
Fall ausdriicklich regeln, etwa durch eine entsprechende Dienstan-
weisung, und diese nicht lediglich passiv dulden. Hierbei sind ins-
besondere auch die Mitbestimmungs- bzw. Beteiligungsrechte von
Mitarbeitervertretungen zu beriicksichtigen.

Endeinrichtungen

Schutz der Privatsphére bei Endeinrichtungen

Dass eine Einwilligung der Nutzer in Bezug auf die Speicherung und
Auswertung von Informationen in bzw. aus deren Endeinrichtungen
insbesondere fiir technisch nicht zwingend erforderliche Cookies
eingeholt werden muss, ergibt sich ausdriicklich aus Art. 5 Abs. 3
E-Privacy-RL. Welche Anforderungen Anbieter von Online-Angebo-
ten bei der Einholung einer entsprechenden Nutzereinwilligung zu
erfillen haben, ist aulerdem in Art. 4 Nr. 11 DSGVO normiert. Hier-
nach ist eine Einwilligung von der betroffenen Person freiwillig, fir
den bestimmten Fall, in informierter Weise und unmissverstandlich
durch eine Erklarung oder eine sonstige eindeutige bestatigende
Handlung abzugeben.

Der EuGH hat diese Anforderungen u. a. in seiner Planet49-Ent-
scheidung noch weiter konkretisiert, indem er ausdriicklich darauf
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hingewiesen hat, dass es grundsatzlich einer aktiven Einwilligung
des Nutzers in die Nutzung von technisch nicht zwingend erforder-
lichen Cookies bedarf und eine bloBe Opt-Out-Mdglichkeit den
Anforderungen an eine wirksame Einwilligung nicht gerecht wird.
Der BGH hat sich mit Urteil vom 28.05.2020 dieser Auffassung
angeschlossen und insbesondere ausgefiihrt, dass die wirksame
Einholung einer datenschutzrechtlichen Einwilligung in die Speiche-
rung von Cookies mittels einer voraktivierten Checkbox nicht még-
lich ist. Soweit die Regelung des § 15 TMG-alt so interpretiert
wurde, dass eine Widerspruchslésung bei Cookies, die zu Werbe-
zwecken eingesetzt werden, ausreichend sei, bedarf es nach Auf-
fassung des BGH weiterhin einer europarechtskonformen Ausle-
gung der Vorschrift.

§ 25 TTDSG greift diese Rechtsprechung nunmehr auf und soll
damit der wortlautgetreuen Umsetzung der E-Privacy-Richtlinie die-
nen. Nach § 25 Abs. 1 S. 1 TTDSG erfordern die Speicherung von
Informationen in den Endgeraten von Nutzern sowie der Zugriff auf
in diesen gespeicherte Informationen, dass der Nutzer basierend
auf einer klaren und umfassenden Information in Bezug auf diese
Datenverarbeitungsprozesse eingewilligt hat, soweit keiner der
Ausnahmetatbesténde des § 25 Abs. 2 TTDSG erfiillt ist. Beziiglich
der Anforderungen, die an die Information des Nutzers und dessen
Einwilligung zu stellen sind, verweist § 25 Abs. 1S. 2 TTDSG sodann
auf die Vorgaben der DSGVO.

Personal Information Management-Systeme

§ 26 TTDSG sieht erstmalig eine Regelung fiir Dienste zur Einwilli-
gungsverwaltung — sog. Personal Information Management-Sys-
teme (im Folgenden: PIMS) — auf nationaler Ebene vor. Die zur Nut-
zung von Cookies ergangene Rechtsprechung von EuGH und BGH
hat dazu gefiihrt, dass Nutzer sich auf der liberwiegenden Mehr-
zahl der Internetauftritte mit Einwilligungsabfragen sowie dazuge-
horigen Datenschutzinformationen auseinandersetzen miissen,
bevor sie das betreffende Online-Angebot nutzen kénnen. Dabei
sind die Cookie-Banner und Hinweise haufig so gestaltet, dass sie
die Nutzerin ihrer Entscheidung lenken oder Buttons zur Ablehnung
technisch nicht notwendiger Cookies erst gar funktionieren. Soweit
dies letztlich dazu fiihrt, dass Nutzer die Banner und Hinweise mog-
lichst schnell wegklicken, weil sie diese lediglich als lastiges Hin-
dernis wahrnehmen, wird die eigentliche Idee — dem Nutzer die
Selbstbestimmung liber seine Daten zu ermdglichen — im Ergebnis
unterlaufen. Dieser Problematik soll nunmehr durch die Einflihrung
von PIMS entgegengesteuert werden, indem der Nutzer mittels der
Systeme die Mdoglichkeit erhélt, alle zugehorigen Informationen
innerhalb einer einheitlichen Benutzeroberfliche abzurufen und
entsprechende Einstellungen vorzunehmen, anstatt auf jeder Inter-
netseite mit einer separaten Abfrage konfrontiert zu werden.

Es stellt sich an dieser Stelle jedoch die Frage, ob dieses Ansinnen
des deutschen Gesetzgebers von dessen Gesetzgebungskompe-
tenz gedeckt ist. Der Gestaltungsspielraum des Bundesgesetzge-
bers ist insoweit in Anbetracht der vorrangigen europarechtlichen
Regelungen deutlich begrenzt. Selbst wenn man grundsatzlich zu
dem Ergebnis kommt, dass entsprechende Regelungen prinzipiell
auf nationaler Ebene erlassen werden kdnnen, stellt sich unweiger-
lich die weitergehende Frage, inwieweit Dienste zur Einwilligungs-
verwaltung liberhaupt den Anforderungen der DSGVO an eine wirk-
same Einwilligung gerecht werden konnen. Insoweit ist zu
berlicksichtigen, dass die DSGVO Pauschaleinwilligungen verbietet
und Einwilligungen demgegeniiber nach Art. 4 Nr. 11 DSGVO aus-
driicklich fiir den bestimmten Fall abzugeben sind. Da PIMS gerade
dazu dienen sollen, dem Nutzer die Vielzahl an Einzelentscheidun-
gen abzunehmen, erscheint die Europarechtskonformitat in diesem
Punkt bereits fraglich. Ein Abweichen von den Vorgaben der DSGVO
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muss aber wohl spatestens dort gesehen werden, wo die Prozesse
im Einzelfall von den Regelféllen, denen der Nutzer zugestimmt hat,
abweichen. Angesichts dieser rechtlichen und praktischen Heraus-
forderungen ist wohl nicht damit zu rechnen, dass § 26 TTDSG
bereits kurzfristig praktische Relevanz entfaltet. In jedem Fall ist
die Rechtsverordnung, die der Konkretisierung der Anforderungen
fir PIMS dienen soll, abzuwarten. Wann diese Rechtsverordnung in
Kraft tritt, ist derzeit noch ungewiss.

Fazit

Seinem eigentlichen Ziel — der durch die bisherigen Regelungen
des TMG begriindeten Rechtsunsicherheit im Bereich des Daten-
schutzes entgegenzuwirken — kann das TTDSG wohl nur in Teilen
gerecht werden. Insbesondere die Frage nach der Unionsrechts-
konformitét bleibt in Bezug auf einige zentrale Regelungen des
Gesetzes weiter bestehen.

Bereits die Bestimmung des konkreten Anwendungsbereiches des
TTDSG stellt sich als durchaus komplex dar und wirft in Anbetracht
der weiten Fassung des Gesetzes verschiedene neue Fragen auf.
Selbst wenn man die Einbeziehung von Dienstleistern, die lediglich
an der Erbringung von Leistungen im Kontext des TTDSG mitwir-
ken, in den Anwendungsbereich des Gesetzes fiir prinzipiell begri-
Renswert erachten mag, verbleibt insofern aber insbesondere die
Frage, wie das neue Gesetz gegeniiber Diensteanbietern auBerhalb
Deutschlands vollzogen werden sollen. Insoweit fehlt es ndmlich an
entsprechenden Regelungen und Mechanismen.
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Ebenfalls unklar dirfte weiterhin sein, ob Arbeitgeber als Anbieter
von Telekommunikationsdiensten anzusehen sind, wenn diese
ihren Mitarbeitenden die private Nutzung von betrieblichen Kom-
munikationsmitteln erlauben. Sollten sich Unternehmen trotz der
dargestellten Unwégbarkeiten dazu entschlieRBen, ihren Mitarbei-
tenden die Nutzung von betrieblichen Kommunikationsmitteln auch
zu privaten Zwecken zu erlauben, sollte auf eine konsequente recht-
liche Absicherung dieses Prozesses geachtet werden. Insoweit ist
also die Etablierung konkreter Regeln hinsichtlich der Privatnutzung
in jedem Fall empfehlenswert.

Mittels des neuen § 25 TTDSG hat der Gesetzgeber nunmehr (end-
lich) die Anforderungen der E-Privacy-Richtlinie sowie der Recht-
sprechung von EuGH und BGH zur Nutzung von Cookies bzw. die-
sen vergleichbaren Technologien in einer nationalen Regelung
umgesetzt. Inwieweit die hieran ankniipfende Regelung zur Einwilli-
gungsverwaltung von der Gesetzgebungskompetenz des Bundes-
gesetzgebers gedeckt ist, bleibt wiederum fraglich. Selbst wenn
man dem nationalen Gesetzgeber die Kompetenz zur Einflihrung
solcher Systeme grundsétzlich zugesteht, bleibt ungewiss, inwie-
weit PIMS (berhaupt den durch die DSGVO statuierten Anforderun-
gen an die Einholung einer wirksamen Einwilligung gerecht werden
konnen. Diese Frage wird in Zukunft wohl erst noch durch die Recht-
sprechung einer verbindlichen Klarung zugefiihrt werden.

Dr. Laura Schulte/Christina Prowald

Ein ausfihrlicher Fachbeitrag der Autorinnen zum neuen Telekom-
munikation-Telemedien-Datenschutz-Gesetz wird im nachsten
Heft 1 der Zeitschrift Kommunikation & Recht veroffentlicht.
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