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Einleitung

Das Datenschutzrecht war auch im Jahr 2022 gepragt von verschie-
denen Entscheidungen der Behorden und Gerichte zum Daten-
schutz, der offizielle Rechtsrahmen ist dagegen weiterhin unveran-
dert. Viele Entscheidungen beziehen sich auf die zunehmende
Verarbeitung personenbezogener Daten im Zuge des digitalen Wan-
dels. Die Corona-Lage hat sich im vergangenen Jahr zuletzt ent-
spannt, dennoch waren durch die Pandemie bedingte Entwicklun-
gen, wie beispielsweise die Tatigkeit im Homeoffice und die
vermehrte Nutzung von Online-Tools, etwa zur Durchfiihrung von
Videokonferenzen oder zur gemeinsamen Bearbeitung von Doku-
menten und Projekten, nach wie vor von groRRer Relevanz fiir Unter-
nehmen.

Am 15.09.2022 hat bereits zum dritten Mal unser BRANDI-Daten-
schutzrechtstag stattgefunden. In diesem Jahr war Herr Carl Chris-
toph Maller, Syndikusanwalt und Referent fiir Datenschutz & Daten-
sicherheit bei der Verbraucherzentrale NRW, zu Gast bei BRANDI in
Bielefeld. Wir haben uns mit Herrn Mdller zu dem Thema ,Daten-
schutzvorfélle — Beteiligte, Konsequenzen und Absicherung” aus-
getauscht. Dabei haben wir spannende Einblicke in verschiedene
datenschutzrechtliche Themen, aktuelle Verfahren und die tdgliche
Arbeit der Verbraucherzentrale erhalten. Seit Februar 2022 stellen
wir unseren Datenschutz-Newsletter zudem auch in englischer
Sprache zur Verfligung.

Den Jahreswechsel haben wir zum Anlass genommen, in unserem
traditionellen Jahresriickblick die im vergangenen Jahr schwer-
punktmaRig behandelten Themen und besonders relevanten Ent-
wicklungen und Geschehnisse noch einmal Revue passieren zu
lassen. Zudem wagen wir einen Ausblick auf das neue Jahr 2023.

Schwerpunktthemen des Datenschutz-Newsletters

In unserem Datenschutz-Newsletter berichten wir jeden Monat
Uber aktuelle Geschehnisse aus dem Datenschutzrecht. Im jeweili-
gen Schwerpunktthema informieren wir zudem vertieft lber ein
ausgewdhltes datenschutzrechtliches Thema und fassen hierbei
die aus datenschutzrechtlicher Sicht relevanten Aspekte und
Besonderheiten sowie praxisrelevante Hinweise zusammen. Die
Schwerpunktthemen unseres Datenschutz-Newsletters aus dem
Jahr 2022 haben wir nachfolgend noch einmal fiir Sie zusammen-
gefasst:

Aktuelle Entwicklungen zum Datenschutz bei dem Einsatz von
Google Analytics

Der datenschutzrechtliche Auskunftsanspruch
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Direktwerbung und Datenschutz

Datenverarbeitung aufgrund iiberwiegend berechtigter Interessen

Datenibermittlungen im Konzern

Mitarbeiterdatenschutz — Allgemeine Grundlagen

Datenschutz im Onlinehandel

Neue Leitlinien zur BuBgeldbemessung

BRANDI-Datenschutzrechtstag zum Thema ,Datenschutzvorfélle”

Transparenz der Datenverarbeitung

Zugriff des Arbeitgebers auf E-Mail-Accounts von Arbeitnehmern

Viele dieser Themen haben ihren Ursprung in aktuellen Fallen aus
unserer Beratungspraxis oder beziehen sich auf seitens der Auf-
sichtsbehorden veroffentlichte Stellungnahmen oder Hinweise und
sind besonders praxisrelevant.

Rechtsprechung

Nachfolgend finden Sie — thematisch und nach Instanz sortiert —
einige besonders relevante Gerichtsentscheidungen aus dem Jahr
2022.

Der Europdische Gerichtshof (EuGH) hat im April 2022 entschieden,
dass das Unionsrecht nationalen Rechtsvorschriften, die praventiv
eine allgemeine und unterschiedslose Vorratsdatenspeicherung
von Verkehrs- und Standortdaten, die elektronische Kommunika-
tion betreffen, zum Zweck der Bekdmpfung schwerer Straftaten
erlauben, entgegensteht (EuGH, Urt. v. 05.04.2022 — Az. C-140/20,
vgl. auch die Pressemitteilung des EuGH). Der EuGH verwies dar-
auf, dass eine Vorratsdatenspeicherung nur unter bestimmten, eng
begrenzten Voraussetzungen in Betracht komme und bestatigte
damit seine standige Rechtsprechung zu dieser Thematik. In einer
weiteren Entscheidung aus September 2022 entschied der EuGH
dariiber hinaus, dass auch die deutsche Regelung zur Vorratsdaten-
speicherung gegen das Unionsrecht verstoft (EuGH, Urt. v.
20.09.2022 — Az. C-793/19, C-794/19). Der EuGH fiihrte in seiner
Entscheidung erneut aus, dass eine allgemeine und unterschieds-
lose Vorratsdatenspeicherung von Verkehrs- und Standortdaten
nicht mit dem Unionsrecht vereinbar sei, soweit nicht eine ernste
Bedrohung fiir die nationale Sicherheit vorliege. Begriindend fiihrte
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der EuGH unter anderem an, dass die deutsche Regelung sehr
genaue Schliisse auf das Privatleben der Betroffenen ermdgliche
und vor allem die Erstellung von Profilen dieser Personen zulasse.

Im Juni 2022 kam der EuGH in einer Entscheidung zu dem Ergebnis,
dass ein nationaler Sonderkiindigungsschutz, der eine ordentliche
Kiindigung des Arbeitsverhéltnisses eines Datenschutzbeauftrag-
ten generell ausschlieBt, unabhangig davon, ob sie wegen der Erfiil-
lung seiner Aufgaben erfolgt, den Regelungen der DSGVO nicht ent-
gegensteht (EuGH, Urt. v. 22.06.2022 — Az. C-534/20). In dem der
Entscheidung zugrunde liegenden Fall ging es um die Kiindigung
einer als interne Datenschutzbeauftragte benannten Mitarbeiterin
aufgrund einer UmstrukturierungsmalRnahme. Zur Begriindung ver-
wies der EuGH auf die Ziele der DSGVO und insbesondere des
Art. 38 Abs. 3 S. 2 DSGVO, der die funktionelle Unabhéngigkeit des
Datenschutzbeauftragten sowie die Gewéhr, dass die Bestimmun-
gen der DSGVO eingehalten werden, bezwecke.

Der Bundesgerichtshof (BGH) hat dem EuGH mit Beschluss aus
Méarz 2022 mehrere Fragen zum Auskunftsanspruch nach
Art. 15 DSGVO zur Vorabentscheidung vorgelegt (BGH, Beschl. v.
29.03.2022 - Az.VIZR1352/20). Indem der Entscheidung zugrunde
liegenden Fall begehrte der Kldger von der Beklagten die unentgelt-
liche Herausgabe einer Kopie samtlicher bei der Beklagten existie-
renden, ihn betreffenden Krankenunterlagen. Grund fiir das Heraus-
gabeverlangen war eine nach Ansicht des Klédgers fehlerhafte
Behandlung der Beklagten. Fraglich war insbesondere, ob der
datenschutzrechtliche Auskunftsanspruch des Klégers auch dann
besteht, wenn dessen einziges Ziel in der Informationsgewinnung
zur Geltendmachung arzthaftungsrechtlicher Anspriiche liegt, dar-
liber hinaus aber keinerlei datenschutzrechtliche Zwecke verfolgt
werden. Konkret sollte der EuGH unter anderem klaren, ob das
Recht auf Herausgabe einer Kopie der liber den Betroffenen gespei-
cherten personenbezogenen Daten auch dann besteht, wenn der
Betroffene die Unterlagen zur Verfolgung legitimer, aber daten-
schutzfremder Zwecke begehrt. In einer weiteren Entscheidung hat
der BGH im Mai 2022 sodann beschlossen, dass gerichtliche Strei-
tigkeiten, die sich auf die Pflicht zur Herausgabe von Kopien bezie-
hen, bis zur Entscheidung des EuGH ausgesetzt werden kdnnen,
ohne dass eine erneute Vorlage der Fragestellung an den EuGH
erfolgen muss (BGH, Beschl. v. 31.05.2022 - Az. VI ZR 223/21). In
einem weiteren Verfahren, in dem der Kldger gegen seine Versiche-
rung einen datenschutzrechtlichen Auskunftsanspruch geltend
machte, wobei er aber keine datenschutzrechtlichen Ziele verfolgte,
sondern sein primares Ziel die Riickforderung von Tarifbeitrdgen
war, hielt auch das LG Erfurt die Konsultation des EuGH fiir geboten
und kiindigte unter Bezugnahme auf das Vorlageverfahren des BGH
eine Aussetzung des Verfahrens und eine beabsichtigte EuGH-Vor-
lage an (LG Erfurt, Beschl. v. 07.07.2022 — Az. 8 0 1280/21).

Das LG Miinchen | hat im Januar 2022 entschieden, dass die Uber-
mittlung der IP-Adresse an Google im Rahmen der Nutzung von
Google Fonts nicht durch ein berechtigtes Interesse i.S.v. Art. 6
Abs. 1S.1lit. f) DSGVO gerechtfertigt werden kann und es insoweit
angemessen sein kann, einem Nutzer einen immateriellen Scha-
densersatz zuzusprechen, wenn es im Rahmen der Nutzung von
Google Fonts durch das dynamische Nachladen der Schriftarten zu
einem Abfluss von Nutzerdaten in die USA kommt (LG Miinchen |,
Urt. v. 20.01.2022 — Az. 3 0 17493/20). Begriindend fiihrte das
Gericht an, dass die Dateniibermittlung durch eine lokale Speiche-
rung der Schriftarten auf eigenen Servern ohne grolRen Aufwand
verhindert werden kénne und eine andere Gestaltung — konkret die
Einbindung von Google Fonts durch einen Serveraufruf von Google
— dementsprechend unnétig und datenschutzwidrig sei. Die Ent-
scheidung des Landgerichts hat dazu gefiihrt, dass es im Nach-
gang zu der Entscheidung zu einer regelrechten ,Abmahnwelle”
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kam, im Rahmen derer gezielt nach Versté3en bei der Einbindung
von Google Fonts gesucht wurde und Schadensersatzanspriiche
gegen Unternehmen geltend gemacht wurden. Bei den entspre-
chenden Anspruchsschreiben stellte sich unabhangig von dem Vor-
liegen der behaupteten Datenschutzverletzung vor allem die Frage,
ob die Geltendmachung eines Schadensersatzanspruchs durch die
gezielte Suche nach dem datenschutzrechtlichen Versto3 und die
gezielte Provokation des Schadens missbrauchlich ist.

Aktivitaten der Europaischen Kommission und des
Europaischen Parlaments

Nachdem der EuGH in seiner Entscheidung Schrems Il im Jahr
2020 (EuGH, Urt. v. 16.07.2020 - Az. C-311/18) das EU-US Privacy
Shield aufgrund des Datenschutzniveaus in den USA, insbesondere
den weitreichenden Zugriffsbefugnissen der US-Geheimdienste,
flir unwirksam erklart hat, haben die Europdische Kommission und
die USA im Friihjahr 2022 eine grundsétzliche Einigung Gber einen
neuen ,transatlantischen Datenschutzrahmen” (,Trans-Atlantic
Data Privacy Framework”) erzielt. Auf der Grundlage des neuen
Rahmens soll eine sichere Ubermittlung von Daten zwischen der EU
und den teilnehmenden US-Unternehmen ermoglicht und ein ange-
messener Schutz der in die USA ibermittelten Daten unter Beriick-
sichtigung der Anforderungen des Urteils Schrems Il gewahrleistet
werden (Mitteilungen der Europdischen Kommission und des Wei-
Ren Hauses). Die neuen Regelungen sehen insbesondere strengere
Vorgaben fiir den geheimdienstlichen Zugriff auf Daten von Europa-
ern und Verfahren, die eine wirksame Kontrolle der neuen Stan-
dards sicherstellen, vor. Im Oktober 2022 hat US-Prasident Joe
Biden sodann ein Dekret unterzeichnet, das auf US-amerikanischer
Seite die rechtliche Grundlage fiir den neuen Rechtsrahmen zur
Dateniibermittlung in die USA schafft.

Das Europdische Parlament hat im Mai 2022 die endgiiltigen Emp-
fehlungen des Sonderausschusses zu kiinstlicher Intelligenz im
digitalen Zeitalter (AIDA) angenommen (Pressemitteilung v.
03.05.2022). Der Abschlussbericht, in den auch die Ergebnisse
zahlreicher Anhorungen und Debatten einflossen, enthielt einen
,2Fahrplan” sowie Handlungsempfehlungen fiir den Umgang mit
kinstlicher Intelligenz (KI) bis 2030. Die Empfehlungen sollen unter
anderem als Grundlage fiir die weitere parlamentarische Arbeit zur
KI-Thematik sowie insbesondere das KlI-Gesetz dienen. Der Euro-
paische Datenschutzbeauftragte hat zudem im Oktober 2022 seine
Stellungnahme zu der Empfehlung der Europdischen Kommission
flir einen Beschluss des Rates zur Ermachtigung zur Aufnahme von
Verhandlungen im Namen der Europdischen Union iiber ein Uber-
einkommen des Europarats Uber kiinstliche Intelligenz, Menschen-
rechte, Demokratie und Rechtsstaatlichkeit veréffentlicht. Im April
2022 erhielt ein Ausschuss den Auftrag, bis November 2023 ein
geeignetes Rechtsinstrument fiir Kiinstliche Intelligenz auszuhan-
deln. Parallel durchlduft der Vorschlag der Europdischen Kommis-
sion flr eine Kl-Verordnung aus April 2022 derzeit das Gesetzge-
bungsverfahren.

Aktivitaten von Aufsichtsbehorden

Die Datenschutz-Aufsichtsbehérden der Mitgliedstaaten der EU
haben auch 2022 wieder unterschiedliche datenschutzrechtliche
Themen aufgegriffen, wobei die einzelnen Behorden dabei haufig
autark vorgegangen sind. Neben der Verhdngung von BuRRgeldern
aufgrund von Datenschutzverstéflen stand dabei auch die Verof-
fentlichung von Stellungnahmen und Hinweisen zu ausgewahlten
Themen im Vordergrund. Im Folgenden finden Sie verschiedene, im
vergangenen Jahr verhdngte BuBgelder und verdffentlichte Stel-
lungnahmen und Hinweise; ebenfalls thematisch sowie nach der
Hohe des jeweiligen BulRgeldes sortiert.
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BuBlgelder

Die irische Datenschutz-Aufsichtsbehorde (Data Protection Com-
mission, DPC) hat im September 2022 ein Bufgeld in Hohe von
405 Mio. Euro gegen die Meta-Tochter Instagram verhangt und ver-
schiedene AbhilfemaBnahmen angeordnet (Pressemitteilung v.
15.09.2022). Grund fir die Untersuchung und die Verhéngung des
BulRgeldes war der aus Sicht der Aufsichtsbehorde unzureichende
Schutz der Daten von Minderjahrigen durch Instagram. Instagram
duBerte sich zu den Vorwiirfen dahingehend, dass die beanstande-
ten Prozesse bereits Uberarbeitet und weitere Funktionen zum
Schutz von Minderjahrigen eingefiihrt wurden. Zudem kiindigte Ins-
tagram an, gegen die Entscheidung vorzugehen. Bei dem Bufigeld
gegen Instagram handelt es sich um die zweithochste GeldbuRe,
die bislang in der EU wegen eines DatenschutzverstolRes verhangt
wurde.

Ein weiteres BuRgeld in Hohe von 265 Mio. Euro sowie eine Reihe
von AbhilfemalRnahmen verhéngte die irische Datenschutz-Auf-
sichtsbehorde im November 2022 ebenfalls gegen den Meta-Kon-
zern (Pressemitteilung v. 28.11.2022). Seitens der Aufsichtsbe-
hérde bemaéngelt wurde, dass Daten von Facebook- und
Instagram-Nutzern in groem Stil online zuganglich waren. Die Ent-
scheidung der DPC bezog sich auf eine Funktion, mittels derer Nut-
zer Freunde finden kdonnen, indem sie in ihrem Smartphone gespei-
cherte Kontakte in die Facebook- bzw. Instagram-App importieren.
Hintergrund des Tatigwerdens der Aufsichtsbehdrde war eine
Untersuchung, die bereits im April 2021 eingeleitet wurde, nachdem
bekannt geworden war, dass Datensétze von fast 533 Mio. Nutzern
offentlich zugénglich waren. Im Rahmen der Untersuchung erfolgte
auch eine Abstimmung mit den anderen Datenschutz-Aufsichtsbe-
horden der EU, die der Entscheidung zustimmten.

CNIL, die franzosische Datenschutz-Aufsichtsbehorde, hat eben-
falls erneut BulRgelder gegen die Anbieter Facebook und Google
wegen der rechtswidrigen Gestaltung der Cookie-Einwilligungen
verhéngt (Pressemitteilung v. 06.01.2022). Darlber hinaus drohte
die CNIL mit zusatzlichen Zwangsgeldern, sofern die Konzerne ihre
Prozesse nicht innerhalb von drei Monaten anpassen. In beiden Fal-
len kritisierte die Aufsichtsbehorde, dass optionale Cookies mit
einem Klick bestéatigt werden konnten, wahrend fiir die Ablehnung
eben jener Cookies mehrere Schritte erforderlich waren. Google
soll fiir die fehlerhafte Umsetzung auf dem Suchportal google.fr
und im Videoportal YouTube 150 Mio. Euro zahlen. Gegen Facebook
wurde ein BuRgeld in Hohe von 60 Mio. Euro verhangt.

Im Jahr 2022 sind auch die deutschen Aufsichtsbehdrden tatig
geworden. So verhdngte die Landesbeauftragte fiir Datenschutz
und Informationsfreiheit Bremen etwa ein Bullgeld in Hohe von
1,9 Mio. Euro gegen die Wohnungsbaugesellschaft BREBAU GmbH,
weil das Unternehmen mehr als 9.500 Datenséatze iber Miet-
interessenten verarbeitete, ohne hierfiir eine Rechtsgrundlage zu
haben (Pressemitteilung v. 03.03.2022). In Gber der Halfte der Falle
habe es sich bei den verarbeiteten Daten um besonders schiitzens-
werte Daten i.S.v. Art. 9 DSGVO, wie Hautfarbe, ethnische Herkunft,
Religionszugehorigkeit, sexuelle Orientierung und Gesundheitszu-
stand, gehandelt. Die umfassende Kooperation des Unternehmens
mit der Aufsichtsbehdrde habe dabei zu einer Reduzierung des
BuRgelds gefiihrt.

Die Landesbeauftragte fiir den Datenschutz Niedersachsen hat
zudem gegen die Volkswagen AG ein BuRgeld in Hohe von
1,1 Mio. Euro verhangt (Pressemitteilung v. 26.07.2022). Grund hier-
fur waren DatenschutzverstofRe im Zusammenhang mit dem Ein-
satz eines Dienstleisters bei Forschungsfahrten fiir ein Fahrassis-
tenzsystem zur Vermeidung von Verkehrsunfallen. Im Rahmen
einer Verkehrskontrolle im Jahr 2019 war aufgefallen, dass die
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Erprobungsfahrzeuge tiber Kameras verfligten, die unter anderem
zur Fehleranalyse das Verkehrsgeschehen um das Fahrzeug auf-
zeichneten. Die Aufsichtsbehdrde kritisierte unter anderem die feh-
lende Anbringung von Hinweisschildern zur Information von Betrof-
fenen nach Art. 13 DSGVO, die fehlende Vereinbarung zur
Auftragsverarbeitung mit dem zur Durchfiihrung der Fahrten einge-
setzten Dienstleister sowie die nicht ordnungsgeméaRe Dokumenta-
tion im Verzeichnis der Verarbeitungstatigkeiten. Nach Angaben
der Aufsichtsbehorde hat das Unternehmen umfassend kooperiert
und das Buligeld akzeptiert.

Im Mai 2022 hat der Europdische Datenschutzausschuss (EDSA)
darlber hinaus neue Leitlinien zur Bulgeldbemessung angenom-
men und damit einen Fortschritt hinsichtlich der einheitlichen Sank-
tionierung von DatenschutzverstoRen in Europa erzielt (Pressemit-
teilung v. 16.05.2022). Die Datenschutz-Aufsichtsbehorden konnen
zur Sanktionierung von Datenschutzverstoen nach Art. 83 DSGVO
BuRgelder verhdngen. Um insoweit mehr Transparenz zu schaffen,
hatte die Datenschutzkonferenz (DSK) bereits im Oktober 2019 ein
eigenes Konzept zur BuBgeldbemessung veroéffentlicht, das bis zur
Festlegung einheitlicher Vorgaben auf europaischer Ebene Anwen-
dung finden sollte. Ein Kernelement der neuen Leitlinien ist die Fest-
legung eines Grundbetrags, der auf Basis verschiedener Kompo-
nenten, wie der Einordnung der Tat anhand der verletzten Norm, der
Schwere der Tat sowie des Unternehmensumsatzes, ermittelt wird.
Die Leitlinien sehen dabei ein flinfstufiges Berechnungsmodell vor.

Stellungnahmen und Hinweise

Die Landesbeauftragte fiir Datenschutz und Informationsfreiheit in
Nordrhein-Westfalen (LDI NRW) hat in ihrem 27. Datenschutzbe-
richt eine Stellungnahme zur Benennung von Abwesenheitsgriin-
den veroffentlicht (Bericht aus Frithjahr 2022). Hintergrund der Stel-
lungnahme war eine seitens eines Arbeitnehmers eingereichte
Beschwerde. Das LDI stellte klar, dass es fiir die Personalplanung
nicht erforderlich sei, den konkreten Abwesenheitsgrund zu ken-
nen. Es reiche vielmehr aus, wenn die Abwesenheit als solche
gekennzeichnet werde.

Im April 2022 veroffentlichte der Landesbeauftragte fiir Daten-
schutz und Informationsfreiheit Baden-Wirttemberg (LfDI) eine
Stellungnahme, im Rahmen derer er von Schulen verlangte, dass sie
ihren Schiilern bis zu den Sommerferien 2022 Alternativen zu dem
Cloud-Dienst Microsoft 365 fiir den Schulbetrieb anbieten (Presse-
mitteilung v. 25.04.2022). Ab dem darauf folgenden Schuljahr sei
die Nutzung von Microsoft 365 an Schulen zu beenden oder dessen
datenschutzkonformer Betrieb von den verantwortlichen Schulen
eindeutig nachzuweisen. Anlass fiir das Tatigwerden des LfDI
waren die hohen datenschutzrechtlichen Risiken inshesondere
auch vor dem Hintergrund der Verarbeitung von Daten von Minder-
jahrigen, auf die bereits das Kultusministerium Baden-Wiirttemberg
hingewiesen hatte.

Die DSK kam im November 2022 ebenfalls erneut zu dem Schluss,
dass der Nachweis, Microsoft 365 datenschutzkonform zu betrei-
ben, vom Verantwortlichen auch unter Beriicksichtigung des von
Microsoft bereitgestellten Datenschutznachtrags vom 15.09.2022
nach wie vor nicht erbracht werden kann (Festlegung v. 24.11.2022).
Solange es an der notwendigen Transparenz liber die Verarbeitung
personenbezogener Daten aus der Auftragsverarbeitung fiir Micro-
softs eigene Zwecke fehle und deren RechtmaRigkeit nicht belegt
werde, kdnne der Nachweis nicht erbracht werden. Aus dem Bericht
der DSK ergibt sich insoweit, dass unter anderem die Frage, in wel-
chen Fallen Microsoft als Auftragsverarbeiter tétig ist und in wel-
chen als Verantwortlicher, nicht abschlieRend geklart werden
konnte.
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Im Juli 2022 kiindigten die Datenschutz-Aufsichtsbehdrden Bayern,
Berlin, Niedersachsen, Rheinland-Pfalz, Sachsen und Sachsen-
Anhalt zudem eine koordinierte Priifung von Vereinbarungen zur
Auftragsverarbeitung von Webhostern an (Pressemitteilung v.
19.07.2022). Grund fiir die Uberpriifung waren vermehrte Anfragen
von Verantwortlichen, ob die seitens der Webhoster bereitgestell-
ten Vereinbarungen den Anforderungen der DSGVO entsprechen.
Hierzu entwickelten die Behorden eine Checkliste, anhand derer
Mustervertrage ausgewahlter Webhoster tiberpriift werden sollen.
Die neue Checkliste biete erstmalig einen Standard fiir die Priifung
von Vereinbarungen zur Auftragsverarbeitung, der auch in anderen
Bereichen angewendet werden kdnne.

Das LDI NRW genehmigte im Oktober 2022 schlie8lich erstmals Kri-
tierien fir die Zertifizierung von Auftragsverarbeitern i.S.v. Art. 42
Abs. 1 DSGVO (Pressemitteilung v. 07.10.2022). Mittels des Zertifi-
kats ,European Privacy Seal” (EuroPriSe) konnen Unternehmen
kiinftig nachweisen, dass sie bei ihren Auftragsverarbeitungen die
datenschutzrechtlichen Regelungen der DSGVO einhalten. Die
EuroPriSe Cert GmbH ist europaweit das erste private Unterneh-
men, dessen Kriterien zur Zertifizierung von Unternehmen von der
Aufsichtsbehdrde und der Deutschen Akkreditierungsstelle GmbH
(DAKkS) genehmigt wurden und das somit als Zertifizierungsstelle
akkreditiert wurde.

Die CNIL hat zudem gemeinsam mit mehreren anderen europai-
schen Aufsichtsbehdrden analysiert, unter welchen Voraussetzun-
gen Daten beim Einsatz von Google Analytics in die USA Uibermittelt
werden (Pressemitteilung v. 10.02.2022). Mangels ausreichender
Absicherungsmalnahmen hielt die CNIL die Dateniibermittlung im
Rahmen der Nutzung von Google Analytics fiir rechtswidrig und for-
derte einen Webseitenbetreiber im weiteren Verlauf sogar dazu auf,
die Nutzung des Dienstes unter den aktuellen Bedingungen einzu-
stellen. Vergleichbare Aufforderungen nahmen auch die Aufsichts-
behdrden in Osterreich und Italien vor (Bescheide vom 22.12.2021
und 09.06.2022).

Ausblick 2023

Verschiedene Datenschutzthemen aus dem Vorjahr, wie etwa der
datenschutzkonforme Einsatz von Microsoft 365 oder die Absiche-
rung von Dateniibermittlungen in die USA, werden auch im Jahr
2023 weiterhin eine Rolle spielen. Daneben ist mit neuen daten-
schutzrechtlichen Themen zu rechnen.

Nachdem der US-amerikanische Prasident im Oktober 2022 ein
Dekret unterzeichnet hat, das auf US-amerikanischer Seite die
Rechtsgrundlage fiir einen neuen Rechtsrahmen zur Dateniiber-
mittlung in die USA schafft, legte die Europdische Kommission im
Dezember 2022 den Entwurf eines Angemessenheitsbeschlusses
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fur die USA vor und leitete das Verfahren zur Annahme des Ange-
messenheitsbeschlusses ein. Der Entwurf wird nunmehr das wei-
tere Annahmeverfahren durchlaufen und in einem néachsten Schritt
unter anderem durch den Europédischen Datenschutzbeauftragten
gepriift. Soweit keine gréReren Bedenken gegen den Entwurf beste-
hen, diirfte mit einer Verabschiedung im ersten Quartal 2023 zu
rechnen sein. Sollte dies der Fall sein, bleibt abzuwarten, ob es in
der Folge zu einem Urteil ,Schrems 1l1“ kommen wird.

Hinsichtlich der E-Privacy-Verordnung, die die Vertraulichkeit elekt-
ronischer Kommunikation starken soll, gibt es bislang keine wesent-
lichen Neuerungen. Ob ein Inkrafttreten noch im Jahr 2023 realis-
tisch ist, scheint derzeit fraglich. Demgegeniber konnten im
vergangenen Jahr Fortschritte hinsichtlich der KI-Verordnung,
deren ersten Entwurf die Europdische Kommission im April 2021
vorlegte, erzielt werden; im November 2022 legte der Rat der Euro-
paischen Union einen leicht angepassten Kompromissvorschlag
vor. Fir das Jahr 2023 ist mit weiteren Verhandlungen zwischen
den EU-Gesetzgebungsorganen zu rechnen. Soweit es keinen gro-
Reren Anderungsbedarf mehr gibt, ist ein Inkrafttreten der Verord-
nung im Jahr 2023 nicht ausgeschlossen. Ebenso stehen fiir 2023
weitere Verhandlungen liber den Data Act, deren Entwurf die Euro-
paische Kommission im Februar 2022 vorlegte, aus. Der Data
Governance Act, der im Juni 2022 in Kraft trat und Prozesse, Struk-
turen und einen Rechtsrahmen fiir die gemeinsame Nutzung von
personenbezogenen und nicht-personenbezogenen schafft, ist in
den Mitgliedstaaten der EU zudem ab dem 24.09.2023 unmittelbar
anwendbar.

Mit Spannung abzuwarten bleibt auch, ob sich der EuGH der Auf-
fassung des Generalanwalts zu den Erfordernissen des immateriel-
len Schadensersatzanspruchs, die auch von vielen deutschen
Gerichten vertreten wird, anschlieBen wird. Der Generalanwalt
fliihrte insoweit in seinen Schlussantragen aus, dass fir die Aner-
kennung eines Anspruchs auf Schadensersatz, den eine Person
wegen eines VerstoRRes gegen die DSGVO erlitten hat, die bloRe Ver-
letzung der Norm als solche nicht ausreicht, wenn mit dieser kein
materieller oder immaterieller Schaden einhergeht. Weiter duRerte
er sich dahingehend, dass der in der DSGVO geregelte immaterielle
Schadensersatzanspruch sich nicht auf bloRen Arger erstreckt.

Uber die datenschutzrechtlichen Geschehnisse und Herausforde-
rungen, die das Jahr 2023 mit sich bringt, wird das Datenschutz-
team von BRANDI Sie natiirlich auch im neuen Jahr in seinem
Datenschutz-Newsletter auf dem Laufenden halten. Am 12.05.2023
findet zudem unser 4. BRANDI-Datenschutzrechtstag statt, zu dem
wir Sie bereits jetzt herzlich einladen.
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