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Einleitung

Mit Hilfe von Videoliberwachungsmalnahmen lassen sich Strafta-
ten oder andere RechtsverstoRe wie Vandalismus oder Hausfrie-
densbruch aufklaren. Das Hausrecht kann durchgesetzt und das
allgemeine Sicherheitsgefiihl gesteigert werden. AufRerdem kann
durch den Einsatz von sichtbaren Videokameras eine Abschre-
ckungswirkung erzielt werden, die mogliche Tater von der Bege-
hung von Straftaten abhalten und Mitarbeiter und Kunden vor Uber-
griffen schiitzen soll. Insbesondere aufgrund der zuvor genannten
positiven Effekte erfreuen sich Malnahmen zur Videoiiberwachung
bei Unternehmen groRer Beliebtheit.

Gleichzeitig ist eine Videoliberwachung regelmaRig mit einem
erheblichen Eingriff in das Personlichkeitsrecht der Betroffenen
verbunden, da deren Verhalten - jedenfalls bei Speicherung der
Aufnahmen - dauerhaft erfasst wird und auch riickwirkend genau
analysiert und ausgewertet werden kann. Die Eingriffsintensitét ist
dabei umso hoher, je ldnger die Daten aufbewahrt werden und je
umfangreichere Aufzeichnungen existieren. In diesem Kontext ist
auch dervon der Uberwachung betroffene Personenkreis zu beriick-
sichtigen. Eine Videoiiberwachung gegeniiber Kunden kann regel-
maRig eher umgesetzt werden als gegeniiber Mitarbeitern, da die
Kunden dblicherweise frei entscheiden konnen, ob sie die Rdum-
lichkeiten trotz des Umstands der Uberwachung betreten mdchten,
wahrend Mitarbeitern meist keine echte Wahimaoglichkeit zukommt.
Videoliberwachungsmalnahmen sind nach den datenschutzrecht-
lichen Bestimmungen deshalb nur zulédssig, soweit die insoweit vor-
gesehenen Beschrankungen zum Schutz der Betroffenen eingehal-
ten werden.

Allgemeine rechtliche Anforderungen

Die Datenschutz-Grundverordnung (DSGVO) enthalt zwar keine
unmittelbaren Regelungen fiir Manahmen zur Videoiiberwachung,
aber umfassende allgemeine Vorgaben, die bei der Verarbeitung
personenbezogener Daten und dementsprechend auch im Rahmen
einer Videoliberwachung zu beachten sind. Eine ausdriickliche
Regelung fiir die Videoliberwachung 6ffentlich zugéanglicher Raume
findet sich demgegentiiber in § 4 Bundesdatenschutzgesetz (BDSG).
Unter Berlicksichtigung der Wertungen aus Art. 6 Abs. 2 und
3 DSGVO findet die Vorschrift auf private Verantwortliche wie Unter-
nehmen aber keine direkte Anwendung, da es insoweit auf nationa-
ler Ebene an einer Regelungsbefugnis fehlt. Die in § 4 BDSG vorge-
sehenen Beschrankungen und Wertungen sind allerdings indirekt,
etwa im Rahmen der allgemeinen datenschutzrechtlichen Interes-
senabwédgung, zu beriicksichtigen.
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Eine Videoliberwachung liegt vor, wenn mit Hilfe optisch-elektroni-
scher Einrichtungen personenbezogene Daten verarbeitet werden.
Personenbezogene Daten werden mit den Kameras dann verarbei-
tet, wenn einzelne Personen auf den Bildern eindeutig zu erkennen
sind oder die Aufnahmen Riickschlisse auf die Identitat des Gefilm-
ten ermdglichen. Vom Begriff der Videoliberwachung werden dabei
grundsétzlich sowohl die Videobeobachtung - die Live-Ubertra-
gung der Bilder auf einen Monitor — als auch die Videoaufzeichnung
- die Speicherung von Aunahmen, die spéater ausgewertet werden
kdénnen — umfasst. In technischer Hinsicht fallen nicht nur klassi-
sche Uberwachungskameras unter den Begriff, sondern grundsétz-
lich alle Geréte, die fiir einen Uberwachungszweck eingesetzt wer-
den konnen. Hierzu gehoren auch Webcams, Smartphones,
Drohnen und Tir- oder Klingelkameras. Ist der Einsatz der Gerate
nicht vorrangig mit einem Uberwachungszweck verbunden, son-
dern zielt etwa darauf ab, die Anzahl von Kunden oder Besuchern,
die das Unternehmensgebéaude oder eine Filiale des Unternehmens
betreten haben, zu ermitteln, werden gleichwohl Videoaufnahmen
der Betroffenen angefertigt und die insoweit mafgeblichen daten-
schutzrechtlichen Bestimmungen miissen seitens des Unterneh-
mens eingehalten werden.

Wie auch jede andere Datenverarbeitung, ist die Durchfiihrung von
VideoiliberwachungsmalRnahmen nur zuldssig, wenn sie auf eine
Rechtsgrundlage gestiitzt werden kann. RegelmaRig wird insoweit
das Uberwiegende berechtigte Interesse des Unternehmens i.S.v.
Art. 6 Abs. 1S. 1lit. f) DSGVO herangezogen, auch wenn Videotiber-
wachungsmalinahmen grundsatzlich auch durch die dbrigen
Rechtsgrundlagen des Art. 6 Abs. 1 S. 1 DSGVO gerechtfertigt wer-
den konnen. § 4 Abs. 1 BDSG stellt ebenfalls darauf ab, dass eine
Videoliberwachung unter anderem zulassig ist, wenn sie zur Wahr-
nehmung des Hausrechts oder zur Wahrnehmung berechtigter Inte-
ressen erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen Betroffener entgegenstehen.

Um zu ermitteln, ob im konkreten Fall ein Giberwiegendes berechtig-
tes Interesse des Unternehmens i.S.v. Art. 6 Abs. 1 S. 1 lit. f) DSGVO
vorliegt, ist eine Interessenabwagung vorzunehmen. Hierbei sind
die Interessen des Unternehmens an der Videoliberwachung gegen
die Interessen der Betroffenen am Schutz ihrer Daten abzuwé&gen.
Es muss insoweit ein legitimer Zweck fiir die Videoliberwachung
vorliegen und diese muss geeignet, erforderlich und angemessen
sein.
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Als legitimer Zweck bzw. berechtigtes Interesse kommen insbeson-
dere die Wahrnehmung und Durchsetzung des Hausrechts, der
Eigentums-und Personenschutz sowie die Sicherung von Beweisen
in Betracht. Das berechtigte Interesse muss in der Regel auf kon-
krete Tatsachen, wie etwa vorherige Vorfalle, gestiitzt werden kon-
nen. Alleinige Beflirchtungen oder eine vermeintlich abschreckende
Wirkung reichen demgegeniber fiir sich genommen in der Regel
nicht aus.

Geeignet ist die Videoliberwachung, wenn der seitens des Unter-
nehmens verfolgte Zweck durch die Uberwachung erreicht werden
kann. Durch die Uberwachung der kritischen Bereiche kann zumeist
gewahrleistet werden, dass relevante Ereignisse aufgenommen
werden; aullerdem kdnnen potentielle Tater abgeschreckt werden.
Dariiber hinaus ist die Videoliberwachung bei entsprechender
Gestaltung in der Regel auch geeignet, um gleichwohl begangene
Straftaten und andere Vorfélle aufzudecken.

Das Kriterium der Erforderlichkeit ist erfiillt, wenn es keine gleich
geeigneten, milderen Mittel gibt. Eine Videoliberwachung kann
etwa deshalb erforderlich sein, weil es allein durch eine bessere
Absicherung des Geldndes oder einen verstarkten Personaleinsatz
nicht moglich ist, alle kritischen Bereiche jederzeit in gleicher Weise
abzusichern. Die Speicherung von Aufnahmen kann dariiber hinaus
etwa notwendig sein, um Vorfédlle nach Bekanntwerden aufklaren
und ahnden zu kénnen. Im Rahmen der Erforderlichkeit ist zudem
die konkrete Ausgestaltung der Videoiiberwachung zu beriicksich-
tigen. Es sollte insoweit etwa darauf geachtet werden, dass aus-
schlieBlich relevante Bereiche, soweit moglich anlassbezogen auf-
gezeichnet werden, nur wenige, dafiir aber gut positionierte
Kameras zum Einsatz kommen und bei Bedarf zusétzlich eine
manuelle Einschrdankung des Aufnahmebereichs, etwa durch
Schwarzungen, erfolgt.

Im Rahmen der Angemessenheit ist schliellich zu priifen, ob die
Interessen der Betroffenen in ausreichendem Male gewahrt wer-
den. Hierbei sind die konkreten Umstande des Einzelfalls in den
Blick zu nehmen. Ein wichtiger Baustein ist insoweit die umfas-
sende Information der Betroffenen Uiber die Videoiliberwachung vor
Betreten des liberwachten Bereichs. Die Betroffenen sind auler-
dem davor zu schiitzen, dass sie (iber Gebihr in ihren Personlich-
keitsrechten durch eine konstante Videoiliberwachung kontrolliert
werden. Dies kann etwa durch eine Beschrankung der Erfassungs-
bereiche erreicht werden. Sind die Aufnahmen so detailliert, dass
einzelne Personen und ihr Verhalten erkennbar sind, ist auBerdem
sicherzustellen, dass der Zugriff auf die Aufnahmen beschrankt
wird, die Erkenntnisse nicht beliebig genutzt werden konnen und die
Aufnahmen zeitnah geléscht werden, soweit es zu keinem Vorfall
gekommen ist. Zur Umsetzung kommen sowohl technische als
auch organisatorische Mallnahmen wie Léschroutinen, Zugriffsbe-
schrankungen und Dokumentationspflichten in Betracht.

Werden besonders sensible Bereiche oder besonders schutzwiir-
dige Personen, wie Beschaftigte oder Kinder, von der Videoliber-
wachung erfasst, gelten besonders strenge Malstébe fiir Interes-
senabwdgung und Zuldssigkeit der Videoiliberwachung. In
bestimmten Bereichen - Uberwachung von Umkleiden, Sanitér-
oder Pausenrdaumen - kann eine Videoliberwachung aufgrund der
besonderen Schutzinteressen dariiber hinaus auch grundsétzlich
unzuldssig sein.

Information der Betroffenen

Nach § 4 Abs. 2 BDSG sind der Umstand der Beobachtung und der
Name und die Kontaktdaten des Verantwortlichen durch geeigen-
ete MaBBnahmen zum friihestmdglichen Zeitpunkt erkennbar zu
machen. Besteht die Mdglichkeit, durch die Videoliberwachung
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erhobene Daten einer bestimmten Person zuzuordnen, besteht dar-
liber hinaus gem. § 4 Abs. 4 BDSG regelmaRig die Pflicht, die betrof-
fenen Personen entsprechend der Art. 13 und 14 DSGVO (ber die
Datenverarbeitung zu informieren. Uber den Umstand der Uberwa-
chung sowie den Namen und die Kontaktdaten des Verantwortli-
chen hinaus, sind insoweit zuséatzlich insbesondere die Kontaktda-
ten des Datenschutzbeauftragten, die Zwecke und die
Rechtsgrundlage fiir die Verarbeitung, die berechtigten Interessen
des Verantwortlichen, die Empféanger der Daten und die Speicher-
dauer bereitzustellen. AuRerdem miissen die Betroffenen lber die
ihnen in Bezug auf die Datenverarbeitung zustehenden Rechte
informiert werden.

Um die Informationspflichten zu erfillen, empfiehlt sich der Einsatz
von Hinweisschildern, die den Betroffenen tber den Umstand der
Uberwachung sowie die weiteren Pflichtinformationen in Kenntnis
setzen. Es besteht insoweit die Moglichkeit, alle erforderlichen
Informationen gesammelt tiber das Hinweisschild zur Verfligung zu
stellen. Alternativ ist es auch zuldssig, auf vorgelagerten Hinweis-
schildern zunéchst nur die zentralen Informationen in zusammen-
gefasster Form anzugeben und gleichzeitig darauf zu verweisen,
dass weitergehende, vollstandige Informationen - etwa in Form
von Merkblattern — an gut zuganglicher Stelle zur Verfligung
gestellt werden. Im letztgenannten Fall muss sodann auch darauf
hingewiesen werden, wo diese von dem Betroffenen konkret einge-
sehen werden konnen. Sollen die weitergehenden Informationen
online zur Verfiigung gestellt werden, bietet es sich an, einen QR-
Code abzubilden oder alternativ die Online-Adresse, unter der die
Informationen abgerufen werden kdnnen, auf dem Hinweisschild
abzubilden. Die in der Vergangenheit weit verbreitete Praxis, aus-
schlieBlich durch aussagekraftige Piktogramme auf die Videoliber-
wachung hinzuweisen, geniigt demgegeniiber nicht mehr. Bei der
Gestaltung der Hinweisschilder kdnnen Unternehmen sich an den
Empfehlungen und Mustern der Datenschutz-Aufsichtsbehdrden
orientieren.

Die Hinweisschilder sollten an allen Eingdangen zum {iberwachten
Bereich gut sichtbar angebracht werden. Eine Kenntlichmachung
der einzelnen Erfassungsbereiche der jeweiligen Kameras ist hin-
gegen nicht erforderlich, soweit allgemein auf die Videoliberwa-
chung hingewiesen wird. Darf die Videoliberwachung ausnahms-
weise verdeckt durchgefiihrt werden, sind die Informationen dem
Betroffenen in der Regel nachtréglich zu erteilen.

Sind auch Mitarbeiter des Unternehmens von der Videoliberwa-
chung betroffen, kann es sinnvoll sein, (iber die allgemeinen Infor-
mationsmaterialien hinaus zusatzlich ein Merkblatt fiirinterne Zwe-
cke zu erstellen, mittels dessen die wesentlichen Aspekte,
insbesondere die MalRnahmen zur Absicherung der Videoliberwa-
chung, erlautert werden.

Speicherdauer

Nach § 4 Abs. 5 BDSG diirfen Videoaufzeichnungen solange aufbe-
wahrt werden, wie es zur Erreichung des verfolgten Zwecks erfor-
derlichist und die Interessen der Betroffenen an der Loschung nicht
Uiberwiegen. Aus Art. 17 Abs. 1 DSGVO ergibt sich ebenfalls, dass
personenbezogene Daten insbesondere dann zu l6schen sind,
wenn sie flir die Zwecke, fiir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig sind. Fiir Videoaufzeich-
nungen gelten dementsprechend vom Grundsatz her die allgemei-
nen Mal¥stabe zur Aufbewahrung und Archivierung von personen-
bezogenen Daten.

Die Landesbeauftragte fiir den Datenschutz Niedersachsen und der
Landesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit Rheinland-Pfalz vertreten mit Blick auf Videoaufnahmen, die
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der Beweissicherung dienen sollen, die sehr restriktive Auffassung,
dass regelmaRig innerhalb von ein bis zwei Tagen geklart werden
konne, ob das Bildmaterial benétigt werde oder geléscht werden
konne, und gibt insoweit an, dass entsprechende Daten grundsatz-
lich nach 48 Stunden geldscht werden sollten. In begriindeten Aus-
nahmefallen kénne aber auch eine langere Speicherdauer zuldssig
sein.

Das Bayrische Landesamt fiir Datenschutzaufsicht, die Daten-
schutzkonferenz und der Europdische Datenschutzausschuss hal-
ten demgegeniiber eine Speicherdauer von 72 Stunden fiir grund-
satzlich zulassig. Innerhalb von drei Tagen bzw. ein bis zwei
Arbeitstagen konne regelméaRig geklart werden, ob eine Sicherung
des Materials erforderlich sei. Eine langere Speicherdauer kdnne
nur mit entsprechender Begriindung bei tatsdachlichem Vorliegen
auBergewodhnlicher Umsténde (z.B. zugriffsberechtigte Person ist
nur alle 4 Tage ,im Haus") akzeptiert werden. Eine verlangerte Spei-
cherfrist konne dariiber hinaus etwa auch bei mehrtétigen Feierta-
genund in Urlaubszeiten, in denen der Geschéftsbetrieb ruht, zulds-
sig sein. Gleiches gelte, wenn die Videoliberwachung nicht nur der
Beweissicherung und dem Aufdecken von Straftaten, sondern dar-
liber hinaus auch dazu diene, einen besonderen Sachverhalt, der
sich Uber einen langeren Zeitraum erstreckt, nachzuvollziehen.

Das VG Hannover hat jiingst ebenfalls entschieden, dass der Betrei-
ber einer Selbstbedienungs-Tankstelle Videoaufzeichnungen fiir
maximal 72 Stunden speichern darf und die Aufnahmen anschlie-
Rend unter Berlcksichtigung der DSGVO zu I6schen sind (wir
berichteten im Juli 2023).

Um zu verhindern, dass Videoaufnahmen entgegen der Vorgaben
zu Datenminierung und Speicherbegrenzung fiir einen zu langen
Zeitraum aufbewahrt werden, bietet sich eine automatisierte perio-
dische Loschung des Bildmaterials, etwa durch automatische
Léschung oder Uberschreibung der Aufnahmen in fest definierten
Intervallen, an.

Dokumentation

Wie jeder andere Prozess, bei dem personenbezogene Daten ver-
arbeitet werden, ist auch die Videoiiberwachung in das nach
Art. 30 DSGVO verpflichtend zu fiihrende Verzeichnis der Verarbei-
tungstatigkeiten aufzunehmen. Innerhalb der technischen und
organisatorischen Mallnahmen ist nach Art. 32 DSGVO aulRerdem
zu dokumentieren, inwieweit ein dem besonderen Risiko der Video-
liberwachung entsprechendes Schutzniveau eingehalten und die
Rechte der Betroffenen gewahrt werden.

In Abhangigkeit von der Komplexitat der Videoliberwachung kann
es unter Berticksichtigung der fiir Unternehmen geltenden Rechen-
schaftspflicht nach Art. 5 Abs. 2 DSGVO sinnvoll sein, zusétzlich
eine separate Dokumentation der Videoliberwachung zu erstellen,
um die datenschutzkonforme Gestaltung sowie die Auseinander-
setzung mit den widerstreitenden Interessen und den Risiken fiir
die Betroffenen nachweisen zu kdnnen. In dieser kdnnen zum einen
die technische Umsetzung sowie die organisatorischen Regelun-
gen an zentraler Stelle dargestellt und festgehalten werden. Zum
anderen kann im Rahmen der Dokumentation eine umfassende
rechtliche Bewertung der Uberwachungssituation erfolgen. Die
Dokumentation sollte einer regelmaRigen Kontrolle unterzogen und
bei Bedarf angepasst werden.

Hat die Videoliberwachung ein hohes Risiko fiir die Rechte und Frei-
heiten der Betroffenen zur Folge, ist zusétzlich eine Datenschutz-
Folgenabsch&atzung geméal Art. 35 DSGVO durchzufiihren. Eine
solche kann nach Erwéagungsgrund 91 DSGVO jedenfalls dann
geboten sein, wenn es sich um eine weitrdumige Videoliberwa-
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chung o6ffentlich zuganglicher Bereiche handelt. In die Muss-Liste
fur Datenschutz-Folgenabsché&tzungen, die von der Datenschutz-
konferenz, dem Zusammenschluss der Datenschutz-Aufsichtsbe-
horden des Bundes und der Lander, veroffentlicht wurde, ist der
klassische Fall der Videolberwachung allerdings zumindest bis-
lang nicht aufgenommen worden, sodass nicht in jedem Fall eine
Priifung und Dokumentation i.S.v. Art. 35 DSGVO erfolgen muss.
Die automatisierte Auswertung von Video- oder Audio-Aufnahmen
zur Bewertung der Personlichkeit der Betroffenen ist allerdings
erfasst. Gleiches gilt fiir durch Videoliberwachung gewonnene Auf-
nahmen, die als biometrische Daten qualifiziert werden kénnen.

Fazit

Aus datenschutzrechtlicher Perspektive bestehen aufgrund der
hohen Eingriffsintensitat mit Blick auf die Zuldssigkeit einer Video-
tiberwachung hohe Anforderungen. Soweit die Uberwachungsmal-
nahmen nicht rechtlich zwingend vorgegeben sind, hat grundsatz-
lich eine umfassende Abwéagung der widerstreitenden Interessen
des Betreibers der Videoliberwachung und der Betroffenen zu erfol-
gen. Dies gilt in besonderem Mal3e, wenn besonders schutzbeddrf-
tige Personen wie Arbeitnehmer oder Kinder von der Uberwachung
betroffen sind. In bestimmten Bereichen kann sich eine Videotiber-
wachung auch grundsaétzlich als unzuldssig erweisen. Dariiber hin-
aus sind aufRerdem die Anforderungen an Transparenz und Daten-
sicherheit zu berlicksichtigen. Insoweit sind eine umfassende
Information der Betroffenen sowie eine entsprechende technische
Gestaltung der UberwachungsmaBnahmen erforderlich.

Unternehmen, die eine Videoiiberwachung durchfiihren wollen,
sollten ihren Datenschutzbeauftragten aufgrund der Sensibilitét
des Themas und der besonderen Erfordernisse bereits in der Pla-
nungsphase aktiv einbeziehen. Hierdurch kann die Videoliberwa-
chung von vornherein rechtskonform gestaltet und aufwendige,
nachtragliche Anpassungen vermieden werden. Dariiber hinaus
kann auch das Risiko aufsichtsbehordlicher MalRnahmen verringert
werden.

Christina Prowald/ Dr. Sebastian Meyer
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