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Einleitung

Fir die Verarbeitung von personenbezogenen Daten, die ihrem
Wesen nach als besonders sensibel eingestuft werden, gelten aus
datenschutzrechtlicher Perspektive besonders strenge Anforde-
rungen und Malstdbe. Da im Zusammenhang mit der Verarbeitung
dieser Daten erhebliche Risiken fiir die Rechte der Betroffenen auf-
treten kdnnen, bediirfen die Daten eines besonderen Schutzes. Ins-
besondere diirfen entsprechende Daten nur auf Grundlage speziel-
ler Rechtsgrundlagen verarbeitet werden und es sind besondere
SchutzmaBnahmen zu ergreifen. Zu diesen sensiblen Daten gehd-
ren unter anderem auch Gesundheitsdaten, wie sich aus Art. 9 Abs. 1
Datenschutz-Grundverordnung (DSGVO) ausdriicklich ergibt.

Aufgrund der besonders strengen Anforderungen an die Verarbei-
tung von Gesundheitsdaten und méglicher BuRgelder bei Nichtbe-
achtung der entsprechenden Vorgaben, sollten alle Datenverarbei-
tungsprozesse, die einen Bezug zu Gesundheitsdaten aufweisen,
intensiv gepriift, abgesichert und dokumentiert werden, um den
ordnungsgeméflen Umgang mit den besonders schutzwiirdigen
Daten sicherzustellen und nachweisen zu kdnnen.

Gesundheitsdaten

Gesundheitsdaten werden als alle personenbezogenen Daten, die
sich auf die korperliche oder geistige Gesundheit einer natiirlichen
Person, einschlieBlich der Erbringung von Gesundheitsdienstleis-
tungen, beziehen und aus denen Informationen tiber deren Gesund-
heitszustand hervorgehen, in Art. 4 Nr. 15 DSGVO legal definiert.
Aus Erwagungsgrund 35 ergibt sich weiter, dass zu den personen-
bezogenen Gesundheitsdaten alle Daten zahlen sollen, die sich auf
den Gesundheitszustand einer betroffenen Person beziehen und
aus denen Informationen Uber den friiheren, gegenwértigen und
kiinftigen korperlichen oder geistigen Gesundheitszustand der
betroffenen Person hervorgehen.

Beispielhaft werden insoweit insbesondere Informationen (liber
Krankheiten, Behinderungen, Krankheitsrisiken, Vorerkrankungen
und Behandlungen genannt. Nummern, Symbole oder Kennzeichen,
die einer natiirlichen Person zugeordnet wurden, um sie fiir gesund-
heitliche Zwecke eindeutig zu identifizieren, Informationen aus
Untersuchungen des Korpers sowie genetische Daten und biologi-
sche Proben fallen ebenfalls unter den Begriff. Auf die Herkunft der
Daten - ob sie von einem Arzt, einem Medizinprodukt oder dem
Betroffenen selbst stammen — kommt es hingegen nicht an.

Es ist vom Grundsatz her auch ausreichend, wenn sich die Informa-
tionen Uber die gesundheitlichen Gegebenheiten lediglich mittelbar
aus dem Gesamtzusammenhang ergeben. Die Feststellung, dass
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eine Person genesen oder gesund ist, einen Arzt besucht hat oder
geimpft ist, ist insoweit ebenfalls als Gesundheitsdatum einzuord-
nen. Nach Auffassung des EuGH handelt es sich auch bei der
Krankschreibung durch einen Arzt um ein Gesundheitsdatum
(EuGH, Urt. v.06.11.2003 - Az. C-101/01). Ebenso fallen auch physio-
logische Daten, die z. B. Uiber Apps oder Smartwatches im Privat-
aber auch im Arbeitsleben erfasst werden, unter den Begriff. Zu den
Gesundheitsdaten gehdren dariiber hinaus auch Merkmale wie
Gewicht und GroRe.

Bei allgemeinen Daten, die Riickschliisse auf sensible Informatio-
nen zulassen — wie etwa das Passbild eines Brillentragers -, ist
demgegeniiber umstritten, inwieweit solche Daten als Gesund-
heitsdaten einzuordnen sind. Es wird insoweit vertreten, dass ent-
sprechende Informationen nur dann als besonders zu schiitzendes
Gesundheitsdatum einzuordnen sind, wenn eine Auswertungsab-
sicht oder ein Verwendungszusammenhang besteht (siehe etwa
Gola, in Gola, DSGVO, 2. Aufl. 2018, Art. 4 Rn. 97 oder Weichert, in
Kihling/Buchner, DSGVO-BDSG, 3. Auflage 2020, Art. 4 Nr. 15
Rn. 7). Dass eine Person krankenversichert ist, soll demgegeniber
grundsétzlich kein Gesundheitsdatum sein.

Da die Auffassungen zu der Frage, welche Informationen als
Gesundheitsdaten einzuordnen sind, mitunter auseinandergehen,
empfiehlt sich grundsatzlich eine genaue Priifung im Einzelfall.
Dabei ist zu beachten, dass in der Regel eine weite Auslegung des
Begriffs angezeigt ist, um dem besonderen Schutzbedarf Rech-
nung zu tragen und negative Konsequenzen aufgrund einer Daten-
schutzverletzung zu vermeiden.

Anforderungen an die Verarbeitung von Gesundheitsdaten
Aufgrund der besonderen Schutzbediirftigkeit von personenbezo-
genen Daten, die als besonders sensibel eingeordnet werden, ent-
hélt die DSGVO verschiedene Sonderregelungen, die bei der Verar-
beitung von Gesundheitsdaten einzuhalten sind.

Rechtsgrundlage

Die Verarbeitung besonderer Kategorien personenbezogener
Daten, darunter auch Gesundheitsdaten, ist nach Art. 9 Abs. 1
DSGVO grundsatzlich untersagt. Etwas anderes gilt nur dann, wenn
einer der Ausnahmetatbestande des Art. 9 Abs. 2 DSGVO einschla-
gig ist. Der im Ubrigen iiber Art. 6 DSGVO verankerte Grundsatz des
Verbots mit Erlaubnisvorbehalt wird insoweit noch verschérft. Eine
Verarbeitung von Gesundheitsdaten ist nach Art. 9 Abs. 2 DSGVO in
den folgenden Fallen zulassig:


https://www.brandi.net
https://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://www.brandi.net/fileadmin/user_upload/Newsletter/pdf/2023/Newsletter_1223_EN.pdf

Die betroffene Person hat in die Datenverarbeitung fiir einen
oder mehrere festgelegte Zwecke eingewilligt. Neben den all-
gemeinen Anforderungen an Einwilligungen ist zu beachten,
dass grundsaétzlich eine ausdriickliche Einwilligung des Betrof-
fenen erforderlich ist, die sich explizit auch auf die Verarbeitung
der sensiblen Daten bezieht. Fiir die Verarbeitung von Beschaf-
tigtendaten ergibt sich dies explizit aus § 26 Abs. 3 BDSG.

Die Verarbeitung ist zur Ausiibung bzw. Erflillung von Rechten
und Pflichten aus dem Arbeitsrecht, dem Recht der sozialen
Sicherheit und des Sozialschutzes erforderlich. Diese Rechts-
grundlage kommt in Verbindung mit § 26 Abs. 3 BDSG etwa fiir
bestimmte Verarbeitungsprozesse im Rahmen des Betriebli-
chen Eingliederungsmanagements (BEM) in Betracht.
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onsrechts oder des Rechts eines Mitgliedstaats erforderlich.
Die rechtliche Grundlage muss dabei angemessene und spezi-
fische MaBnahmen zur Wahrung der Rechte und Freiheiten der
betroffenen Person, insbesondere des Berufsgeheimnisses,
vorsehen. Beispielhaft werden der Schutz vor schwerwiegen-
den grenziiberschreitenden Gesundheitsgefahren und die
Gewahrleistung hoher Qualitats- und Sicherheitsstandards bei
Arzneimitteln, Medizinprodukten und der Gesundheitsversor-
gung genannt.

Die Verarbeitung ist auf der Grundlage des Unionsrechts oder
des Rechts eines Mitgliedstaats fiir im o6ffentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gemaR Art. 89

Abs. 1 DSGVO erforderlich, soweit die zuvor genannten Ange-
Die Verarbeitung ist zum Schutz lebenswichtiger Interessen der messenheitsvoraussetzungen erfiillt sind.
betroffenen Person oder einer anderen natiirlichen Person
erforderlich und die betroffene Person ist aus kérperlichen oder  Dariiber hinaus sieht Art. 9 Abs. 4 DSGVO eine Offnungsklausel vor,
rechtlichen Griinden aulRerstande, ihre Einwilligung zu geben. nach der die Mitgliedstaaten zuséatzliche Bedingungen fiir die Ver-
arbeitung von genetischen, biometrischen oder Gesundheitsdaten
Die Verarbeitung erfolgt auf der Grundlage geeigneter Garan- festlegen kénnen. Der deutsche Gesetzgeber hat von dieser M&g-
tien durch eine politisch, weltanschaulich, religios oder gewerk-  lichkeitin §§ 22, 26 ff. Bundesdatenschutzgesetz (BDSG) Gebrauch
schaftlich ausgerichtete Stiftung, Vereinigung oder sonstige gemacht. Die Regelungen greifen unter anderem verschiedene Aus-
Organisation ohne Gewinnerzielungsabsicht im Rahmen ihrer nahmetatbestdnde der DSGVO auf. Eine Verarbeitung besonderer
rechtmaBigen Tatigkeiten und unter der Voraussetzung, dass Kategorien personenbezogener Daten ist nach den nationalen Vor-
sich die Verarbeitung ausschlieBlich auf die Mitglieder oder schriften etwa zur Ausiibung von Rechten und Pflichten des Sozial-
ehemalige Mitglieder der Organisation oder auf Personen, die rechts, aus Griinden eines erheblichen 6ffentlichen Interesses oder
im Zusammenhang mit deren Tatigkeitszweck regelméafige zur Abwehr erheblicher Gefahren fiir die 6ffentliche Sicherheit und
Kontakte mit ihr unterhalten, bezieht und die personenbezoge- erheblicher Nachteile fiir das Gemeinwohl sowie zu Forschungs-
nen Daten nicht ohne Einwilligung der betroffenen Personen und Archivzwecken zuléssig.
nach aullen offengelegt werden.
Liegt ein Fall vor, in dem die Verarbeitung von Gesundheitsdaten
Die Verarbeitung bezieht sich auf personenbezogene Daten, die ausnahmsweise zuldssig ist, miissen im Rahmen des Datenverar-
die betroffene Person offensichtlich 6ffentlich gemacht hat. Es  beitungsprozesses auch die {ibrigen Grundséatze und Bestimmun-
fehlt insoweit an der besonderen Schutzbediirftigkeit. gen der DSGVO eingehalten werden. Hinsichtlich der Zweckbindung
gelten nach Art. 6 Abs. 4 lit. ¢) DSGVO allerdings besonders strenge
Die Verarbeitung ist zur Geltendmachung, Ausiibung oder Ver- Malstabe.
teidigung von Rechtsanspriichen oder bei Handlungen der
Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich. Ist  Unternehmen, deren Kerntatigkeit in der umfangreichen Verarbei-
die Verarbeitung von Gesundheitsdaten Vertragsgegenstand tung von besonders sensiblen Daten liegt, miissen nach Art. 37
oder fiir ein Vertragsverhaltnis zwingend erforderlich, kann eine  Abs. 1 lit. ¢) DSGVO auRerdem zwingend einen Datenschutzbeauf-
Verarbeitung zuldssig sein, was unter anderem fiir das Frage- tragten bestellen.
recht des Arbeitgebers oder Gesundheitsapps von Relevanz ist.
Sonderregelungen
Die Verarbeitung ist aus Griinden eines erheblichen 6ffentli- Neben den Regelungen der DSGVO sind bei der Verarbeitung von
chen Interesses erforderlich. Die rechtliche Grundlage des Uni- Gesundheitsdaten auch verschiedene andere Regelungen aus
onsrechts oder des Rechts eines Mitgliedstaats muss dabei in  anderen Rechtsbereichen einzuhalten. Werden Gesundheitsdaten
angemessenem Verhéltnis zu dem verfolgten Ziel stehen, den etwa im Rahmen eines Behandlungsverhéltnisses verarbeitet, ist
Wesensgehalt des Rechts auf Datenschutz wahren und ange- zugleich die arztliche Schweigepflicht zu beachten, deren Verlet-
messene und spezifische MaBnahmen zur Wahrung der Grund-  zung nach § 203 StGB auch strafrechtliche Konsequenzen haben
rechte und Interessen der betroffenen Person vorsehen. kann. Vergleichbare Geheimnisschutzregelungen gelten etwa auch
fiir Rechtsanwalte und Notare.
Die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder
der Arbeitsmedizin, fiir die Beurteilung der Arbeitsfahigkeit des Die besonders sensiblen Daten i.S.v. Art. 9 Abs. 1 DSGVO unterfal-
Beschaftigten, fiir die medizinische Diagnostik, die Versorgung len zudem den auf den Schutz vor Diskriminierung abzielenden Vor-
oder Behandlung im Gesundheits- oder Sozialbereich oder fiir  schriften des Allgemeinen Gleichbehandlungsgesetzes (AGG)
die Verwaltung von Systemen und Diensten im Gesundheits- sowie dem im Beschéaftigungsverhéltnis geltenden Benachteili-
oder Sozialbereich auf der Grundlage des Unionsrechts oder gungsverbot des § 75 BetrVG.
des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags
mit einem Angehdrigen eines Gesundheitsberufs erforderlich. Technische und organisatorische MaRnahmen
Die Verarbeitung ist dabei nach Art. 9 Abs. 3 DSGVO nur zulds-  Verantwortliche Stellen miissen nach Art. 32 DSGVO grundsaétzlich
sig, soweit die Daten durch Fachpersonal oder unter dessen geeignete technische und organisatorische Mallnahmen ergreifen,
Verantwortung verarbeitet werden und das Fachpersonal einem um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.
Berufsgeheimnis oder einer Geheimhaltungspflicht unterliegt. An verschiedener Stelle ergibt sich auch aus Art. 9 Abs. 2 DSGVO
das Erfordernis, spezifische MaRnahmen zur Wahrung der Rechte
Die Verarbeitung ist aus Griinden des 6ffentlichen Interessesim  der Betroffenen zu ergreifen, das an dieser Stelle sogar eine Vor-
Bereich der o6ffentlichen Gesundheit auf der Grundlage des Uni- aussetzung fiir die Rechtskonformitét der Datenverarbeitung ist. Da
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besonders sensible Daten, wie etwa Gesundheitsdaten, eines
besonderen Schutzes bediirfen, sind die AbsicherungsmalRnahmen
entsprechend stark auszugestalten.

Dies ergibt sich zuséatzlich auch aus § 22 Abs. 2 BDSG, der Verant-
wortliche ebenfalls zur Einhaltung spezifischer und angemessener
MaRnahmen zur Wahrung der Interessen der betroffenen Personen
verpflichtet. Hierunter fallen etwa MalRnahmen, die gewabhrleisten,
dass nachtraglich tberpriift werden kann, ob und von wem Daten
eingegeben, verdandert oder entfernt wurden, besondere Sensibili-
sierungsmalnahmen der an der Datenverarbeitung Beteiligten, die
Beschrankung des Zugangs sowie VerschliisselungsmalRnahmen.

Erwahnenswert ist insoweit eine Entscheidung des SG Hamburg
zur Ubermittlung von Sozialdaten in barrierefreier Form — konkret
per unverschliisselter E-Mail — bei Vorliegen einer entsprechenden
Einwilligung des Betroffenen (wir berichteten im Oktober 2023). In
dem zugrundeliegenden Fall hatte die Behdrde die seitens eines
Blinden geforderte Ubermittlung von Sozialdaten per unverschliis-
selter E-Mail unter Hinweis auf datenschutzrechtliche Bedenken
und die Vorschrift des Art. 32 DSGVO abgelehnt. Das Gericht fiihrte
hingegen aus, dass der Betroffene in die Datenverarbeitung einge-
willigt habe und Art. 32 DSGVO keine Datensicherheit um jeden
Preis fordere. Das Recht auf informationelle Selbstbestimmung
und das Abwehrrecht des Kldgers aus dem Benachteiligungsverbot
seien im konkreten Fall gegeneinander abzuwégen. Es leuchte inso-
weit nicht ein, wieso der Schutz der Daten des Klagers dem Recht,
nicht benachteiligt zu werden, in jedem Fall Gibergeordnet werden
sollte.

Gleichwohl sollten Unternehmen, die Gesundheitsdaten verarbei-
ten, in jedem Fall darauf achten, ausreichende MalRnahmen i.S.v.
Art. 32 DSGVO zu ergreifen, um die Datenverarbeitung geniigend
abzusichern.

Automatisierte Entscheidungsfindung

Sollen automatisierte Entscheidungen getroffen werden, die auch
auf besonderen Kategorien personenbezogener Daten beruhen, ist
dies nach Art. 22 Abs. 4 DSGVO nur zul&ssig, wenn fiir die Datenver-
arbeitung eine Einwilligung des Betroffenen vorliegt oder die Vor-
aussetzungen von Art. 9 Abs. 2 lit. g) DSGVO erfiillt sind und zusatz-
lich einer der Ausnahmetatbestédnde des Art. 22 Abs. 2. DSGVO
vorliegt. Hintergrund dieser Regelung ist das besondere Diskrimi-
nierungspotential der Daten. Beispiele fiir eine automatisierte Ent-
scheidungsfindung waéren etwa die automatische, mittels einer
Software durchgefiihrte Auswertung von Gesundheitsdaten in
Antrdgen auf Leistungen einer Krankenversicherung zur Entschei-
dung Uber den Vertragsschluss oder die Berlicksichtigung von
Gesundheitsdaten durch eine Recruiting-Software.

Dokumentation
Verantwortliche Stellen unterliegen nach Art. 5 Abs. 2 DSGVO der
sog. Rechenschaftspflicht. Das bedeutet, sie miissen mittels einer

Informationen zum Datenschutz | Dezember 2023

geeigneten Dokumentation positiv nachweisen, dass sie die daten-
schutzrechtlichen Vorschriften einhalten. Dies gilt insbesondere
auch mit Blick auf die Verarbeitung besonders sensibler Daten wie
Gesundheitsdaten.

Verfahrensverzeichnis

Wie jeder andere Prozess, bei dem personenbezogene Daten ver-
arbeitet werden, ist auch die Verarbeitung von Gesundheitsdaten in
das nach Art. 30 DSGVO verpflichtend zu fiihrende Verzeichnis der
Verarbeitungstatigkeiten aufzunehmen. Insbesondere die Einhal-
tung der strengen gesetzlichen Vorgaben sollte hierbei genau doku-
mentiert werden. Die Dokumentation sollte auRerdem einer regel-
mafigen Kontrolle unterzogen werden.

Datenschutz-Folgenabschatzung

Hat eine Datenverarbeitung ein hohes Risiko fiir die Rechte und Frei-
heiten der Betroffenen zur Folge, ist zusatzlich eine Datenschutz-
Folgenabschatzung gemafl Art. 35 DSGVO durchzufiihren. Eine
Datenschutz-Folgenabschéatzung ist nach Art. 35 Abs. 3 lit. b)
DSGVO insbesondere auch bei einer umfangreichen Verarbeitung
besonderer Kategorien von personenbezogenen Daten nach Art. 9
Abs. 1 DSGVO erforderlich. Erfolgt die Verarbeitung von Gesund-
heitsdaten durch einen einzelnen Arzt oder Rechtsanwalt, soll die
Datenverarbeitung nach Erwagungsgrund 91 allerdings nicht als
umfangreich anzusehen sein und eine Datenschutz-Folgenabschét-
zung nicht zwingend notwendig sein.

Werden besonders sensible Daten zum Zwecke der Ubermittlung
an Dritte anonymisiert, mittels Sensoren oder mobilen Anwendun-
gen verarbeitet und von einer zentralen Stelle empfangen oder auf-
bereitet (z. B. Telemedizin-Losungen) oder von Anbietern neuer
Technologien verwendet, um die Leistungsfahigkeit von Personen
zu bestimmen (z. B. Fitnessarmbander, Apps, oder Smartphones),
ist entsprechend der Muss-Liste der Datenschutzkonferenz eben-
falls eine Datenschutz-Folgenabschatzung durchzufiihren.

Fazit

Bei der Verarbeitung von Gesundheitsdaten ist deren besonderer
Schutzbedarf von besonderer Bedeutung. Angesichts der hohen
Anforderungen, die bei der Verarbeitung entsprechender Daten zu
erflillen sind, sollten Unternehmen auf erster Stufe genau priifen,
ob eine Rechtsgrundlage fiir die Datenverarbeitung vorliegt. Auf
zweiter Stufe sind sodann ausreichende Absicherungsmafinahmen
zum Schutz der Daten zu ergreifen. Es sollte auRerdem auf eine
genaue Dokumentation der Prozesse geachtet und gegebenenfalls
auch eine Datenschutz-Folgenabschéatzung erstellt werden. Auller-
dem muss Uberpriift werden, inwieweit neben den datenschutz-
rechtlichen Regelungen weitere Vorschriften, etwa aus dem
Arbeitsrecht, beachtet werden missen. In Zweifelsfallen empfiehlt
sich ein Austausch mit dem Datenschutzbeauftragten des Unter-
nehmens.
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