DATENLOSCHUNG -
ONLINE UND OFFLINE

Einleitung

Im Zusammenhang mit der Speicherung oder sonstigen Aufbe-
wahrung von Daten und deren Léschung heilt es haufig, dass
geloschte Daten die sichersten Daten seien. Die Aussage bezieht
sich insbesondere auf den Grundsatz der Speicherbegrenzung
nach Art. 5 Abs. 1 lit. €) DSGVO, eines der wesentlichen Prinzipien
des Datenschutzrechts. Personenbezogene Daten diirfen hiernach
nur so lange gespeichert bzw. in sonstiger Weise aufbewahrt wer-
den, wie dies fiir die verfolgten Zwecke erforderlich ist. Sobald die
Daten nicht langer bendtigt werden, sind sie nach Art. 17 Abs. 1
DSGVO zu Iéschen. Durch die Vorgaben zur Léschung soll unter
anderem verhindert werden, dass personenbezogene Daten in die
Hande unberechtigter Dritter gelangen oder anderweitig miss-
braucht werden kdnnen.

Die Pflicht zur Loschung von Daten bzw. deren Vernichtung und
das weitere Aufbewahrungsinteresse des Unternehmens stehen
haufig in einem Spannungsverhaltnis zueinander. In diesem Kon-
text stellen sich verschiedene Fragen: Wie lange diirfen personen-
bezogene Daten aufbewahrt werden? Was ist unter den Begriffen
.Loschen"und ,Vernichten" zu verstehen? Was ist bei der Loschung
von Daten aus Online-Systemen zu beachten? Und was gilt mit Blick
auf die Vernichtung von Datentragern und Papierunterlagen?

Wie lange diirfen personenbezogene Daten aufbe-
wahrt werden?

Aus denGrundsatzender Datenverarbeitung sowieden Erwagungs-
griinden der DSGVO ergibt sich, dass personenbezogene Daten
grundsatzlich nur so lange gespeichert werden diirfen, wie sie
bendtigt werden. Personenbezogene Daten, die fiir die Zwecke, fiir
die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht
mehr notwendig sind, miissen unverziiglich geloscht werden. Dies
ergibt sich ausdriicklich aus Art. 17 Abs. 1 lit. a) DSGVO. Dariiber
hinaus finden sich in Art. 17 DSGVO noch weitere Griinde, bei deren
Vorliegen das verantwortliche Unternehmen zur Datenléschung
verpflichtet ist. Die grundsétzliche Pflicht zur Léschung entfallt,
wenn die Daten einer Aufbewahrungspflicht unterliegen oder einer
der anderen in Art. 17 Abs. 3 DSGVO aufgelisteten Ausnahmetat-
bestande erfiillt ist. Weitere Ausnahmen hat der deutsche Gesetz-
geber in § 35 BDSG normiert, wobei die Zuldssigkeit weiterer Aus-
nahmen auBerhalb der DSGVO umstritten ist (Nolte/Werkmeister in
Gola/Heckmann, § 35 Rn. 3). Hiernach besteht die Pflicht zur
Loschung nach Art. 17 DSGVO unter anderem dann nicht, wenn
eine Loéschung im Falle nicht automatisierter Datenverarbeitungen
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wegen der besonderen Art der Speicherung nicht oder nur mit
unverhaltnismalig hohem Aufwand mdglich und das Interesse
des Betroffenen an der Loschung als gering anzusehen ist. In die-
sem Fall tritt an die Stelle der Léschung die Einschréankung der
Verarbeitung nach Art. 18 DSGVO. Hiernach sind die Daten zu
.sperren” und diirfen - abgesehen von der Speicherung - nur noch
mit Einwilligung des Betroffenen oder zur Ausiibung, Geltendma-
chung oder Abwehr von Rechtsanspriichen bzw. aus wichtigem
offentlichen Interesse verarbeitet werden.

Zu beachten ist, dass die Loschpflicht nicht nur fiir online gespei-
cherte Daten, sondern auch fiir offline vorgehaltene Daten gilt. In
letzterem Fall sind die Informationen bei Erreichen der Speicher-
frist unkenntlich zu machen oder datenschutzkonform zu vernich-
ten.

Was ist unter den Begriffen ,Loschen” und ,Vernich-
ten" zu verstehen?

Was konkret unter dem Begriff ,Ldschen" zu verstehen ist, wird in
der DSGVO nicht ndher beschrieben. Aus dem Umstand, dass Art. 4
Nr.2DSGVO zwischen der Loschungund der Vernichtung von Daten
differenziert, ist zu schlieBen, dass eine Léschung nicht zwingend
mit einer Vernichtung der Daten einhergehen muss. Der Begriff
umfasst vielmehr jede Art der Unkenntlichmachung; erfasst sind
daher alle Konstellationen von der Anonymisierung der Daten iiber
das Uberschreiben oder Schwirzen von Daten bis schlieRlich zu
ihrer physischen Zerstorung (Vernichtung). Die Vernichtung stellt
folglich nur eine mdgliche Form der Loschung dar.

Grundsatzlich gilt, dass die Daten nach dem Loschen nicht mehr
wahrnehmbar sein und dem Verantwortlichen nicht mehr fiir eine
weitere Nutzung zur Verfligung stehen diirfen. Dies bedeutet auch,
dass Daten vom Grundsatz her erstdann als geloscht oder vernich-
tet angesehen werden konnen, wenn sichergestellt wurde, dass
auch keine Datensicherungen oder andere Kopien der Datenséatze
im Verantwortungsbereich des Verantwortlichen mehr existieren.
Rein organisatorische MalRnahmen, die lediglich eine Wahrneh-
mung der Information verhindern sollen (z.B. eine entsprechende
Kennzeichnung) sind demgegeniiber nicht ausreichend.




Was ist bei der Loschung von Daten aus Online-Sys-
temen zu beachten?

Liegt ein Loschungsgrund vor, miissen die betreffenden Daten
grundsatzlich unverziiglich aus den Online-Systemen entfernt wer-
den, soweit sie nicht einer Aufbewahrungspflicht unterliegen. Der
Verantwortliche hatinsoweit die Pflicht, regelmaRig zu Giberpriifen,
obinBezug auf die in seinem Verantwortungsbereich vorhandenen
Daten ein Loschgrund vorliegt.

Soweit Daten ausschlieBlich zur Erfiillung von Aufbewahrungs-
pflichten gespeichert bleiben, empfiehlt sich eine Trennung von den
noch aktiv genutzten Daten. Auf diese Weise kann ohne gréfReren
Aufwand Uberprift werden, welche Datensatze nach Ablauf der
Aufbewahrungsfrist zu 16schen sind. Zur einfacheren Umsetzung
derLdschungverfiigteinelektronischesArchivierungssystemidea-
lerweise iiber eine Mdglichkeit, bestimmte Datensatze systema-
tisch aus den Archiven I6schen zu konnen. Ist einer der Ausnahme-
tatbestande von § 35 BDSG erfiillt, diirfen die Daten, soweit dies
technisch umsetzbar ist, in den Systemen auch gesperrt anstatt
geléscht werden.

Die Pflicht zur Datenldschung bezieht sich nicht nur auf Live-Sys-
teme und Archive, sondern erfasst grundsatzlich auch Datensiche-
rungen und Backup-Systeme. Insoweit ergeben sich regelmaRig
keine groBeren Probleme, wenn die Sicherungen ohnehin in regel-
mafRigen, verhdltnismaBig kurzen Abstanden Uberschrieben und
Altdaten auf diese Weise geloscht werden. Bleiben Daten bei
gestuften Backupkonzept dagegen auch fiir einen langeren Zeit-
raum noch gespeichert, dient dies der Datensicherheit; das Vorge-
hen kann als technische und organisatorische MaBhahmen auf Art.
32 DSGVO gestiitzt werden und steht der Léschpflicht gem. Art. 17
DSGVO nichtentgegen (Korte, ZD-Aktuell 2020,07001). Esistindie-
sem Fall nur darauf zu achten, dass die Backupdaten dann auch
wirklich nur zu Backupzwecken genutzt werden und wenigstens
eine Sperrung dieser Daten erfolgt.

Was gilt mit Blick auf die Vernichtung von Datentra-
gern und Papierunterlagen?

Da es sich bei der Vernichtung von Datentragern und Ausdrucken,
die personenbezogene Daten wie Namen und Adressen von Einzel-
personen beinhalten, gem. Art. 4 Nr. 2 DSGVO um eine Verarbeitung
personenbezogener Daten, ist bei deren Entsorgung gem. Art. 32
Abs. 1 DSGVO ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten ist. Welche MalRnahmen hierzu konkret zu ergreifen
sind, richtet sich nach der Sensibilitat der betroffenen Daten. Es ist
insoweit festzuhalten, dass eine umfassende gesonderte Entsor-
gung aller Papierabfélle und Datentrager nicht zwingend erforder-
lich ist, da nicht in jedem Fall, in dem ein Papier oder Datentrager
personenbezogene Daten enthalt, eine geschiitzte Vernichtung zu
erfolgen hat. Es bedarf vielmehr einer Einzelfallentscheidung.

Allgemein hat eine gesonderte Entsorgung insbesondere dann zu
erfolgen, wenn es zu einer Datenverarbeitung durch das Unterneh-
men gekommen ist oder Daten Dritter offenbart werden. Die nach-
folgenden, nicht abschlieRenden Beispiele dienen der Veranschau-
lichung sowie der Konkretisierung dieser allgemeinen Vorgabe.
Enthalten die Papiere oder Datentrager Kundendaten, die vom
Unternehmen erhoben, verarbeitet oder gespeichert wurden, ist
eine Vernichtung regelmaRig angezeigt. Gleiches gilt, sofern die
Papiere oder Datentrager zu schiitzende Mitarbeiterdaten enthal-
ten. Sind hingegen ausschliefllich Kontaktdaten des Unternehmens
oder dienstliche Kontaktdaten der einzelnen Mitarbeiter betroffen,
ist eine gesonderte Entsorgung nicht erforderlich. Dies gilt ebenso,
wenn dem Unternehmen Kontaktdaten anderer Personen z.B. in
Form von Absenderinformationen auf unerwiinschten Werbebrie-
fen aufgedrangt wurden. Bei internen E-Mails ist danach zu diffe
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renzieren, welche Informationen enthalten sind und auch der Kon-
text ist entscheidend. Eine Mitteilung wie ,Ich komme spater." oder
.Die Besprechung muss verschoben werden." bedarf keiner geson-
derten Entsorgung. Werden in der E-Mail jedoch Daten, wie z.B. das
Treffen mit einer namentlich benannten externen Person oder
Kundendaten offenbart, ist eine Vernichtung erforderlich. Gleiches
gilt im Falle von geheimhaltungsbediirftigen Informationen, wie
einem nicht offentlichen Treffen oder dem Kontakt zu anderen
Unternehmen, die nicht nach aulRen getragen werden sollen.

Um sicherzustellen, dass in allen Fallen, in denen es einer daten-
schutzgerechten Entsorgung bedarf, auch eine solche stattfindet,
istes mdglich, sich generell fiir eine geschiitzte Vernichtung zu ent-
scheiden. Grund hierfiir kann zum einen die Uberlegung sein, dass
die Bewertung im Einzelfall den einzelnen Mitarbeitern nicht zuge-
mutet werden soll. Zum anderen bedeutet eine Einzelfallentschei-
dung einen gesteigerten Aufwand und eine héhere Fehleranfallig-
keit. Sofern bei der Entsorgung der Papierabfédlle nach
datenschutzrechtlicher Erforderlichkeit differenziert werden soll,
ist es empfehlenswert, den Mitarbeitern MaBstéabe an die Hand zu
geben, anhand derer sie in der Lage sind, eine eigene Einschatzung
vorzunehmen, um das Risiko einer datenschutzwidrigen Entsor-
gung zu minimieren.

Fazit

Sind die Zwecke entfallen, fur die die Daten erhoben oder in sonsti-
ger Weise verarbeitet wurden, oder liegt einer der anderen Griinde
des Art. 17 DSGVO vor, ist der Verantwortliche zur Datenléschung
verpflichtet, soweit er keiner weiteren Aufbewahrungspflicht unter-
liegt oder ein Ausnahmetatbestand erfiillt ist. Ob eine Pflicht zur
Loschung besteht, hat der Verantwortliche regelmaRig von sich aus
zu Uiberpriifen. Der Begriff der Ldschung umfasst nicht nur die phy-
sische Vernichtung der Daten, sondern auch ihre Anonymisierung,
Uberschreibung oder Schwérzung. Es muss dabei jeweils gewahr-
leistet werden, dass die Informationen nach der Léschungshand-
lung nicht mehr wahrnehmbar sind und keine Kopien der Daten-
satze mehr existieren. Um die Einhaltung der Vorgaben
sicherzustellen und die Prozesse zu vereinfachen, bietet sich eine
Definition der anwendbaren Loschfristen und eine Dokumentation
der vorgesehenen Abldufe zur Umsetzung der Loschung innerhalb
eines Léschkonzeptes an.
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