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Einleitung

Microsoft 365 ist aus dem Arbeitsalltag vieler Unternehmen und
Einrichtungen nicht mehr wegzudenken. Im Bereich der géngigen
Office-Anwendungen (etwa Textverarbeitung und Tabellenkalkula-
tion) verfiigt Microsoft ohnehin tiber einen beherrschenden Markt-
anteil. Das Angebot fiir Microsoft 365 umfasst neben den Office-
Anwendungen auerdem viele weitere Dienste und Funktionen, die
den Unternehmensalltag bzw. die interne Organsation erheblich
erleichtern und verbessern, beispielsweise durch die Einbeziehung
der Kollaborationsprogramme Microsoft Teams oder Microsoft
SharePoint.

Doch die Nutzung von Microsoft 365 wird, vor allem seitens der Auf-
sichtsbehorden, unter datenschutzrechtlichen Gesichtspunkten
kritisch gesehen. Um bestehende Risiken zu minimieren, konnen
verantwortliche Stellen aber zahlreiche Schutzvorkehrungen tref-
fen.

Nutzungs- und Vertragsmodell

Die Dienste werden in der Regel in Form von Abo-Modellen als
Cloud-Losung angeboten. Daten werden somit regelmafig in der
Cloud von Microsoft gespeichert. Angeboten werden aber weiter
auch ,on-premise“-Lésungen, in denen die Daten lokal auf den eige-
nen Systemen gespeichert werden. Diese Form der Zusammenar-
beit ist aus datenschutzrechtlicher Sicht sicherlich zu begriiRen,
aber fiir viele Unternehmen wohl nicht praktikabel.

Fir die Nutzung von Microsoft 365 ist eine Lizenzvereinbarung mit
dem Dienstleister abzuschlieRen. Da die Nutzung des Dienstes
auch stets mit der Verarbeitung von personenbezogenen Daten ver-
bunden ist, ist zur datenschutzrechtlichen Absicherung daneben
auch eine Vereinbarung zur Auftragsverarbeitung nach Art. 28
DSGVO (bei Microsoft kurz ,DPA") abzuschlieRen.

Kritik an Microsoft

Die Nutzung von Microsoft 365 steht seitens von Aufsichtsbehor-
den unter stetiger Kritik. Die haufigsten Kritikpunkte beziehen sich
dabei vor allem auf die intransparenten Datenverarbeitungsvor-
gange durch Microsoft und Dateniibermittlungen in die USA.

Dariiber hinaus wird auch kritisiert, dass durch die Vertragsgestal-
tung erhebliche Abhéngigkeiten fiir die Kunden entstehen. Durch
das Abo-Modell ist es beispielsweise bei automatischen Updates
teilweise nicht méglich, Updates auszulassen und éltere Versionen
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der Dienste zu nutzen. Aus dieser Problematik folgt jedenfalls, dass
die neuesten Entwicklungen bei Microsoft stets sorgfaltig beob-
achtet werden miissen, um bei etwaigen datenschutzwidrigen
Praktiken bei Microsoft die Zusammenarbeit mit dem Dienstleister
schnell umstellen oder im worst case gar beenden zu kénnen.

Exemplarisch fir die Kritik der Aufsichtsbehorden sei hier etwa die
Festlegung der Datenschutzkonferenz aus dem November 2022
genannt. Diese kam zu dem Schluss, dass Verantwortlichen der
Nachweis der datenschutzkonformen Nutzung auf Grundlage der
Vertragsunterlagen und Informationen von Microsoft nicht erbracht
werden kann.

Einige Kritikpunkte die hinsichtlich der Nutzung von Microsoft 365
iblicherweise erhoben werden, sollen nachfolgend n&her darge-
stellt und eingeordnet werden.

a) Transparenz bei Microsoft

Ein Risikofaktor bei der Nutzung ist das Erfordernis zur Erfiillung
der Rechenschaftspflicht. Nach Art. 5 Abs. 2 DSGVO miissen Unter-
nehmen und Einrichtungen positiv nachweisen kdnnen, die daten-
schutzrechtlichen Bestimmungen einzuhalten.

Dies ist bei der Nutzung von Microsoft 365 angesichts der intrans-
parenten Informationen von Microsoft zum Datenschutz nur schwer
moglich. Interpretationsspielraum bietet die Rechenschaftspflicht
dahingehend, wie umfassend der Nachweis der Datenschutzkon-
formitat tatsachlich erbracht werden muss. Gerade das Modell der
Auftragsverarbeitung, das im vorliegenden Fall einschlégig ist, geht
davon aus, dass der Auftraggeber im Rahmen der Hinzuziehung von
Dienstleistern nicht stets die volle Kontrolle iiber das Gesamtsys-
tem hat. Dem Dienstleister stehen im Rahmen der durch die Wei-
sung des Auftraggebers gesteckten Grenzen auch immer ein
gewisser eigenstandiger Handlungs- und Gestaltungsspielraum zu.

Microsoft argumentiert hinsichtlich der Abstraktheit der bereitge-
stellten Informationen auch mit dem Interesse am Schutz von
Geschéaftsgeheimnissen und der Sicherheit der technischen Sys-
teme. Richtigerweise ldsst sich kaum in Zweifel ziehen, dass je kon-
kreter die technischen Systeme und Vorgéange beschrieben werden,
desto einfacher es fiir potentielle Angreifer wird, technische Siche-
rungsmaflnahmen zu tiberwinden.
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b) Datenverarbeitung zu eigenen Zwecken

Im Rahmen der Auftragsverarbeitung diirfen Daten nur nach Wei-
sung des Auftraggebers verarbeitet werden. Microsoft verarbeitet
nach eigenen Angaben Daten jedoch nicht ausschlieBlich auf Wei-
sung des Auftraggebers, sondern bestimmte Daten (etwa Diag-
nose- und Telemetriedaten) auch zu eigenen Zwecken. Dies ist
deutlich zu kritisieren.

Microsoft 365 sieht aber auch Moglichkeiten vor, die Verarbeitung
von Diagnose- und Telemetriedaten zu unterbinden bzw. zu mini-
mieren. Diese technischen Mdéglichkeiten sollten seitens nutzender
Unternehmen und Einrichtungen auch wahrgenommen werden.
Zusatzlich sollten Unternehmen Nutzer transparent lber die Ver-
wendung der Daten durch Microsoft informieren.

c) Weitere Mangel bei der Vereinbarung zur Auftragsverarbeitung
Bei der Ausgestaltung des DPA-Musters von Microsoft wird bemén-
gelt, dass die verarbeiteten Datenarten und Kategorien betroffener
Personen nicht hinreichend umrissen, sondern nur abstrakt benannt
werden.

Hier muss man aber auch anmerken, dass Microsoft nur bedingt in
der eigenen Hand hat, welche Daten konkret anfallen. Der konkrete
Nutzungsumfang wird ja gerade vom nutzenden Unternehmen
bestimmt und nicht von Microsoft als Dienstleister.

Weiterhin werden fehlende Weisungs- und Kontrollrechte beman-
gelt. Dies ist sicherlich zutreffend zu kritisieren, eingeschrankte
Weisungs- und Kontrollrechte gehdren bei den Big Playern aber
wohl leider zur Natur der Sache. Die Kunden von Microsoft bleiben
letztendlich aber stets die Herren der eigenen Daten und die Zusam-
menarbeit kann im worst case beendet werden. Somit kann man
durchaus argumentieren, dass die Mindestanforderung an die Kon-
trolle von Auftraggebern im Bereich der Auftragsverarbeitung wohl
gerade noch so eingehalten wird.

d) Drittstaateniibermittlung in die USA

Ein weiterer Kritikpunkt der Zusammenarbeit mit Microsoft ist die
stattfindende Dateniibermittlung in die USA und die damit verbun-
denen Zugriffsmdglichkeiten von US-Sicherheitsbehorden.

Dies wurde insbesondere nach dem Schrems [l-Urteil aus dem
Sommer 2020 relevant, in welchem der bis dahin anwendbare Ange-
messenheitsbeschluss ,EU-US Privacy Shield” fiir unwirksam
erklart wurde.

In der Zwischenzeit wurde ein neuer Angemessenheitsbeschluss
der EU-Kommission erlassen, das EU-US Data Privacy Framework,
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unter dem Microsoft auch zertifiziert ist. Die Datentibermittlung in
die USA kann somit momentan auf den Angemessenheitsbe-
schluss gestiitzt werden. Da an dem Regelwerk aber schon deutli-
che Kritik gedufRert wurde und perspektivisch mit einer erneuten
Uberpriifung durch den EuGH zu rechnen ist, sollten die weiteren
Entwicklungen genau beobachtet werden.

e) Datenschutz-Folgenabschéatzung

Oftmals wird vertreten, dass vor der Nutzung des Dienstes stets
eine Datenschutz-Folgenabschéatzung nach Art. 35 DSGVO durch-
zufiihren ist. Dies geht jedoch zu weit und nach richtiger Auffas-
sung muss stattdessen im Rahmen einer Risikoabwagung im kon-
kreten Fall ermittelt werden, ob eine erhohte Gefahrdung fiir die
personenbezogenen Daten der betroffenen Personen besteht.
Lediglich bei einem erhdhten Risiko fiir die Daten — etwa bei einer
umfangreichen Verarbeitung von sensiblen personenbezogenen
Daten nach Art. 9 DSGVO - sollte zwingend eine Datenschutz-Fol-
genabschatzung durchgefiihrt werden. Jedenfalls ist aber eine
umfangreiche Dokumentation der Nutzung ratsam.

Handlungsempfehlungen

Trotz der Kritik an Microsoft ist es moglich, bestehende Risiken zu
minimieren, um so eine datenschutzkonforme Nutzung des Diens-
tes zu erreichen, auch wenn freilich stets bestimmte Restrisiken
verbleiben.

Da die Standardvereinbarung von Microsoft stets aktualisiert wird,
empfiehlt es sich, die aktuelle Fassung der Vereinbarung zur Auf-
tragsverarbeitung mit dem Dienstleister abzuschlieBen.

Unternehmen und Einrichtungen sollten die Nutzung des Dienstes
umfassend dokumentieren und technische Einstellungsmoglichkei-
ten méglichst datenschutzfreundlich nutzen, um etwa die Verarbei-
tung von Diagnose- und Telemetriedaten minimieren. Dariiber hin-
aus sollten Daten bei Moglichkeit lediglich in verschliisselter Form
auf den Systemen von Microsoft gespeichert werden.

Daneben sollten organisatorische MaBnahmen ergriffen werden,
beispielsweise dahingehend, dass den Mitarbeitern verbindliche
Vorgaben zur Nutzung von Microsoft 365 gemacht werden. In die-
sem Zuge sollte auch die Remote-Téatigkeit durch technische Mal-
nahmen wie VPN-Verbindungen und Zwei-Faktor-Authentifizierun-
gen technisch abgesichert werden.
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