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GPS-Tracking von Dienstfahrzeugen

Einleitung

Unternehmen stellen regelmaRig einem Teil ihrer Beleg-
schaft, beispielsweise Fiihrungskraften oder Beschaftig-
ten im AuBendienst, Dienstfahrzeuge zur Verfiigung. Dies
kann als besondere Wertschatzung, als geldwerter Vorteil
oder flr bestimmte Zwecke wie Geschaftsreisen oder den
Transport von Arbeitsgerdten geschehen. Daraus kénnen
sich datenschutzrechtliche Fallstricke ergeben, wenn
diese Fahrzeuge mit Global-Positioning-System-Sendern
(im Folgenden ,GPS-Sendern”) ausgestattet sind, wie es
bei neueren Fahrzeugmodellen ab Werk tiblich ist, sodass
ihr Standort per App oder auf andere Weise verfolgt wer-
den kann. Nicht selten wird hierbei libersehen, dass der
sachliche Anwendungsbereich der Datenschutz-Grundver-
ordnung (DSGVO) greift, wenn personenbezogene Daten in
einem Dateisystem gespeichert sind oder ganz oder teil-
weise automatisiert verarbeitet werden sollen (Art. 2 Abs.
1 DSGVO). Nach Art. 4 Nr. 1 DSGVO sind Daten personen-
bezogen, wenn sie sich auf eine identifizierte oder identifi-
zierbare natiirliche Person (im Folgenden ,betroffene Per-
son“) beziehen; es reicht aus, wenn die betroffene Person
direkt oder indirekt identifiziert werden kann, insbeson-
dere durch Zuordnung zu einem Identifikator wie Standort-
daten. GPS-Tracking erfasst zundchst nur Daten zum
Standort des GPS-Senders. Sobald jedoch ein Dienstfahr-
zeug bestimmten Beschaftigten oder einer begrenzten
Gruppe von Personen zugewiesen wird, werden die Stand-
ortdaten personenbezogen. Diese Standortdaten lassen
sich somit nutzen, um Riickschliisse auf den Aufenthalts-
ort und das Fahrverhalten des jeweiligen Beschéaftigten zu
ziehen. So kann ein umfassendes Bewegungsprofil des
Beschaftigten entstehen. Sind Dienstfahrzeuge mit GPS-
Sendern ausgestattet und haben Unternehmen Zugriff auf

diese (personenbezogenen) Daten, sind sie daher ver-
pflichtet, eine tragfahige Rechtsgrundlage fiir die Verarbei-
tung dieser Daten zu finden und die Grundsatze fiir die Ver-
arbeitung personenbezogener Daten gemald Art. 5 Abs. 1
DSGVO einzuhalten.

Rechtsgrundlage

Die Verarbeitung personenbezogener Daten unterliegt
einem praventiven Verbot mit Erlaubnisvorbehalt und
muss daher auf eine Rechtsgrundlage gestiitzt werden
konnen. Der Katalog des Art. 6 Abs. 1 DSGVO bietet zwei
Rechtsgrundlagen, die zur Rechtfertigung des GPS-Tra-
ckings herangezogen werden kénnen. Aufgrund des Uber-/
Unterordnungsverhéltnisses im Beschaftigungskontext
ergeben sich bisweilen jedoch besondere Herausforderun-
gen.

Einwilligung

Eine mdgliche Rechtsgrundlage ist die Einwilligung nach
Art. 6 Abs. 1 lit. a) DSGVO. Eine wirksame Einwilligung
erfordert ein Einverstéandnis des Beschaftigten in infor-
mierter Weise, freiwillig und auf einen bestimmten Fall
bezogen. Sind Dienstfahrzeuge mit GPS-Sendern ausge-
stattet, miissen Arbeitgeber ihren Beschaftigten daher
bereits vor der Schlisseliibergabe umfassend darlber
informieren, ob und wenn ja, unter welchen Bedingungen
und zu welchem Zweck Standortdaten erhoben werden
(oder werden konnen), wann der GPS-Sender aktiviert ist
und Standortdaten erhebt, wer Zugriff auf die Daten hat
und welche Loschfristen gelten. Ferner ist eine Einver-
standniserklarung in Form einer ausdrticklichen Erklarung
oder einer eindeutig bestatigenden Handlung notwendig.
Ein bloRer Diensthinweis, das ein GPS-Tracking stattfindet,
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dokumentiert lediglich die Einhaltung der Informations-
pflichten und reicht selbst dann nicht aus, wenn Beschéf-
tigte diesen Hinweis unterzeichnen miissen. Vielmehr
muss dem Dokument unmissverstandlich zu entnehmen
sein, dass der Beschaftigte mit dem GPS-Tracking einver-
standen ist. Bei einigen Fahrzeugmodellen lassen sich
GPS-Sender manuell ein- und ausschalten, etwa lber eine
App. In diesem Fall kdnnte die Aktivierung des GPS-Sen-
ders durch den Beschaftigten als eindeutige Einwilligungs-
erklarung gewertet werden. Hat der Beschaftigte sein Ein-
verstandnis wirksam erklart, muss durch den Arbeitgeber
gewahrleistet werden, dass dieser seine Einwilligung jeder-
zeit widerrufen kann. Uber dieses Widerrufsrecht muss
ebenfalls im Vorfeld informiert werden.

Im Beschaftigungskontext gelten gemal § 26 Abs. 2 BDSG
aufgrund des Abhéangigkeitsverhaltnisses strengere Anfor-
derungen an die Freiwilligkeit der Einwilligung. Indizien fiir
die Freiwilligkeit sind das Erreichen eines rechtlichen oder
wirtschaftlichen Vorteils des Beschéftigten oder gleichge-
lagerte Interessen mit dem Arbeitsgeber. Ist die Nutzung
des Dienstfahrzeugs also beispielsweise mit einer Gehalts-
erhohung oder der Erlaubnis zur Nutzung fir Privatfahrten
verbunden, kann durchaus eine freiwillige Einwilligung vor-
liegen. Sobald fiir den Beschaftigten eine Drucksituation
entsteht oder bei einer Verweigerung der Einwilligung
Nachteile zu befiirchten sind, ist Freiwilligkeit ausge-
schlossen. Bei einer flaichendeckenden Uberwachung
konne jedenfalls nicht von einer Freiwilligkeit ausgegan-
gen werden (vgl. 1. Téatigkeitsbericht 2018 des Thiiringer
LfD).

Folglich muss der Arbeitgeber bei der Abfrage einer Ein-
willigung gewahrleisten, dass der Beschéftigte eine un-
missverstandliche und freiwillige Erklarung abgibt.

Berechtigtes Interesse

Womaoglich kdnnte der Arbeitsgeber ein berechtigtes Inte-
resse an der Verwendung des GPS-Tracking haben, Art. 6
Abs. 1 lit. f) DSGVO. Es kommen verschiedene berechtigte
Interessen in Betracht, die vom Arbeitgeber mit dem GPS-
Tracking verfolgt werden. Denkbar ist etwa der Schutz vor
Straftaten, die Sicherheit der Beschéaftigten bei Gefahrgut-
transporten, eine optimale Streckenplanung, eine Auf-
tragsvergabe nach Standortndhe oder der Nachweis von
geleisteter Arbeit fiir die Abrechnung (gegeniiber dem
Kunden).

Allerdings ist bereits fraglich, ob das GPS-Tracking zur
Erreichung des jeweiligen Zwecks erforderlich ist und nicht
auf mildere Mittel zuriickgegriffen werden kann. Mochte
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sich der Arbeitgeber davor schiitzen, Opfer einer Straftat
oder einer schwerwiegenden arbeitsrechtlichen Pflichtver-
letzung zu werden, so muss ein Verdacht hinsichtlich eines
tatigkeitsbezogenen Deliktes — wie beispielsweise Dieb-
stahl — bestehen. Darliber hinaus muss sich der Verdacht
auf einen individualisierbaren Kreis von Beschéftigten
begrenzen. Es miissen also konkrete Anhaltspunkte vor-
liegen, dass ein (begrenzter Kreis) Beschaftigter mogli-
cherweise eine Straftat begehen wird. In der Rechtspre-
chung wird das GPS-Tracking fiir einen préaventiven
Diebstahlsschutz als ,vollig ungeeignet” beschrieben (vgl.
LG Lineburg, Teilurt. v. 19.03.2019 - 4 A 12/19, VG Wies-
baden, Urt. v. 17.01.2022 - 6 K 1164/21. WI). Lediglich eine
Echtzeit-Beobachtung der Standortdaten entfalte eine
Abschreckungswirkung und halte Téater von ihrer Tathand-
lung ab, nicht hingegen die Speicherung von Standortda-
ten. Sofern ein Dienstfahrzeug oder darin befindliche
Arbeitsgerate bereits entwendet wurden, sei repressiv
eine punktuelle Erhebung der Standortdaten ausreichend.
Eine Speicherung der Daten diirfe demgegeniber nicht
erfolgen. Liegt das Interesse des Arbeitgebers darin, die
Standortdaten fiir eine zukunftsorientierte und optimierte
Streckenplanung zu nutzen, seien nach der Rechtspre-
chung aktuelle und vergangene Standortdaten veraltet
und somit nutzlos. Fiir einen Nachweis geleisteter Arbeit
gebe es mildere Mittel wie manuelle Fahrtenbiicher,
Abnahme- oder Empfangsbestatigungen durch den Kun-
den sowie Aktenvermerke. In bestimmten Arbeitsberei-
chen, etwa beim Winterdienst oder der motorisierten Stra-
Renaufsicht,konne das GPS-Tracking hingegen erforderlich
sein, um die abgefahrenen Raumungs- und Streutouren zu
dokumentieren (vgl. 1. Tatigkeitsbericht 2018 des Thiirin-
ger LfD). Allerdings miisse die Dokumentation (zur Abwehr
moglicher Anspriiche) ausschlieBlich nachweisen, dass
irgendein Dienstfahrzeug die Tour zu einem bestimmten
Zeitpunkt erledigt hat und die Herstellung eines Personen-
bezugs sei wiederum nicht erforderlich. Insoweit ist aber
auch der Anwendungsbereich der DSGVO nicht eroffnet.
Die Erforderlichkeit eines Personenbezugs besteht hinge-
gen bei der Vergabe dringender Auftrdge nach Standort-
nahe, wie etwa bei Notdiensten. Dabei sei nicht nur festzu-
stellen, welches Rettungsfahrzeug sich in ndchster Nahe
zum Unfallort befindet; die Fahrzeuginsassen missten
auch kontaktiert und Uber die bevorstehende Aufgabe
informiert werden. Sofern das GPS-Tracking fiir die Sicher-
heit des Beschéftigten bei Gefahrgut- oder Geldtranspor-
ten eingesetzt wird, ist die Erhebung der Standortdaten
erforderlich. Immerhin unterliegt der Arbeitgeber Firsor-
gepflichten und auch die Interessen des Beschaftigten
selbst werden gewahrt.
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SchlieBlich sollten bei der Abwagung der Interessen des
Unternehmens mit denen der Beschéftigten die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfor-
dern, nicht Gberwiegen. Abhangig von der konkreten Aus-
gestaltung des GPS-Trackings entsteht ein umfassendes
Bewegungsprofil des Beschaftigten. Insbesondere bei der
Erlaubnis zur privaten Nutzung kdnnen mit den Standort-
daten die Aufenthalts- und Ubernachtungsorte, familidre
Besuche, Arztbesuche und personliche Gewohnheiten
ermittelt werden. Diese Informationen sind der Privat-
sphére oder sogar der Intimsphére zuzuordnen und die
Schutzinteressen des Beschaftigten sind dementspre-
chend hoch.

Infolgedessen sollten Arbeitgeber die Erforderlichkeit des
GPS-Trackings zur Wahrung ihres berechtigten Interesses
konkret hinterfragen und die betroffene Privat- oder Intim-
sphare des Beschaftigten schiitzen.

Die Einbeziehung des Betriebsrates

In Unternehmen mit einem Betriebsrat besteht gem. § 88
Abs. 2 DSGVO i. V. m. § 26 Abs. 4 BDSG zudem die Mdg-
lichkeit, das GPS-Tracking durch eine Betriebsvereinba-
rung zu rechtfertigen. In jedem Fall ist das Mitbestim-
mungsrecht des Betriebsrats aus § 87 Abs. 1 Nr. 6 BetrVG
i.V.m. § 26 Abs. 6 BDSG zu beachten. Sofern kein Betriebs-
rat besteht, sei alternativ eine schriftliche Selbstbindungs-
erklarung des Arbeitsgebers oder aber ein Annex zum indi-
viduellen Arbeitsvertrag denkbar (vgl. 24. Tatigkeitsbericht
2019 des LfD NRW).

Vereinbarkeit mit den Grundsatzen des
Datenschutzrechts

Kann das GPS-Tracking auf eine Rechtsgrundlage gestiitzt
werden, muss die technische Ausgestaltung zusatzlich
mit den allgemeinen Grundséatzen des Datenschutzrechts
aus Art. 5 DSGVO vereinbar sein.

Nach dem Grundsatz der Transparenz gem. Art. 5 Abs. 1
lit. @) DSGVO miissen die Standortdaten in einer fiir den
Beschaftigten nachvollziehbaren Weise verarbeitet wer-
den. Der Arbeitgeber muss unabhangig von der Rechts-
grundlage - nicht nur bei der Abfrage einer Einwilligung -
umfassende Informationspflichten erfiillen. Ein heimliches
GPS-Tracking ist somit grundsatzlich unrechtmaRig; Aus-
nahmen kdnnen bei der Aufdeckung von Straftaten beste-
hen. Ein zentraler Grundsatz des Datenschutzrechts ist die
Zweckbindung. Die Standortdaten miissen fiir festgelegte,
eindeutige und legitime Zwecke verarbeitet werden. Jeden-
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falls bei einer Daueriiberwachung fehlt es regelmaRig an
einem eindeutigen Zweck fiir das GPS-Tracking. Erlaubt
der Arbeitgeber die Nutzung des Dienstfahrzeuges auch
fir private Fahrten, ist deren Uberwachung in der Regel
nicht von einem unternehmerischen Zweck umfasst,
sodass eine technische Moglichkeit zum Ausschalten des
GPS-Senders vorhanden sein sollte. Besteht keine solche
Maoglichkeit, sollte gepriift werden, ob dem Arbeitnehmer
der alleinige Zugriff auf die Tracking-App oder die sonstige
Ortungsmaoglichkeit gewahrt werden kann. Andernfalls
konnte auch das familidre Umfeld des Beschéftigten von
der Uberwachung betroffen sein. Eng hiermit verbunden
steht der Grundsatz der Datenminimierung aus Art. 5 Abs.
1 lit. ¢) DSGVO, wonach die Datenverarbeitung dem Zweck
angemessen und erforderlich und auf das fiir die Zwecke
notwendige MaR beschrankt sein muss. Oftmals konnen
die angestrebten Zwecke auch durch mildere Mittel
erreicht werden. In Betracht kommt die Fiihrung eines
manuellen Fahrtenbuchs oder die Erhebung der Standort-
daten bei dem Beschéftigten selbst, beispielsweise durch
einen Anruf. Des Weiteren ist der Grundsatz der Speicher-
begrenzung zu wahren. Demnach dirfen die Standortda-
ten nur so lange gespeichert werden, wie es fiir die Verar-
beitungszwecke erforderlich ist. In den meisten Fallen ist
eine Speicherung der Daten nicht oder nur fiir einen kurzen
Zeitraum erforderlich und ein Live-Tracking ausreichend.
Wie bereits zuvor ausgefiihrt, ist nach der Ansicht der
Rechtsprechung eine Speicherung zu Zwecken des Dieb-
stahlsschutzes ungeeignet. Gleiches kann fir die Auf-
tragsvergabe nach Standortndhe angenommen werden.
Bei Winterdiensten diirfte eine kurze Speicherdauer von 24
Stunden ausreichend sein. SchlieBlich muss der Arbeits-
geber den Einsatz von GPS-Tracking hinreichend doku-
mentieren und in das Verzeichnis der Verarbeitungstatig-
keiten aufnehmen. Angesichts des erstellbaren Bewe-
gungsprofils und der moglichen Entscheidungsfindung
des Arbeitsgebers auf Grundlage der Standortdaten ist
von diesem eine Datenschutz-Folgenabschatzung gem.
Art. 35 DSGVO durchzufiihren.

Betroffenenrechte

Wird das GPS-Tracking vom Arbeitgeber mdéglicherweise
unrechtmaRig verwendet, so stehen dem Beschaftigten
verschiedene Rechte zu. Wurde eine Einwilligung erhoben,
kann diese jederzeit widerrufen werden. Empfehlenswert
ist zunachst, sich an den Betriebsrat zu wenden und
dadurch ein rechtmaBiges GPS-Tracking zu erwirken. Fiihrt
dies zu keinem zufriedenstellenden Ergebnis oder besteht
kein Betriebsrat, kann eine Auskunftsanfrage an den
Arbeitgeber gestellt werden. Selbstverstandlich ist dari-
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ber hinaus auch eine Beschwerde bei der zustandigen Auf-
sichtsbehorde oder als letztes Mittel eine Klageerhebung
moglich.

Fazit

Unternehmen machten einigen ihrer Beschaftigten in der
Regel eine besondere Anerkennung zukommen lassen
oder ihnen einen Vorteil bieten, indem sie ihnen einen
Dienstwagen zur Verfligung stellen. Sind in diesen Fahr-
zeugen jedoch GPS-Sender installiert, lassen die Standort-
daten Riickschliisse auf den Aufenthaltsort des jeweiligen
Beschaftigten zu und stellen somit personenbezogene
Daten im Sinne von Art. 4 Nr. 1 DSGVO dar. Arbeitgeber
unterliegen dann grundsatzlich dem Anwendungsbereich
der DSGVO gemal Art. 2 Abs. 1 DSGVO. Bei werkseitig ein-
gebauten GPS-Sendern erkennen Arbeitgeber dies oftmals
nicht. Hier ist besondere Vorsicht geboten. In solchen Fal-
len kdnnen Arbeitgeber ihren Beschaftigten nicht ohne
Weiteres Dienstwagen (iberlassen, sondern miissen ein
Konzept entwickeln, wie mit diesen (teilweise automa-
tisch) erhobenen Standortdaten datenschutzkonform
umgegangen werden kann. Insbesondere ist es wichtig, im
Voraus zu priifen oder, wenn eine GPS-Ortung beabsichtigt
ist, festzulegen, wann und zu welchen Zwecken Standort-
daten abgerufen werden diirfen, und zu Uberlegen, wie
dies den Arbeitnehmern mitgeteilt wird. Damit stellt sich
die Frage nach der datenschutzrechtlichen Grundlage fiir
die GPS-Ortung von Fahrzeugen. Eine mdgliche Rechts-
grundlage kann die Einwilligung der Beschéftigten bieten,
wobei der Arbeitgeber bei der Abfrage gewahrleisten
muss, dass der jeweilige Beschaftigte eine unmissver-
standliche und freiwillige Erklarung abgibt. Ist das GPS-
Tracking mit einem Vorteil — beispielsweise mit einer
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Gehaltserhohung oder der Erlaubnis zur privaten Nutzung
- verbunden, ist von einer freiwilligen Erklarung auszuge-
hen. Alternativ konnte der Arbeitgeber das GPS-Tracking
auf ein berechtigtes Interesse stiitzen. Dabei ist haufig
entweder das (dauerhafte) GPS-Tracking oder der Perso-
nenbezug nicht erforderlich, sodass der Arbeitgeber die
Erforderlichkeit des GPS-Trackings konkret hinterfragen
sollte. Zudem ist das Schutzbediirfnis des Beschéftigten
zu bericksichtigen, dass aufgrund der umfassenden
Bewegungsprofile, die beim GPS-Tracking entstehen kon-
nen, hoch angesiedelt ist.

Das GPS-Tracking muss dariiber hinaus den Grundsatzen
des Datenschutzrechts entsprechen. Insbesondere sollte
keine anlasslose oder dauerhafte Uberwachung stattfin-
den. Ist die Nutzung des Dienstfahrzeugs fiir private Fahr-
ten gestattet, sollte es dem Beschaftigten technisch még-
lich sein, den GPS-Sender zu deaktivieren. Bei Fahrzeugen
ohne eine solche Abschaltvorrichtung sollte geprift wer-
den, ob die Standortverfolgung auf andere Weise deakti-
viert werden kann, etwa indem die Ortungs-App mit einem
Passwort geschiitzt wird, das nur dem Beschaftigten
bekannt ist. Hat der Arbeitgeber hingegen ein Interesse an
den Standortdaten der Fahrzeuge, sollte er priifen, ob er
seine Interessen mit alternativen Mitteln — zum Beispiel
mit einem manuellen Fahrtenbuch oder personlichen
Standortabfragen beim Beschaftigten — verfolgen kann.
SchlieBlich sollten die Erhebung der Standortdaten und die
Speicherung dieser als selbststandige Verarbeitungsvor-
gange einzeln bewertet werden; meist ist ein Live-Tracking
ausreichend und die Speicherung alter Standortdaten
Uberflissig.
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