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BRANDI

RECHTSANWALTE

Einsatz von Cookies unter der DSGVO

Einleitung

In dem Verfahren der Verbraucherzentrale Bundesverband (vzbv)
gegen einen Gewinnspielbetreiber hat der Generalanwalt des
EuGH in einem Schlussantrag im Méarz 2019 Stellung zur Recht-
méBigkeit deutscher Gesetze beim Nutzertracking auf Home-
pages genommen. Dabei vertritt er die Auffassung, dass die
Anforderungen der ePrivacy-Richtlinie (RL 2002/58/EG) nicht voll-
standig in das deutsche Recht umgesetzt wurden.

Eine dhnliche Auffassung vertritt auch die Datenschutzkonferenz
(DSK), der Zusammenschluss der Datenschutzaufsichtsbehorden
des Bundes und der Lander. In einem Positionspapier aus dem
April 2018 kommt die DSK zu einem dhnlichen Ergebnis wie der
EuGH-Generalanwalt. Fir Unternehmen wachst damit die Unsi-
cherheit in Bezug auf den Einsatz von Cookies und es stellen sich
diverse datenschutzrechtliche Fragen.

Was sind Cookies und welche rechtlichen Vorgaben
gelten fiir sie?

Cookies sind kleine Textdateien, die auf den Endgerdten von
Homepagebesuchern gespeichert werden und eine einzigartige
Cookie-ID beinhalten. Cookies konnen bestimme Informationen
enthalten, z. B. zur vom Nutzer bevorzugten Sprache, dem ver-
wendeten Browser oder auch Informationen, die zu einer Profil-
bildung geeignet sind, wie beispielsweise Alter, Standort oder
Interessen der Nutzer. Cookies werden von Unternehmen vor-
nehmlich zu Marketingzwecken verwendet, um Nutzern perso-
nalisierte Werbung einblenden zu kdnnen.

Zur Frage der zuldssigen Nutzung von Cookies sind unterschied-
liche européische Vorgaben zu beachten, unter anderem die ePri-
vacy-Richtlinie aus dem Jahr 2009 (RL 2009/136/EG), die
perspektivisch durch die ePrivacy-Verordnung abgeldst werden
soll.

In Art. 5 Abs. 3 der Datenschutz-Richtlinie (RL 95/46/EG) war
urspriinglich geregelt, dass Homepagebetreiber, die Informatio-
nen wie beispielsweise Cookies auf den Endgerdten von Home-
pagebesuchern speichern, diese Uber die Speicherung
informieren und lhnen das Recht zum Widerspruch geben mus-
sen. Diese ,Opt-Out“-L6sung wurde im Jahr 2009 durch die ePri-
vacy-Richtlinie in eine ,Opt-In“-L6sung gewandelt. Seit 2009 gilt
in der ePrivacy-Richtlinie, dass die Einwilligung der Nutzer einge-
holt werden muss, bevor Informationen wie beispielsweise Coo-
kies auf deren Endgeraten gespeichert werden diirfen.
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Die ePrivacy-Richtlinie gilt jedoch nicht unmittelbar in Europa,
sondern muss wie jede andere europdische Richtlinie zundchst in
nationales Recht umgesetzt werden. In Deutschland sind zur
Umsetzung der ePrivacy-Richtlinie keine weiteren Gesetzesande-
rungen erfolgt, da die Deutsche Bundesregierung auf dem Stand-
punkt steht, die zuvor zur Umsetzung der Datenschutz-Richtlinie
getroffenen Regelungen im Telemediengesetz (TMG) seien aus-
reichend, um auch die aktualisierten Anforderungen der ePriva-
cy-Richtlinie zu erfiillen. Insoweit findet sich aktuell im
Gesetzestext des deutschen Telemediengesetzes (TMG) nur eine
,Opt-Out”-Lésung fiir Cookies, sodass diese also auch ohne aus-
druckliche Einwilligung der Nutzer gespeichert werden duirfen.

Hiergegen haben sich die DSK und der Generalanwalt am EuGH
ausgesprochen. Teilweise wird vertreten, dass das TMG richtli-
nienkonform ausgelegt werden misse und eine Einwilligung des-
wegen erforderlich sei. Andere vertreten die Auffassung, das TMG
sei in seiner aktuellen Form nicht europarechtskonform und des-
wegen unanwendbar. Im Hinblick auf die insoweit gegen das
TMG geltend gemachten Bedenken gilt es aber zu beachten, dass
es bisher kein Vertragsverletzungsverfahren gegen die Bundes-
republik Deutschland wegen einer unzureichenden Umsetzung
der ePrivacy-Richtlinie gibt, dies dann aber der eigentlich richtige
Weg ware.

Dennoch ist in dieser umstrittenen Rechtslage nicht zwingend zu
empfehlen, dass alle Unternehmen auf den Einsatz von Cookies
verzichten oder zundchst umstandlich eine ausdriickliche Einwil-
ligung der Homepagebesucher einholen. Denn auch wenn die
DSK und der EuGH-Generalanwalt die deutschen Regelungen des
TMG fiir nicht ausreichend erachten, haben dies deutsche
Gerichte in der Vergangenheit anders gesehen. So urteilte z. B.
das OLG Frankfurt (Urteil vom 17.12.2015, Az. 6 U 30/15, nicht
rechtskraftig), dass fir die Nutzung von Cookies auch ein Opt-Out
genligt. Auch die Bundesregierung halt weiterhin an der Auffas-
sung fest, dass die Anforderungen der ePrivacy-Richtlinie durch
das TMG eingehalten werden.

Es ist nicht ersichtlich, dass diese Sichtweise unter Geltung der
DSGVO zwingend revidiert werden musste. Dies gilt auch deswe-
gen, weil bereits streitig ist, ob das Setzen und Auslesen von Coo-
kies Gberhaupt eine Verarbeitung personenbezogener Daten ist.
Jedenfalls soweit nur statistische Daten tber einen Cookie erho-
ben werden und die Cookies rasch wieder geldscht oder die
Daten aggregiert werden, wie dies beispielsweise bei vielen Ana-
lyse-Tools der Fall ist, ldsst sich vertreten, dass keine Verarbeitung
personenbezogener Daten vorliegt.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=212023&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
http://curia.europa.eu/juris/document/document.jsf?text=&docid=212023&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf
http://www.lareda.hessenrecht.hessen.de/lexsoft/default/hessenrecht_lareda.html#docid:7468950
https://www.telemedicus.info/uploads/Dokumente/COCOM11-20QuestionnaireonArt.53e-PrivacyDir.pdf
https://www.telemedicus.info/uploads/Dokumente/COCOM11-20QuestionnaireonArt.53e-PrivacyDir.pdf

Doch selbst wenn man die DSGVO fiir anwendbar hélt, dirften
sich viele der Cookie-Datenverarbeitungen aufgrund von Interes-
senabwdgungen gemal Art. 6 Abs. 1 S. 1 lit. f) DSGVO rechtferti-
gen lassen. Dabei kdnnen im Rahmen der Interessenabwdgung
auch die Wertungen des TMG mit einbezogen werden.

Fir eine weitergehende Anwendung des TMG spricht auch, dass
dieses bisher weder abgeldst noch abgedandert wurde. Auch im
Entwurf des Zweiten Datenschutz-Anpassungsgesetzes finden
sich keine Anderungen am TMG. Daraus kann nur gefolgert wer-
den, dass dieses wie bisher weiter gelten soll.

Miissen Homepages ein Cookie-Banner einblenden?

Die Frage nach der Notwendigkeit eines Cookie-Banners ist eng
mit der Frage nach der Umsetzung der Regelungen der ePriva-
cy-Richtlinie verbunden. Soweit der Auffassung gefolgt wird,
nach der das TMG gemal der ePrivacy-Richtlinie richtlinienkon-
form auszulegen ist, wird eine Einwilligung fiir das Setzen von
Cookies bendtigt. Eine solche Einwilligung kann dann durch das
Cookie-Banner eingeholt werden, wobei dem Nutzer aber auch
die Moglichkeit zur Ablehnung der Cookies gewdhrt werden
muss. Der bloBe Hinweis auf die Nutzung von Cookies, der nur
mit ,OK" quittiert weren kann, schaftt insoweit keinen Mehrwert,
weil hierin keine wirksame Einwilligung in die Verwendung von
Cookies im datenschutzrechtlichen Sinne gesehen werden kann.

Legt man unterdessen die Auffassung der Bundesregierung und
des OLG Frankfurt zugrunde, muss keine Einwilligung der Nutzer
in die Verwendung von Cookies eingeholt werden. In diesem Fall
ist auch kein Cookie-Banner vonnéten.

Etwas anderes gilt dann, wenn die Homepagebetreiber den
Dienst Google AdSense einsetzen. GemaR der von Google erstell-
ten Richtlinie zur Einwilligung der Nutzer in der EU missen alle
Unternehmen, die Google AdSense verwenden, hierflr von
jedem Nutzer eine ausdriickliche Einwilligung fiir das Plazieren
der Cookies und die Verarbeitung personenbezogener Daten zu
Werbezwecken einholen.

Welche Rolle spielen Cookies beim Real-Time-Bidding?

Real-Time-Bidding ist ein Verfahren, bei dem Werbebannerfla-
chen automatisiert und in Echtzeit (Real Time) in Milisekunden
hochstbietend versteigert werden. Sobald ein Nutzer eine Home-
page 6ffnen mochte, werden hierfirr in Féllen personalisierter
Werbung die verfligbaren Nutzerinformationen automatisiert an
zahlreiche Werbepartner Ubermittelt. Dabei werden regelmaBig
auch Informationen libermittelt, die durch ein Auslesen der beim
Nutzer gespeicherten Cookies gewonnen werden.

Diese Weitergabe von Nutzerinformationen an Werbepartner ist
datenschutzrechtlich unproblematisch, solange sichergestellt ist,
dass die Informationen zur Identifizierung des Nutzers nicht aus-
reichen; in diesen Fallen liegen dann keine personenbezogenen
Daten vor.

Sobald aber eine Identifzierung des Nutzers durch das Gbermit-
telte Profil méglich ist oder die IP-Adresse des Nutzers an die Wer-
bepartnerweitergegebenwerden, liegt eine datenschutzrechtlich
relevaten Verarbeitung bzw. Weitergabe von personenbezoge-
nen Daten vor. Diese ist dann ihrerseits durch eine Rechtsgrund-
lage zu rechtfertigen.

Vereinbarungen zur Auftragsverarbeitung kommen in diesem
Zusammenhang regelmaBig nicht als Rechtsgrundlage in
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Betracht, da die Werbepartner Ublicherweise eigene Interessen
verfolgen. Es kann insoweit also allenfalls (iber eine gemeinsame
Verantwortung gemdl Art. 26 DSGVO nachgedacht werden.
Daneben kann eine Datenlibermittlung auch auf Grundlagen
einer Einwillgung des Nutzers durchgefiihrt werden. Eine Uber-
mittlung auf Basis einer Interessenabwagung wird unterdessen
nur dann zuldssig sein, wenn sich aus der konkreten technischen
Gestaltung eine ausreichende Berlicksichtigung der Rechte der
Betroffenen ergibt, etwa durch eine direkte Léschung der auto-
matisiert verarbeiteten Daten nach der Auktion durch den Wer-
bepartner.

Was ist bei Cookies zu beachten, die sich auf Gesund-
heitsmerkmale beziehen?

Cookies kdnnen auch Informationen mit Bezug zu Gesundheits-
daten enthalten. Sucht ein Nutzer beispielsweise im Internet nach
Krankheitssympthomen oder bestimmten Medikamenten, kdn-
nen auch hierbei Cookies auf dem Rechner des Nutzers hinterlegt
werden, die diesbezlgliche Informationen enthalten. Dies ist in
besonderem Male problematisch, weil fiir die Verarbeitung von
Gesundheitsdaten gemaB Art. 9 DSGVO regelmaBig das Vorlie-
gen einer Einwilligung notwendig ist. Entsprechend diirfen Coo-
kies mit Bezug zu Gesundheitsdaten ohne eine Einwilligung des
Nutzers weder plaziert noch zu Nutzerprofilen verarbeitet oder
im Rahmen von Real-Time-Bidding an Werbepartner weitergege-
ben werden. An dieser Stelle miissen Unternehmen folglich ein
besonderes Problembewusstsein entwickeln und die diesbeziig-
lich héheren gesetzlichen Anforderungen einhalten.

Welche Rolle spielt die ePrivacy-Verordnung in diesem
Zusammenhang?

Die EU plant derzeit, die ePrivacy-Richtlinie durch eine neue ePri-
vacy-Verordnung zu ersetzen. Diese soll auch aktualisierte Rege-
lungen zum Einsatz von Cookies zu Marketingzwecken erhalten.
Eigentlich sollte die ePrivacy-Verordnung gemeinsam mit der
DSGVO am 25. Mai 2018 in Kraft treten. Bisher liegt aber keine
finanle Fassung der ePrivacy-Verordnung vor und ein Ende des
Verordnungsgebungsverfahrens auf europdischer Ebene ist noch
nicht abzusehen.

Sobald jedoch die ePrivacy-Verordnung verabschiedet ist, wird es
neue Vorgaben zur Nutzung von Cookies und vergleichbaren
Technologien geben. Es zeichnet sich also schon weiterer Anpas-
sungsbedarf bei den technischen Abldufen ab, sodass sich die
Frage stellt, wie sinnvoll es ist, flr die Zwischenzeit eine Zwi-
schenlésung zu implementieren.

Fazit und Ausblick

Die Rechtsfragen zum Einsatz von Cookies auf Homepages sind
noch nicht abschlieBend geklart. Es spricht einiges dafir, dass
sich unter der DSGVO keine gravierende Anderung der Rechts-
lage ergeben hat. Folgt man der Auffassung der Bundesregierung
kénnen Cookies ohne eine ausdriickliche Einwilligung und ohne
ein Cookie-Banner unter Ruckgriff auf die gesetzlichen Vorgaben
des TMG weiter rechtskonform eingesetzt werden.

Gegenwdrtig ist am Europdischen Gerichtshof ein Verfahren
anhéngig, in dem es vornehmlich um den Einsatz von Cookies
und die damit verbundenen Rechtsfragen geht (Rechtssache
C-673/17). Es ist zu erwarten, dass mit dem Urteil des EuGH zusatz-
liche Rechtssicherheit gewonnen werden kann.

Robert Bommel


http://dip21.bundestag.de/dip21/btd/19/046/1904674.pdf
https://www.google.com/about/company/user-consent-policy.html
https://www.brandi.net/fileadmin/user_upload/Newsletter/pdf/archiv/Newsletter_1118.pdf
https://www.brandi.net/fileadmin/user_upload/Newsletter/pdf/archiv/Newsletter_1118.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=200625&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
http://curia.europa.eu/juris/document/document.jsf?text=&docid=200625&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
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