BRANDI

RECHTSANWALTE

AKTUELLE ENTWICKLUNGEN ZUM DATENSCHUI

EINSATZ VON GOOGLE ANALYTICS

English version

Einleitung

In Deutschland nutzen Unternehmen sehr umfassend die techni-
schen Mdglichkeiten, um das Verhalten der Nutzer auf den eigenen
Online-Auftritten auszuwerten. Den groRten Marktanteil im Bereich
der entsprechenden Analysetools hat dabei Alphabet/Google mit
dem Dienst Google Analytics. Mit Hilfe von Google Analytics kdn-
nen Betreiber einer Website detaillierte Berichte liber das Nutzer-
verhalten von Website-Besuchern erstellen; gleichzeitig liegen die
entsprechenden Informationen aber auch Google als Betreiber des
Dienstes vor.

Die Osterreichische Datenschutzbehdrde hat nun im Rahmen eines
Beschwerdeverfahrens festgestellt, dass Betreiber einer Website
Google Analytics jedenfalls in dessen Version vom 14.08.2020
nicht im Einklang mit der Datenschutz-Grundverordnung (DSGVO)
nutzen konnen. Die Hintergriinde und Konsequenzen dieser Ent-
scheidung werden im Folgenden dargestellt, vor allem auch bezo-
gen auf eine Ubertragbarkeit fiir die Situation in Deutschland.

Sachverhalt

Der Entscheidung der 0Osterreichischen Behorde liegt eine
Beschwerde der Datenschutzorganisation noyb, die von dem 0Oster-
reichischen Juristen und Datenschutz-Aktivisten Max Schrems
gegriindet wurde, zugrunde. Die Beschwerde richtete sich gegen
einen Osterreichischen Verlag, der Google Analytics im Jahr 2020
auf seiner Website eingebunden hatte, und gegen die Google LLC
als Betreiber von Google Analytics.

Seit Ende April 2021 werden sowohl die kostenlose als auch die
kostenpflichtige Version von Google Analytics von der Google Ire-
land Limited zur Verfiigung gestellt. Der Website-Betreiber verwen-
dete im konkreten Fall die kostenlose Version, die zum damaligen
Zeitpunkt noch von der Google LLC mit Sitz in den USA zur Verfii-
gung gestellt wurde. Die durch Google Analytics ermdglichten Aus-
wertungen wurden von dem Verlag genutzt, um den Inhalt seiner
Website entsprechend dem allgemeinen Interesse so darzustellen,
dass die auf die grofRte Nachfrage stoRenden Themen in den Vor-
dergrund gestellt wurden und die Darstellung je nach Aktualitat
eines konkreten Themas angepasst wurde.

Zur Absicherung hatte der Verlag mit der Google LLC deren ,Auf-
tragsverarbeiterbedingungen fiir Google Werbeprodukte” in der
Version vom 12.08.2020 sowie Standarddatenschutzklauseln in der
Fassung des Durchfiihrungsbeschlusses der Europdischen Kom-
mission 2010/87/EU vom 05.02.2010 abgeschlossen. Zusétzlich
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wurden weitere vertragliche, organisatorische und technische MaR-
nahmen getroffen. Die ,IP-Anonymisierungsfunktion” von Google
Analytics jedoch war jedenfalls am 14.08.2020, dem Zeitpunkt des
Aufrufs der Website durch den Beschwerdefiihrer, nicht korrekt auf
der Website des Verlags implementiert. Einwilligungen in die Daten-
Gbermittlung in ein Drittland gemaR Art. 49 DSGVO wurden von dem
Verlag nicht eingeholt.

Der Beschwerdefihrer trug vor, im Verlauf seines Besuchs der Web-
site des Verlags am 14.08.2020 habe dieser seine personenbezoge-
nen Daten an Google LLC und damit in die USA lbermittelt. Wah-
rend des Besuchs seider Beschwerdefiihrerin seinem Google-Konto
eingeloggt gewesen. Fiir die Datenlibermittlung seien aber nicht die
Voraussetzungen gemal Art. 44 ff. DSGVO erfiillt gewesen, da der
Verlag als verantwortliche Stelle nicht in der Lage gewesen sei,
einen angemessenen Schutz der personenbezogenen Daten bei der
Ubermittlung zu gewéhrleisten. Die Dateniibermittlung in die USA
sei damit unrechtmaRig.

Die Osterreichische Datenschutzbehorde hat zu dem Sachverhalt
insofern bestatigt, dass der Verlag durch die Implementierung von
Google Analytics jedenfalls am 14.08.2020 personenbezogene
Daten des Beschwerdefiihrers, namentlich zumindest einzigartige
Nutzer-ldentifikationsnummern, die IP-Adresse und Browserpara-
meter, an die Google LLC lbermittelt hat. Beim Aufruf einer Web-
site, die Google Analytics verwende, werde dem Browser des Besu-
chers eine Kennnummer zugeordnet. Besucher kdnnten anhand
dieser Kennnummer individualisiert und unterschiedlich behandelt
werden. Zusétzlich bestehe die Moglichkeit, diese Kennnummer
mit weiteren Informationen zu kombinieren, wie etwa mit der IP-
Adresse oder gewissen Browserdaten. Durch diese Kombination
entstehe ein einzigartiger digitaler FuRabdruck, der dem Benutzer
des Browsers zugeordnet werden kdnne. Wenn ein Besucher wah-
rend des Aufrufs einer Website, auf der Google Analytics implemen-
tiert sei, in seinem Google-Konto eingeloggt sei, habe Google die
technische Mdoglichkeit, die Information iber den Websitebesuch
dem jeweiligen Google-Konto zuzuordnen.

Entscheidung der 6sterreichischen Datenschutzbehorde
In ihrer Entscheidung hat die 6sterreichische Datenschutzbehdrde
festgestellt, dass der betroffene Website-Betreiber das Tool Google
Analytics jedenfalls auf der Grundlage des in dem Bescheid fest-
gestellten Sachverhalts nicht im Einklang mit der DSGVO einsetzen
kann (Bescheid vom 22.12.2021 - D155.027: 2021-0.586.257). Es
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liege ein Versto3 des Verlags gegen Art. 44 DSGVO vor. Allgemein
hat die Behorde festgestellt, dass ihrer Auffassung nach das Tool
Google Analytics jedenfalls in der Version vom 14.08.2020 nicht im
Einklang mit den Vorgaben von Kapitel V der DSGVO genutzt wer-
den kann.

Die Osterreichische Datenschutzbehorde stiitzt sich in ihrer Argu-
mentation vor allem auf das Urteil ,Schrems II“ des Européischen
Gerichtshofs (EuGH, Urt. v. 16.07.2020 - C-311/18), liber das wir in
unserem Datenschutz-Newsletter im August 2020 berichtet haben.
Der EuGH hat in dem Urteil das EU-US Privacy Shield fiir unwirksam
erklart und die Anforderungen an den Einsatz von Standarddaten-
schutzklauseln dahingehend konkretisiert, dass verantwortliche
Stellen im Einzelfall zu tberpriifen haben, ob bei einer Dateniiber-
mittlung in Drittstaaten tatsachlich ein angemessenes Schutzni-
veau besteht, und gegebenenfalls zuséatzliche Schutzmafnahmen
treffen miissen. Eine Ubermittlung personenbezogener Daten in
Drittstaaten ist nach der DSGVO nur dann zuldssig, wenn vor der
Ubermittlung sichergestellt werden kann, dass in dem Zielland ein
Datenschutzniveau gewahrleistet wird, das mit dem Datenschutz-
niveau in der EU vergleichbar ist. Der EuGH kritisierte in seinem
Urteil das Datenschutzniveau in den USA, unter anderem aufgrund
nationaler Rechtsvorschriften, die weitreichende Zugriffsmdoglich-
keiten von US-Behorden auf Daten amerikanischer Unternehmen
vorsehen.

Die Behorde stellte in Anlehnung an die Rechtsprechung des EuGH
fest, dass der bloRe Abschluss von Standarddatenschutzklauseln
in dem vorliegenden Fall nicht ausreichend war, da die Google LLC
der Uberwachung der US-Geheimdienste, insbesondere nach Sec-
tion 702 des amerikanischen Foreign Intelligence Surveillance Act
(FISA), unterliege. Die Standarddatenschutzklauseln kénnten keine
Garantien bieten, die iber die vertragliche Verpflichtung zur Sicher-
stellung des unionsrechtlich verlangten Schutzniveaus hinausge-
hen. Es seien daher zusatzliche SchutzmaRnahmen erforderlich
gewesen, um genau die Rechtsschutzliicken zu schlieBen, die sich
durch eine Einzelfallpriifung des Datenschutzniveaus ergeben. Die
in dem konkreten Fall zuséatzlich zu den Standarddatenschutzklau-
seln implementierten MaRnahmen waren aus Sicht der Behorde
nicht effektiv, da diese die seitens des EuGH aufgezeigten Uberwa-
chungs- und Zugriffsmoglichkeiten durch US-Nachrichtendienste
nicht beseitigt haben. Es kdnne auch kein anderes Instrument aus
dem Kapitel V der DSGVO fiir die konkrete Dateniibermittlung her-
angezogen werden.

Eine Verletzung von Art. 44 DSGVO durch die Google LLC liege nach
Auffassung der Behorde dagegen nicht vor, da die Vorgaben von
Kapitel V der DSGVO von dem Datenexporteur, nicht jedoch von
dem Datenimporteur einzuhalten seien. Uber die behaupteten Ver-
stoRe der Google LLC gegen Art. 5 ff.i. V. m. Art. 28 Abs. 3 lit. a) und
Art. 29 DSGVO wird in dem Teilbescheid noch nicht entschieden;
diesbeziiglich seien nach Auffassung der Behorde zundchst wei-
tere Ermittlungsschritte notwendig.

Der Bescheid der Behorde ist nicht rechtskraftig.

Stellungnahmen anderer Organisationen

Zu der Dateniibermittlung in Drittstaaten existiert seit dem EuGH-
Urteil ,Schrems Il eine Vielzahl von Stellungnahmen, die sich teil-
weise auch explizit auf den Einsatz von Trackingtools oder konkret
auf Google Analytics beziehen. Ausgewahlte AuRerungen verschie-
dener Organisationen, die aktuell regelmaRig im Zusammenhang
mit der Entscheidung der Osterreichischen Datenschutzbehdrde
zitiert werden, sollen im Folgenden kurz dargestellt werden.
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Die Konferenz der unabhédngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander (Datenschutzkonferenz, DSK) hat am
20.12.2021 eine Aktualisierung ihrer Orientierungshilfe fiir Anbieter
von Telemedien veroffentlicht und damit auf das Inkrafttreten des
Telekommunikation-Telemedien-Datenschutzgesetzes  (TTDSG)
reagiert. Auch in der Orientierungshilfe der DSK wird beschrieben,
dass die Angemessenheit des Datenschutzniveaus bei einem Dritt-
staatentransfer im Einzelfall zu tiberpriifen ist und dass gegebenen-
falls zuséatzliche SchutzmalRnahmen zu treffen sind. Die DSK dufRert
sich dahingehend, dass ihrer Auffassung nach gerade im Zusam-
menhang mit der Einbindung von Drittinhalten und der Nutzung von
Tracking-Dienstleistungen oft keine ausreichenden erganzenden
MaRnahmen maoglich sind. In diesem Fall diirften die betroffenen
Dienste nicht genutzt, also auch nicht in die Webseite eingebunden
werden. Auferdem kdnnten personenbezogene Daten, die im
Zusammenhang mit der regelmaRigen Nachverfolgung des Nutzer-
verhaltens auf Webseiten oder in Apps verarbeitet werden, grund-
satzlich nicht auf der Grundlage einer Einwilligung gemaR Art. 49
Abs. 1 lit. @) DSGVO in ein Drittland Gbermittelt werden. Umfang und
RegelmaRigkeit solcher Transfers widersprachen regelméaRig dem
Charakter des Art. 49 DSGVO als Ausnahmevorschrift und den
Anforderungen aus Art. 44 S. 2 DSGVO. Diesbezliglich beruft sich
die DSK auf die von dem Europdischen Datenschutzausschuss
(EDSA) veroffentlichten Leitlinien 2/2018 zu den Ausnahmen nach
Artikel 49 der Verordnung 2016/679. Von einer generellen Daten-
schutzwidrigkeit der Nutzung von Google Analytics wird in der Ori-
entierungshilfe der DSK aber nicht ausdriicklich ausgegangen.

Der Européische Datenschutzbeauftragte hat in einer aktuellen Ent-
scheidung festgestellt, dass das Europédische Parlament gegen die
DSGVO verstoft, unter anderem indem es Google Analytics auf
einer seiner Internetseiten einsetzt (Entscheidung vom 05.01.2022
— Case 2020-1013). Konkret geht es um eine Website des Parla-
ments, auf der Covid-19-Tests bestellt werden kdnnen. In seiner
Argumentation verweist der Europdische Datenschutzbeauftragte
ebenfalls darauf, dass durch die Einbindung von Google Analytics
auf der Internetseite personenbezogene Daten in die USA iibertra-
gen werden, wobei der bloRe Abschluss von Standarddatenschutz-
klauseln eine individuelle Einzelfallpriifung nicht ersetzen kdnne.
Bei Bedarf miissten zusétzliche vertragliche, technische und orga-
nisatorischen MaRnahmen getroffen werden, um ein angemesse-
nes Schutzniveau zu gewahrleisten. In dem konkreten Fall sei
jedoch kein entsprechendes Schutzniveau gewéhrleistet worden.

Fazit und Handlungsempfehlungen

In ihrer Entscheidung hat die Osterreichische Datenschutzbehdrde
festgestellt, dass der in dem konkreten Fall betroffene Website-
Betreiber das Tool Google Analytics jedenfalls auf der Grundlage
des in dem Bescheid festgestellten Sachverhalts nicht DSGVO-kon-
form einsetzen kann. Allgemein kommt die Behdrde zu dem Ergeb-
nis, dass ihrer Auffassung nach das Tool Google Analytics zumin-
dest in der Version vom 14.08.2020 nicht im Einklang mit den
Vorgaben von Kapitel V der DSGVO genutzt werden kann.

Zu beachten ist, dass die deutschen Datenschutzaufsichtsbehor-
den bisher zumindest nicht ausdriicklich ein allgemeines Verbot
von Google Analytics ausgesprochen haben. Gleichwohl bestehen
die grundsétzlichen Bedenken beziiglich Dateniibermittlungen in
die USA selbstverstandlich auch in Deutschland. Die Bereitstellung
von Google Analytics durch die Google Ireland Limited kann diesen
Bedenken nicht vollstandig begegnen, da eine Dateniibermittlung in
die USA weiterhin nicht ausgeschlossen werden kann.

Allgemein ist daher jedenfalls auch deutschen Unternehmen hin-
sichtlich der Ubermittlung von Daten in Drittstaaten zu empfehlen,
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die Anforderungen des EuGH aus dem Urteil ,Schrems I1“ zu bertick-
sichtigen und den Datentransfer gegebenenfalls durch entspre-
chende zusétzliche SchutzmaRnahmen abzusichern, um tatséch-
lich ein angemessenes Schutzniveau zu gewahrleisten. Wichtig ist
eine Einzelfallpriifung, um Rechtsschutzliicken in dem konkreten
Empfangerland zu ermitteln und genau diese Liicken durch zuséatz-
liche MalRnahmen zu schlieBen. Neben dem Abschluss der von der
Europdischen Kommission mittlerweile aktualisierten Standard-
datenschutzklauseln kénnen zusétzliche Mallnahmen beispiels-
weise Verschliisselungs- und Anonymisierungstechniken sein, die
den Datenzugriff des aullereuropdischen Datenimporteurs und
damit auch der Behorden in Drittstaaten ausschlieBen. Kdnnen
auch zusatzliche Schutzmallnahmen kein angemessenes Daten-
schutzniveau gewadbhrleisten, sollte auf den Drittstaatentransfer
moglichst verzichtet werden, indem etwa alternative europdische
Anbieter eingesetzt werden.

Die Datenilibermittlung in Drittstaaten bei dem Einsatz von Google
Analytics und ahnlichen Trackingtools ist allerdings auch eine Pro-
blematik, die nicht nur die Website-Betreiber und Nutzer, sondern
auch Ubergeordnet die groRen Anbieter wie Google betrifft. Es ist
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fir Unternehmen daher empfehlenswert, die weitere Entwicklung
zu diesem Thema sorgféltig zu beobachten. Es bleibt abzuwarten,
ob die Entscheidung der Behorde rechtskréftig wird oder sich hierzu
ein gerichtliches Verfahren anschlieBt. Moglich ist auch eine Reak-
tion von Google, bei der das Unternehmen Anderungen an der
Datenverarbeitung im Rahmen der Nutzung von Google Analytics
vornimmt und damit moglicherweise den Problemen des Drittstaa-
tentransfers begegnet. Auch die Reaktionen der deutschen Auf-
sichtsbehorden sollten beobachtet werden.

Wichtig ist bei der Bewertung der Entscheidung aus Osterreich vor
allem der Aspekt, dass die Entscheidung nicht spezifisch die
Ablaufe bei Google Analytics betrifft, sondern ausschlaggebend
alleine der US-Bezug aufgrund der Zuordnung des Dienstes zu Goo-
gle LLC war. Es ist daher keine Aussage dariiber getroffen worden,
ob und wie Analysedienste liberhaupt datenschutzkonform einge-
setzt werden kénnen.
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