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Einleitung

Am 02.07.2023 ist das Hinweisgeberschutzgesetz (HinSchG) in
Kraft getreten. Das HinSchG regelt den Schutz von Personen, die im
Zusammenhang mit oder im Vorfeld ihrer beruflichen Tatigkeit
Informationen Uber bestimmte VerstoRe erlangt haben und diese
an die nach dem Gesetz vorgesehenen Meldestellen melden oder
offenlegen (Hinweisgeber), sowie den Schutz von Personen, die
Gegenstand einer Meldung oder Offenlegung sind oder anderweitig
davon betroffen sind.

Das Gesetz sieht fiir Arbeitgeber ab einer bestimmten GroRe oder
mit einer bestimmten Tatigkeit die Pflicht zur Einrichtung interner
Meldestellen vor, lber die Beschaftigte RechtsverstéRe melden
konnen. Mit der Umsetzung dieser Vorgaben, insbesondere mit der
Bearbeitung von Meldungen eines Hinweisgebers, geht die Verar-
beitung von personenbezogenen Daten einher, wobei hierbei die
datenschutzrechtlichen Vorgaben, insbesondere die Vorgaben der
Datenschutz-Grundverordnung (DSGVO) und des Bundesdaten-
schutzgesetzes (BDSG), einzuhalten sind.

Datenverarbeitungstatigkeiten bei der Umsetzung
des HinSchG

Im Rahmen der Bearbeitung von Meldungen von VerstoRen wird die
interne Meldestelle dem Hinweisgeber beispielsweise den Eingang
seiner Meldung bestatigen, priifen, ob der gemeldete Verstol} unter
das HinSchG fallt, mit dem Hinweisgeber Kontakt halten, die Stich-
haltigkeit der eingegangenen Meldung priifen, den Hinweisgeber
erforderlichenfalls um weitere Informationen ersuchen und ange-
messene FolgemalRnahmen ergreifen. Hierbei werden insbeson-
dere die Daten verarbeitet, die in einer Meldung abgegeben werden.
Dies betrifft zum Beispiel Angaben zu der beschuldigten Person
und ihrem Verhalten sowie - falls es sich nicht um eine anonyme
Meldung handelt — den Namen des Hinweisgebers und gegebenen-
falls dessen Kontaktdaten, seine Position im Unternehmen und die
Umsténde der Beobachtung des Fehlverhaltens.

Rechtsgrundlagen

Das HinSchG sieht grundsétzlich eine Pflicht zur Einflihrung von
Meldestellen fir Arbeitgeber mit in der Regel mindestens 50
Beschaftigten vor. Ist ein Arbeitgeber aufgrund des HinSchG zur
Einrichtung einer Meldestelle und zur Bearbeitung und Dokumenta-
tion der bei ihm eingegangenen Meldungen verpflichtet, ist die
Rechtsgrundlage fiir die damit einhergehende Verarbeitung perso-
nenbezogener Daten die entsprechende rechtliche Verpflichtung
gem. Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO. Da die Datenverarbeitung den
berechtigten Interessen des Arbeitgebers an der Aufdeckung und
Behebung von RechtsverstolRen und Missstdnden, der Gesundheit
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der Beschaftigten und dem Unterbinden von Straftaten dient, kann
als Rechtsgrundlage fiir die Datenverarbeitung zuséatzlich Art. 6
Abs. 1 S. 1 lit. f) DSGVO herangezogen werden.

Besteht fiir einen Arbeitgeber aufgrund seiner GroRe und der Art
seiner Téatigkeit keine rechtliche Verpflichtung, ein Verfahren fir die
interne Meldung von VerstofRen einzurichten und zu betreiben, hat
er die Moglichkeit, freiwillig eine interne Meldestelle einzurichten.
Die Rechtsgrundlage fiir die Datenverarbeitung ist insofern das
genannte berechtigte Interesse gem. Art. 6 Abs. 1 S. 1 lit. f) DSGVO.

Eine spezielle Regelung sieht § 10 HinSchG vor und erlaubt den
Meldestellen, personenbezogene Daten zu verarbeiten, soweit dies
zur Erfillung ihrer im HinSchG bezeichneten Aufgaben erforderlich
ist. Abweichend von Art. 9 Abs. 1 DSGVO ist danach auBerdem die
Verarbeitung besonderer Kategorien personenbezogener Daten
durch eine Meldestelle zuldssig, wenn dies zur Erfiillung ihrer Auf-
gaben erforderlich ist.

Hinweisgeber kdnnen grundsatzlich selbst entscheiden, ob sie eine
Meldung an die Meldestelle abgeben mdchten und welche Daten
sie dabei angeben. Die Rechtsgrundlage fiir die Verarbeitung der
Daten des Hinweisgebers ist insofern dessen Einwilligung gem. Art.
6 Abs. 1 S. 1 lit. a) DSGVO. Soweit die Verarbeitung der personen-
bezogenen Daten von Beschaftigten der Aufklarung von Straftaten
dient und zu dokumentierende Anhaltspunkte den Verdacht begriin-
den, dass die betroffene Person im Beschaftigungsverhéltnis eine
Straftat begangen hat, die Verarbeitung zur Aufdeckung erforder-
lichist und das schutzwiirdige Interesse des Beschéftigten an dem
Ausschluss der Verarbeitung nicht Gberwiegt, ist aulBerdem § 26
Abs. 1 S. 2 BDSG die Rechtsgrundlage fiir die Datenverarbeitung.

Datenschutzerklarung fiir Hinweisgeber

Hinweisgeber sind gem. Art. 13 DSGVO dariiber zu informieren,
inwieweit ihre personenbezogenen Daten im Zusammenhang mit
der Nutzung der Meldestelle verarbeitet werden. Es ist daher erfor-
derlich, eine Datenschutzerklarung zu erstellen, die den Hinweisge-
bern zur Verfligung gestellt wird. In der Datenschutzerklarung ist
insbesondere dariiber zu informieren, in welchem Umfang und zu
welchen Zwecken personenbezogene Daten verarbeitet werden, an
wen die Daten weitergegeben werden und wie lange die Daten auf-
bewahrt werden.

Die konkrete Gestaltung der Datenschutzerklarung ist unter ande-
rem abhangig von der Gestaltung der Meldestelle. Je nachdem, ob
Meldungen etwa miindlich, in Textform oder personlich, digital oder
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analog abgegeben werden, also beispielsweise liber eine E-Mail-
Adresse, eine Plattform im Internet oder Intranet, eine Hotline,
einen Anrufbeantworter, in einer persdnlichen Zusammenkunft
oder in einer Videokonferenz, sind die Datenschutzhinweise an die
entsprechenden Gegebenheiten anzupassen.

In der praktischen Umsetzung kann bei einer Plattform im Internet
oder Intranet beispielsweise auf eine Datenschutzerklarung verlinkt
werden. Bei der Einrichtung einer E-Mail-Adresse oder einer Hotline
konnen die Datenschutzhinweise den Beschaftigten gemeinsam
mit der allgemeinen Information iber die Meldestelle zur Verfligung
gestellt werden. Im Falle der Einrichtung eines Briefkastens kann
die Datenschutzinformation durch Aushang neben dem Briefkasten
erfolgen. Wichtig ist jedenfalls, dass sich die Betroffenen lber die
Datenverarbeitung informieren kdnnen, bevor sie sich dazu ent-
scheiden, eine Meldung an die Meldestelle abzugeben.

Weitere Informationspflichten

Eine Meldung enthilt in der Regel Informationen zu der beschuldig-
ten Person und ihrem Fehlverhalten, die der Hinweisgeber in seiner
Meldung angegeben hat. In diesen Fallen, in denen personenbezo-
gene Daten nicht bei der betroffenen Person erhoben wurden, gilt
hinsichtlich der Informationspflichten Art. 14 DSGVO. Nicht nur der
Hinweisgeber, sondern auch der Gemeldete ist daher ber die Ver-
arbeitung seiner personenbezogenen Daten zu informieren. Die
Informationspflicht gem. Art. 14 DSGVO umfasst neben Informatio-
nen uber die Art der Daten, den Zweck der Datenverarbeitung und
die Datenempféanger insbesondere auch die Angabe, aus welcher
Quelle die personenbezogenen Daten stammen.

Eine Information des Betroffenen kann jedoch aufgrund rechtlicher
Vorgaben ausgeschlossen sein. Dies ist insbesondere gem. Art. 14
Abs. 5 lit. b) DSGVO der Fall, wenn und soweit die Verwirklichung
der Ziele der Datenverarbeitung durch die Information ernsthaft
beeintrachtigt werden wiirde. Denkbar ist insofern etwa, dass die
unmittelbare Information des Beschuldigten die Aufklarung von
Straftaten verhindern wiirde.

Datenschutzkonforme Gestaltung der Meldestelle

Bei der Gestaltung der Meldestelle sollten die Grundsatze der
Datenverarbeitung beachtet werden. Es gilt gem. Art. 5 Abs. 1 lit. ¢)
DSGVO der Grundsatz der Datenminimierung, nach dem personen-
bezogene Daten dem Zweck angemessen und erheblich sowie auf
das fiir die Zwecke der Verarbeitung notwendige Mal} beschrankt
sein miissen. Bei der Abgabe von Meldungen sollten daher nur die
unbedingt erforderlichen Daten abgefragt werden. Der Hinweisge-
ber sollte grundsatzlich selbst dariiber entscheiden konnen, welche
Angaben er in seiner Meldung macht. Nach dem HinSchG besteht
zwar keine Pflicht zur Ermdglichung anonymer Meldungen; falls
jedoch anonyme Meldungen eingehen, ist der Arbeitgeber ver-
pflichtet, auch diese zu bearbeiten. Die Angabe eines Namens
diirfte damit in der Regel nicht zu den zwingend erforderlichen
Angaben in einer Meldung gehoren.

Durch Technikgestaltung und datenschutzfreundliche Voreinstel-
lungen sollte auBerdem sichergestellt werden, dass nur personen-
bezogene Daten, deren Verarbeitung fiir den konkreten Verarbei-
tungszweck erforderlich ist, verarbeitet werden und dass die Daten
nicht Unbefugten zugénglich gemacht werden (Art. 25 DSGVO0). Die
Meldestellen sind so zu gestalten, dass nur die fiir die Entgegen-
nahme und Bearbeitung der Meldungen zustandigen sowie die sie
bei der Erfiillung dieser Aufgaben unterstiitzenden Personen Zugriff
auf die eingehenden Meldungen haben. Hierfir sind geeignete
technische und organisatorische Malhahmen gem. Art. 32 DSGVO
zu treffen. Zu den geeigneten MalRnahmen gehoren auch Schulun-
gen flir Meldestellen-Beauftragte und Verpflichtungen dieser Per-
sonen zur Vertraulichkeit.
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Datenweitergabe

Bei der Umsetzung von technischen und organisatorischen Mal3-
nahmen haben verantwortliche Stellen das Vertraulichkeitsgebot
gem. § 8 HinSchG zu beachten. Danach haben die Meldestellen
grundsatzlich die Vertraulichkeit von Hinweisgebern sowie den Per-
sonen, die Gegenstand einer Meldung sind, und sonstigen in der
Meldung genannten Personen zu wahren. Die Identit&dt dieser Per-
sonen darf ausschlieRlich den Personen, die fiir die Entgegen-
nahme von Meldungen oder fiir das Ergreifen von Folgemalinah-
men zustandig sind, sowie den sie bei der Erflillung dieser Aufgaben
unterstiitzenden Personen bekannt werden.

Ausnahmen von dem Vertraulichkeitsgebot sind in § 9 HinSchG vor-
gesehen. Danach diirfen unter anderem Informationen (ber die
Identitét einer hinweisgebenden Person im Strafverfahren auf Ver-
langen der Strafverfolgungsbehorden oder aufgrund einer gericht-
lichen Entscheidung an die zustandige Stelle weitergegeben wer-
den. Die Weitergabe von Informationen {ber die Identitat des
Hinweisgebers ist auch erlaubt, wenn die Weitergabe fiir Folgemal-
nahmen erforderlich ist und die hinweisgebende Person zuvor in die
Weitergabe eingewilligt hat. Informationen Uber die Identitdt von
Personen, die Gegenstand einer Meldung sind oder in einer Mel-
dung genannt sind, diirfen unter anderem weitergegeben werden,
wenn eine diesbeziigliche Einwilligung vorliegt, sofern dies fiir das
Ergreifen von FolgemalRnahmen erforderlich ist oder in Strafverfah-
ren auf Verlangen der Strafverfolgungsbehorde. Eine Weitergabe
durch interne Meldestellen ist auRerdem erlaubt, sofern dies im
Rahmen interner Untersuchungen bei dem jeweiligen Arbeitgeber
oder in der jeweiligen Organisationseinheit erforderlich ist.

Auftragsverarbeitung

Mit den Aufgaben einer internen Meldestelle kann gem. § 14 Abs. 1
HinSchG auch ein Dritter beauftragt werden. Beauftragt ein Unter-
nehmen etwa einen technischen Dienstleister mit der Bereitstel-
lung der Infrastruktur fiir eine Meldestelle, wird der Dienstleister
personenbezogene Daten des Unternehmens in dessen Auftrag
verarbeiten, soweit er hierauf iberhaupt selbst Zugriff hatte. Inso-
fern liegt dann in der Regel eine Auftragsverarbeitung zwischen
dem Unternehmen und dem technischen Dienstleister vor. Es ist
dann zur Absicherung der Datenverarbeitung im Auftrag eine Ver-
einbarung zur Auftragsverarbeitung abzuschlieBen. Wenn dagegen
der Betrieb der Meldestelle insgesamt in der Verantwortung eines
Dienstleisters liegt, kommt es zur Einordnung als mogliche Auf-
tragsverarbeitung auf die genaue Ausgestaltung an. Berufsgeheim-
nistrager wie Rechtsanwalte sind insoweit beispielsweise privile-
giert, weil sie schon gesetzlich einer besonderen Geheimhaltung
unterliegen und daher keine Auftragsverarbeitung erforderlich ist.

Dokumentation und Speicherdauer

Die Personen, die in einer Meldestelle fiir die Entgegennahme von
Meldungen zustéandig sind, sind gem. § 11 HinSchG zur Dokumen-
tation von eingehenden Meldungen verpflichtet. Die Dokumentation
hat in dauerhaft abrufbarer Weise unter Beachtung des Vertraulich-
keitsgebots zu erfolgen.

Hinsichtlich der Art der Dokumentation existieren in § 11 HinSchG
verschiedene Vorgaben. Danach darf etwa bei telefonischen Mel-
dungen oder Meldungen mittels einer anderen Art der Sprachiiber-
mittlung eine dauerhaft abrufbare Tonaufzeichnung des Gespréachs
oder dessen vollstandige und genaue Niederschrift nur mit Einwilli-
gung des Hinweisgebers erfolgen. Rechtsgrundlage fiir die Daten-
verarbeitung ist dann Art. 6 Abs. 1 S. 1 lit. a) DSGVO. Liegt eine sol-
che Einwilligung nicht vor, ist die Meldung durch eine von der fiir die
Bearbeitung der Meldung verantwortlichen Person zu erstellende
Zusammenfassung ihres Inhalts zu dokumentieren. Erfolgt die Mel-
dung im Rahmen einer persénlichen Zusammenkunft, darf mit
Zustimmung des Hinweisgebers eine vollstandige und genaue Auf-
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zeichnung der Zusammenkunft erstellt und aufbewahrt werden. Die
Rechtsgrundlage ist insofern ebenfalls die Einwilligung des Hin-
weisgebers gem. Art. 6 Abs. 1 S. 1 lit. a) DSGVO.

Die Dokumentation ist gem. § 11 Abs. 5 HinSchG drei Jahre nach
Abschluss des Verfahrens zu I6schen. Die Dokumentation kann
jedoch langer aufbewahrt werden, um die Anforderungen nach dem
HinSchG oder nach anderen Rechtsvorschriften zu erfiillen, solange
dies erforderlich und verhaltnismaRig ist.

Um die Vorgaben des HinSchG hinsichtlich der Dokumentation von
Meldungen einzuhalten, ist es somit erforderlich, Loschfristen fest-
zulegen und auch umzusetzen.

Dokumentation im Verzeichnis der Verarbeitungsta-
tigkeiten

Verantwortliche unterliegen nach der DSGVO einer Rechenschafts-
pflicht (Art. 5 Abs. 2 DSGVO0). Sie miissen deshalb die Einhaltung
der datenschutzrechtlichen Vorgaben nachweisen konnen. Diesem
Nachweis dient unter anderem das Verzeichnis der Verarbeitungs-
tatigkeiten gem. Art. 30 DSGVO, das von jedem Verantwortlichen zu
flhren ist und das eine Beschreibung samtlicher Datenverarbei-
tungsprozesse bei einer verantwortlichen Stelle enthalt.

Zu den zu dokumentierenden Verarbeitungstatigkeiten gehort auch
die Datenverarbeitung, die mit der Bearbeitung von Meldungen
nach dem HinSchG einhergeht. Der Prozess uber die interne Melde-
stelle muss daher in das Verzeichnis der Verarbeitungstatigkeiten
aufgenommen werden.

Datenschutz-Folgenabschatzung

Hat eine Form der Datenverarbeitung, insbesondere bei Verwen-
dung neuer Technologien, aufgrund der Art, des Umfangs, der
Umstéande und der Zwecke der Verarbeitung voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur
Folge, fiihrt eine verantwortliche Stelle gem. Art. 35 Abs. 1 DSGVO
vorab eine Abschatzung der Folgen der vorgesehenen Verarbei-
tungsvorgénge fiir den Schutz personenbezogener Daten durch.
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Aufgrund der potentiell sensiblen Inhalte der Meldungen von Ver-
stoRen, die gegebenenfalls strafrechtliche Relevanz haben und
empfindliche Folgen fiir die Betroffenen nach sich ziehen kénnen,
wird die damit einhergehende Datenverarbeitung regelmaRig mit
einem hohen Risiko fiir die Rechte und Freiheiten natiirlicher Perso-
nen verbunden sein. Fiir die Einrichtung der Meldestelle ist daher in
der Regel die Durchfiihrung einer Datenschutz-Folgenabschatzung
erforderlich.

Fazit

Bei der Umsetzung des HinSchG haben Arbeitgeber die daten-
schutzrechtlichen Vorgaben einzuhalten. Es ergibt sich damit ein
Handlungsbedarf nicht nur hinsichtlich der Einrichtung von Melde-
stellen und der inhaltlichen Bearbeitung von eingehenden Meldun-
gen, sondern auch hinsichtlich verschiedener datenschutzrechtli-
cher Aspekte. Insbesondere sind Datenschutzhinweise fiir
Hinweisgeber zu erstellen, Informationspflichten gegeniber
beschuldigten Personen zu erfiillen, die Meldestelle ist daten-
schutzkonform zu gestalten und im Verzeichnis der Verarbeitungs-
tatigkeiten zu dokumentieren, Léschfristen sind einzuhalten und es
ist eine Datenschutz-Folgenabschatzung durchzufiihren. Im Falle
des Einsatzes eines externen Dienstleisters ist auRerdem eine Ver-
einbarung zur Auftragsverarbeitung abzuschlieBen. Im Zweifel
sollte der Datenschutzbeauftragte hierbei unterstiitzen.

Die datenschutzrechtlichen Vorgaben gelten entsprechend auch
fir Meldungen von VerstoBen, die nicht im Zusammenhang mit
dem HinSchG stehen. Wenn also ein Arbeitgeber nicht verpflichtet
ist, eine Meldestelle nach dem HinSchG einzurichten und dies auch
nicht freiwillig getan hat, und dennoch RechtsverstoRe von Beschéf-
tigten an ihn gemeldet werden, dann hat er insbesondere diese Mel-
dungen ebenso vertraulich zu behandeln, die personenbezogenen
Daten nur mit einer entsprechenden Rechtsgrundlage und nur so
lange wie notig zu verarbeiten und die Betroffenen lber die Verar-
beitung ihrer personenbezogenen Daten zu informieren.
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