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DAS VERZEICHNIS DER VERARBEITUNGSTATIGKEITEN -

WAS IST EIN VERFAHREN UND WIE VIELE VERFAHREN

MUSSEN DOKUMENTIERT WERDEN?

Einleitung

Unternehmen unterliegen unter der Datenschutz-Grundverordnung
(DSGVO) der sog. Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO.
Das bedeutet, sie miissen positiv nachweisen, dass sie die daten-
schutzrechtlichen Bestimmungen einhalten. Hierzu ist eine umfas-
sende Dokumentation der datenschutzrechtlich relevanten Themen
erforderlich. Dieser Dokumentation dient auch die Erstellung des
Verzeichnisses der Verarbeitungstatigkeiten. Nach Art. 30 Abs. 1
S. 1 DSGVO ist jeder Verantwortliche und gegebenenfalls sein Ver-
treter verpflichtet, ein Verzeichnis aller Verarbeitungstatigkeiten,
die seiner Zustandigkeit unterliegen, zu fihren. In dem Verzeichnis
miissen dabei alle Datenverarbeitungsvorgange aufgefiihrt werden,
bei denen eine Verarbeitung personenbezogener Daten stattfindet,
soweit dies in die Zustandigkeit des Verantwortlichen fallt. Das Ver-
zeichnis hat die Aufgabe, die wesentlichen Informationen zu den
einzelnen Prozessen zusammenzufassen und zu dokumentieren.
Gleichzeitig dient die Dokumentation auch der Selbstkontrolle. Die
Pflichtinformationen, die das Verzeichnis enthalten muss, ergeben
sich sodann aus Art. 30 Abs. 1 S. 2 DSGVO. Hierzu gehdren unter
anderem Name und Kontaktdaten vom Verantwortlichen und des-
sen Datenschutzbeauftragten, die Zwecke der Verarbeitung, eine
Beschreibung der betroffenen Person und der im Rahmen des Pro-
zesses verarbeiteten personenbezogenen Daten, die Empfénger,
denen gegeniiber die Daten offegelegt werden, die Ubermittlung
von Daten in Drittstaaten sowie die Dauer der Aufbewahrung. Das
Verzeichnis ist fortlaufend zu pflegen, damit es jeweils den aktuel-
len Stand der Datenverarbeitung im Unternehmen wiedergibt.

Nach der Konzeption der DSGVO ist die Erstellung und Fiihrung des
Verzeichnisses Aufgabe des fiir die Datenverarbeitung Verantwort-
lichen, also des Unternehmens. Der Datenschutzbeauftragte wird
aber bei der Erstellung und Pflege, insbesondere im Rahmen von
Risikoabwagungen und der rechtlichen Bewertung, unterstiitzend
und beratend tatig. Das Verzeichnis ist den Aufsichtsbehorden auf
Anfrage zur Verfligung zu stellen. Die Dokumentation der Prozesse
muss so erfolgen, dass die Aufsichtsbehorde sich, fordert sie das
Verzeichnis der Verarbeitungstatigkeiten oder einzelne Verfahrens-
beschreibungen an, einen ersten Eindruck verschaffen kann, ob der
Verantwortliche seinen datenschutzrechtlichen Pflichten nach-
kommt. Mit Hilfe des Verzeichnisses von Verarbeitungstatigkeiten
kann das Unternehmen insoweit gleichzeitig nachweisen, dass die
geforderte Priifung der datenschutzrechtlichen Anforderungen fiir
jeden Datenverarbeitungsvorgang stattgefunden hat.
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Was ist ein Verfahren i.S.d. Verfahrensverzeichnisses?
Der Begriff der Verarbeitungstatigkeit wird in der DSGVO zwar
mehrfach verwendet, aber nicht definiert. Der Begriff konnte
sprachlich zunéchst als Teilmenge des in Art. 4 Nr. 2 DSGVO defi-
nierten Begriffs der Verarbeitung aufgefasst werden, was allerdings
in der Konsequenz dazu fiihren wiirde, dass pro Verarbeitung meh-
rere Verarbeitungstatigkeiten dokumentiert werden miissten. Eine
derart feine Aufspaltung fiihrt aber schnell zu Uniibersicherlichkeit,
entsprdache damit nicht dem Transparenzgebot und wiirde den sich
aus Erwagungsgrund 89 ergebenden Ansatz der Entbirokratisie-
rung konterkarieren. Der Begriff der Verarbeitungstatigkeit ist des-
halb mit dem Begriff der Verarbeitung gleichzusetzen, sodass jeder
Prozess im Unternehmen, bei dem personenbezogene Daten verar-
beitet werden, vom Grundsatz her als separates Verfahren zu doku-
mentieren ist.

Hinsichtlich der Frage, inwieweit verschiedene Datenverarbeitungs-
prozesse innerhalb einer Verfahrensbeschreibung zusammenge-
fasst werden konnen, sind wiederum die Ziele des Art. 30 DSGVO
sowie das Transparenzgebot in den Blick zu nehmen. Auf dieser
Basis konnen einheitliche Lebenssachverhalte und Vorgangsrei-
hen, die durch einen gemeinsamen Zweck verbunden sind oder die
Verarbeitung sehr ahnlicher Daten betreffen, geblindelt und zusam-
men dokumentiert werden. So muss etwa nicht fiir die Erstellung
jedes einzelnen Word-Dokuments ein eigenes Verfahren angelegt,
sondern es koénnen insoweit thematische Gruppen gebildet und
beschrieben werden. Bei der Zusammenfassung verschiedener
Vorgénge sollte dort eine Grenze gezogen werden, wo die Uber-
sichtlichkeit des einzelnen Verfahrens verloren geht. Besteht ein
vom Grundsatz her einheitlicher Prozess demgegeniiber aus meh-
reren separaten Teilprozessen, kann es sich insoweit umgekehrt
auch anbieten, die Dokumentation aufzuspalten und die einzelnen
Teilprozesse separat zu erfassen. Verfiigt eine neu eingefiihrte
Software etwa liber verschiedene Funktionalitdten oder Anwendun-
gen, mittels derer unterschiedliche Daten verarbeitet und verschie-
dene Zwecke verfolgt werden, diirfte sich ein entsprechendes Vor-
gehen in der Regel aus Transparenzgriinden anbieten. Zuséatzlich
kann es sinnvoll sein, ein allgemeines, iibergeordnetes Verfahren zu
der Software zu erstellen, in dem auf allgemeine Themen wie
Anmeldeprozesse, Berechtigungsstrukturen und die Hinzuziehung
von Dienstleistern eingegangen und auf die einzelnen Funktionali-
tdten sowie die zugehorigen Einzelverfahren mit den weiterfiihren-
den Beschreibungen verwiesen wird.
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Zur Umsetzung des in Erwagungsgrund 89 definierten Ziels der Ent-
birokratisierung sollen Mechanismen geschaffen werden, die es
ermaoglichen, sich vor allem mit solchen Datenvearbeitungsprozes-
sen zu befassen, die wahrscheinlich ein hohes Risiko fiir die Rechte
und Freiheiten der Betroffenen haben. Hieraus lasst sich ableiten,
dassinnerhalb des Verzeichnisses der Verarbeitungstatigkeiten der
Fokus insbesondere auf solche Prozesse gelegt werden sollte, die
ein entsprechendes Risiko in sich bergen. Dies bedeutet fiir die Pra-
xis, dass besonders risikoreiche und komplexe Verfahren beson-
ders genau analysiert und beschrieben werden sollten. Auf die
Dokumentation von Verfahren, aus denen sich weniger Risiken fir
die Betroffenen ergeben, kann gleichwohl nicht verzichtet werden.
Bei der Dokumentation ist allgemein darauf zu achten, dass das
jeweilige Verfahren so beschrieben wird, dass auch Personen, die
nicht mit den konkreten Arbeitsablaufen und Datenverarbeitungs-
prozessen vertraut sind, die Beschreibung und dementsprechend
das Verfahren verstehen.

Oberstes Ziel der Dokumentation ist es, den jeweiligen Prozess
transparent darzustellen. Einzelheiten und Detailgrad der einzelnen
Beschreibungen richten sich sodann vor allem nach den verarbeite-
ten Datenkategorien sowie nach Art, Komplexitat und Risiko der
jeweiligen Verarbeitungsprozesse.

Wie viele Verfahren miissen dokumentiert werden?
Wie viele Verfahren ein Unternehmen dokumentieren muss, richtet
sich vor allem nach dessen Tatigkeitsbereich. Je mehr Kunden-,
aber auch Mitarbeiterdaten ein Unternehmen innerhalb verschiede-
ner Prozesse verarbeitet, desto mehr Verfahren sind zu erstellen.
Abseits dieser tatigkeitsbezogenen Verfahren gibt es zudem The-
men, die Ublicherweise von jedem Unternehmen zu dokumentieren
sind. Hierzu zéhlen etwa Prozesse aus der Buchhaltung oder dem
Personalbereich sowie die Datenverarbeitungen im Rahmen von
Standardanwendungen wie Textverarbeitungsprogrammen, Kalen-
dern, Telefon- und E-Mail-Anwendungen.

Bei der Identifikation der zu dokumentierenden Verfahren kdnnen
sich Verantwortliche an den allgemeinen Strukturen im Unterneh-
men orientieren. Haufig bietet sich insoweit eine Untergliederung
nach den verschiedenen Abteilungen des Unternehmens an. Vor
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allem in den Abteilungen, die besonders intensiv mit der Verarbei-
tung von personenbezogenen Daten befasst sind, werden eine Viel-
zahl an Verfahren zu erfassen sein.

Welche Folgen drohen bei nicht ordnungsgemaBer
Fiihrung des Verfahrensverzeichnisses?

Liegt kein ordnungsgemafRes Verzeichnis von Verarbeitungstatig-
keiten im Unternehmen vor, kann dies ein BuBgeld zur Folge haben.
Relevantistinsbesondere der Fall, dass die Aufsichtsbehdrde durch
die Beschwerde eines Betroffenen auf einen bestimmten Tatig-
keitsbereich des Unternehmens oder einen konkreten Themenbe-
reich, wie die Zusammenarbeit mit Dienstleistern im Zuge von
Online-Angeboten des Unternehmens oder die Ubermittlung von
Daten in Drittstaaten, aufmerksam wird, und in der Folge die zuge-
horigen Verfahrensbeschreibungen anfragt. Kommt dann der Ver-
antwortliche seiner Pflicht zur Flihrung des Verzeichnisses nicht
nach, kann wegen des VerstoBes gegen Art. 30 DSGVO nach Art. 83
Abs. 4 lit. a) DSGVO eine GeldbuBe von bis zu 10 Millionen Euro oder
bis zu 2 % des gesamten weltweit erzielten Jahresumsatzes des
Unternehmens verhdangt werden.

Fazit

Innerhalb des Verzeichnisses der Verarbeitungstatigkeiten miissen
Unternehmen alle Prozesse dokumentieren, im Rahmen derer sie
personenbezogene Daten verarbeiten. Die Erstellung des Verzeich-
nisses dient zum einen der Erfiillung der in Art. 5 Abs. 2 DSGVO
verankerten Rechenschaftspflicht. Zum anderen kénnen durch die
Auseinandersetzung mit den einzelnen Prozessen sowie deren
Dokumentation Optimierungspotenziale im Unternehmen festge-
stellt, weitergehende Priferfordernisse formuliert sowie daten-
schutzrechtlich relevante Aspekte im Rahmen von Projekten identi-
fiziert und deren anschlieRBende Umsetzung strukturiert werden.
Der genaue Zuschnitt der einzelnen Verfahren ist insbesondere
unter Beriicksichtigung des Transparenzgrundsatzes zu bestim-
men. Wie viele Verfahren ein Unternehmen in Summe zu erstellen
hat, richtet sich vor allem nach dem Tatigkeitsbereich des Unter-
nehmens. Bei der Erstellung des Verzeichnisses der Verarbeitungs-
tatigkeit ist besonderes Augemerk auf verarbeitungsintensive
Bereiche und Prozesse im Unternehmen zu legen.
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