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Checkliste DSGVO

Einleitung

Ab dem 25. Mai 2018 finden die Regelungen der europaischen
Datenschutz-Grundverordnung Anwendung. Die zweijahrige
Umsetzungsfrist ist fast abgelaufen, noch weniger als ein Monat
bleibt fir die letzten Anpassungen. Vor diesem Hintergrund ist
jetzt eine gute Gelegenheit, noch einmal den Stand der eigenen
Vorbereitungen zu tberpriifen. Wir haben hierzu eine Ubersicht
erstellt, die wesentliche Vorkehrungen zur Umsetzung der
neuen rechtlichen Anforderungen beschreibt und zusammen-
fasst. Bestandteil unserer Ubersicht ist auch eine zusammen-
fassende Checkliste Uber wichtige Ma3nahmen, die von allen
Unternehmen bis zum 25. Mai 2018 umgesetzt sein sollten.

Bereits in der Vergangenheit haben wir in den letzten Newslet-
tern Uber viele Themen ausflhrlich berichtet; die jeweils ein-
schlagigen Schwerpunktthemen sind dabei entsprechend
verlinkt. Bei Bedarf kénnen Sie sich mit Hilfe dieser Unterlagen
nochmals vertieft mit einzelnen datenschutzrechtlichen Vorga-
ben befassen.

Uberpriifung der Datenverarbeitungsprozesse

Die Vorgaben flr die Verarbeitung personenbezogener Daten
werden durch die DSGVO in vielen Teilen verandert. Hierdurch
ergibt sich die Notwendigkeit, alle Datenverarbeitungspro-
zesse mit Hinblick auf die neuen rechtlichen Anforderungen
der DSGVO zu iiberpriifen. Im Rahmen der Uberpriifung
sollten alle Datenverarbeitungsprozesse insbesondere an den
folgenden Grundprinzipien des Datenschutzes gemessen
werden:

 Erlaubnisvorbehalt (Zuldssigkeit des Umgangs mit
personen bezogenen Daten bedarf grundsatzlich der
gesetzlichen Erlaubnis)

» Zweckbindungsgrundsatz

» Verarbeitung nach Treu und Glauben

» Transparenz (Informationen, Benachrichtigung und Aus-

kunftserteilung)

» Grundséatze der Datenminimierung, Speicherbegrenzung
und Privacy by Design / Default

* Richtigkeit, Integritat und Vertraulichkeit der Daten

» Datensicherheit (Schutz vor Verlust, Sabotage, unbe-

fugtem Zugriff)
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Unter Beachtung dieser Grundprinzipien kann sich sowohl ein
inhaltlicher Anpassungsbedarf der Prozesse ergeben als auch
die Notwendigkeit zur Anpassung der begleitenden Rechtstexte
und Erlauterungen. In jedem Fall sollten alle Einwilligungs- oder
Datenschutzerklarungen Uberarbeitet werden.

Soweit im Rahmen der Datenverarbeitung auch eine Datend-
bermittlung an andere Unternehmen erfolgt, muss dies zukunf-
tig fur die betroffene Person transparent sein. Die bisher schon
bekannte Privilegierung fiir Dienstleister, die unter der Verant-
wortung und nach Weisung des Auftraggebers tatig werden
(Auftragsverarbeitung) bleibt aber grundsatzlich bestehen.
Dennoch ist es erforderlich, auch die schon bestehenden Ver-
einbarungen zur Auftragsverarbeitung anzupassen. Insoweit
kann es hilfreich sein, alle im Unternehmen eingesetzten
Dienstleister in einer Liste zusammenzutragen und diese zum
Zweck der Anpassung der bisherigen Vereinbarung einheitlich
zu kontaktieren.

Bestellung des Datenschutzbeauftragten

Die Regelungen zur Bestellung eines Datenschutzbeauftragten
sind fur Unternehmen in Deutschland weitgehend beibehalten
worden. Auch weiterhin muss zwingend ein Datenschutzbeauf-
tragter bestellt werden, soweit in der Regel mindestens zehn
Personen standig mit der automatisierten Verarbeitung perso-
nenbezogener Daten beschaftigt sind (§ 38 BDSG-neu). Alle
anderen Unternehmen sollten berprifen, inwieweit gegebe-
nenfalls eine freiwillige Bestellung sinnvoll ist, um sich bei der
Umsetzung der neuen Anforderungen professionell unterstut-
zen zu lassen. Neu ist die Pflicht zur Veréffentlichung und Mel-
dung der Kontaktdaten des Datenschutzbeauftragten (Art. 37
Abs. 7 DSGVO).

Erfullung der Nachweispflicht

Unternehmen unterliegen zukinftig im Rahmen der Datenver-
arbeitung einer erhohten Nachweispflicht (Art. 5 Abs. 2 DSGVO).
Dies bedeutet, dass sie in der Lage sein mussen, die Einhal-
tung der datenschutzrechtlichen Anforderungen an die Verar-
beitung von personenbezogenen Daten auf geeignete Weise
zu belegen. Die Aufsichtsbehdrden sind berechtigt, auf dieser
Grundlage die Datenverarbeitung im jeweiligen Unternehmen
zu prifen. Ein derartiger Nachweis wird nur durch eine
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umfangreiche datenschutzrechtliche Dokumentation erbracht
werden kdnnen. Insoweit ist jedem Unternehmen zu empfehlen,
eine strukturierte Dokumentation der eigenen datenschutz-
rechtlichen Aktivitdten zu erarbeiten.

Ein zentraler Baustein der Dokumentation sollte zukinftig das
Datenschutzkonzept sein, das die wesentlichen Mafinahmen
und Ziele des Datenschutzes im Unternehmen zusammenfasst
sowie die allgemeinen Anforderungen fir das Unternehmen
konkretisiert. Bei Bedarf kénnen zuséatzlich die einzelnen Aktivi-
taten in bestimmten Bereichen separat dokumentiert werden.
So ist es empfehlenswert, geplante und durchgefihrte Mal3-
nahmen zur Vermittlung von datenschutzrechtlichem Wissen
im Unternehmen in einem Schulungskonzept zusammenzufas-
sen. Weiterhin sollten alle Mitarbeiter — wie bisher schon
gesetzlich vorgeschrieben — auf das Datengeheimnis verpflich-
tet werden. Fur den Umgang bei Datenschutzverstéf3en sollte
ebenfalls ein klares Vorgehen definiert, schriftlich festgehalten
und im Unternehmen bekannt gemacht werden, damit die Vor-
bereitungen nachgewiesen und im Ernstfall die knappen Fristen
eingehalten werden kénnen.

Zum Nachweis der Einhaltung der datenschutzrechtlichen Vor-
schriften und zur Selbstkontrolle ist zudem von jedem Unter-
nehmen ein_Verzeichnis der Verarbeitungstatigkeiten zu fihren,
das den Mindestanforderungen gem. Art. 30 DSGVO zu genu-
gen hat. Zusatzlich sind fir Verarbeitungsvorgange, die ein
groRes Risiko fiir die Rechte der Betroffenen zur Folge haben,
gesonderte schriftliche Dokumentationen in Form von Daten-
schutz-Folgeabschatzungen durchzufiihren. Es bietet sich
dabei haufig an, die Uberpriifung der einzelnen Datenverarbei-
tungsprozesse auf Basis der Beschreibung der jeweiligen Ver-
arbeitungstatigkeit vorzunehmen oder im Rahmen der
Uberpriifung die Beschreibung zu erstellen.

Der Datenschutzbeauftragte sollte seine Tatigkeiten ebenfalls
dokumentieren, beispielsweise im Rahmen von jahrlichen
Tatigkeitsberichten.

Vorbereitung auf Anfragen von Betroffenen

Unter der DSGVO werden die Rechte der von der Datenverar-
beitung betroffenen Personen gestarkt. Zusatzlich zu den aus
dem bisherigen Datenschutzrecht bekannten Betroffenen-
rechten gibt es teilweise auch neue Anspriiche der Betroffenen,
die Unternehmen zu erfiillen haben.

Zur Vorbereitung auf die Anwendung der Regelungen der
DSGVO ist allen Unternehmen zu empfehlen, bereits im Vorfeld
gemeinsam mit den Fachabteilungen zu prifen, wie die Erfll-
lung der Betroffenenrechte umgesetzt werden kann und wie der
Umgang mit Anfragen der Betroffenen praktisch ablaufen soll.
Hierfur ist es vielfach zielfihrend, wenn typische Konstellati-
onen wie Anfragen auf Léschung und Auskunftsbegehren
gemeinsam mit den zustdndigen Mitarbeitern vorbereitet und
die erforderlichen Abléaufe konkret gepriift werden. Dies schafft
Sicherheit bei den Mitarbeitern im Umgang mit den Betroffe-
nenrechten und zeigt zugleich, ob den Anfragen der Betrof-
fenen tatsachlich innerhalb der vorgegebenen Fristen entspro-
chen werden kann.

In diesem Zusammenhang kann auch Uberpriift werden, inwie-
weit das neue Recht auf Datenportabilitdt im Unternehmen
umgesetzt werden kann.
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Zusammenfassende Checkliste

v Einhaltung der Grundprinzipien des Datenschutzes bei
allen Datenverarbeitungsprozessen

v Aktualisierung von Rechtstexten mit
Datenschutz

v Abschluss von Vereinbarungen in Fallen der Auftrags-
verarbeitung

v Bestellung eines Datenschutzbeauftragten

v Festlegung eines Datenschutzkonzepts

v/ Durchfiihrung von strukturierten Schulungsmafinahmen

v Festlegung und Bekanntmachung eines Konzepts zum
Vorgehen bei Datenschutzverstden

v Flhrung eines Verzeichnisses der
tatigkeiten gemaf Art. 30 DSGVO

v Vorbereitung auf Anfragen von Betroffenen

Bezug zum

Verarbeitungs-

Die Checkliste enthélt wesentliche MaBnahmen zur Umset-
zung der Anforderungen der DSGVO, ohne allerdings
Anspruch auf Vollstéandigkeit zu erheben.
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