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Verzeichnis der Verarbeitungstatigkeiten

Einleitung

Die Erstellung und Pflege des Verzeichnisses der Verarbei-
tungstatigkeiten ist eine der zentralen Grundpflichten fur
Unternehmen unter der Datenschutz-Grundverordnung
(DSGVO). Unternehmen missen ab dem 25. Mai 2018 die
Einhaltung der datenschutzrechtlichen Grundsatze bei der
Verarbeitung von personenbezogenen Daten nachweisen
konnen, Art. 5 Abs. 2 DSGVO (,Rechenschaftspflicht®). In
Erwagungsgrund 82 der DSGVO heildt es ausdricklich, Ver-
antwortliche und Auftragsverarbeiter sollen ein Verzeichnis
der Verarbeitungstatigkeiten fuhren, die ihrer Zustandigkeit
unterliegen. Dieses Verzeichnis muss den Aufsichtsbehor-
den auf Anfrage zur Verfliigung gestellt werden, damit diese
anhand des Verzeichnisses die Verarbeitungstatigkeiten
Uberprifen kdnnen (Art. 30 Abs. 4 DSGVO, Erwagungsgrund
82 DSGVO).

Das Verzeichnis der Verarbeitungstatigkeiten entspricht
inhaltlich weitgehend dem bisherigen Verarbeitungsverzeich-
nis, weist aber teilweise auch Unterschiede auf. Anders als
im aktuellen BDSG gliedert sich das Verzeichnis der Verar-
beitungstatigkeiten nicht in einen 6ffentlichen und einen inter-
nen Teil. Vielmehr gibt es zukinftig nur noch ein Verzeichnis
der Verarbeitungstatigkeiten fur den internen Gebrauch; das
sogenannte ,6ffentliche Verfahrensverzeichnis* gemag § 4e
BDSG entfallt ersatzlos. Tatsachlich hatte das o6ffentliche
Verfahrensverzeichnis auch nur einen sehr begrenzten Infor-
mationsgehalt, da es zumeist aullerst generisch formuliert
war. Im Gegenzug werden aber die Informationspflichten fir
das interne Verzeichnis der Verarbeitungstatigkeit ausgewei-
tet.

Welche Inhalte sind in dem Verzeichnis der Verar-
beitungstatigkeiten zu dokumentieren?
GrolRe Unternehmen mussen samtliche Verarbeitungstéatig-

keiten dokumentieren, die ihrer Zustandigkeit unterliegen und
im Rahmen derer personenbezogene Daten verarbeitet wer-
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den (Art. 30 DSGVO). In der Regel wird fur jede Verarbei-
tungstétigkeit eine eigene kurze Dokumentation erforderlich
sein, die bestimmte Mindestanforderungen zu erfillen hat.
Erforderlich sind danach unter anderem die nachfolgend auf-
gefiihrten Informationen:

- Name und Kontaktdaten des fur die Verarbeitung verant-
wortlichen Unternehmens

- Zwecke der Verarbeitung
- Betroffene Personengruppen
- Beschreibung der Kategorien der verarbeiteten Daten

- Informationen Uber eine etwaige Datenlibermittlung in
Drittlander

- Beschreibung der technischen und organisatorischen
MaRnahmen zur Einhaltung von Datenschutz und Daten-
sicherheit

- Regelfristen zur Léschung der Daten

Die inhaltlichen Vorgaben entsprechen im Wesentlichen
denen aus dem bisherigen BDSG. Der Detailgrad des Ver-
zeichnisses der Verarbeitungstéatigkeiten dirfte auch weiter-
hin von der Art der verarbeiteten Daten und dem Umfang der
Datenverarbeitung abhangen. Die Summe der Einzeldoku-
mentationen bildet dann das Verzeichnis der Verarbeitungs-
tatigkeiten.

Gibt es Ausnahmen von der Pflicht zur Fiihrung des
Verzeichnisses der Verarbeitungstatigkeiten fiir
kleinere Unternehmen?

Unternehmen mit weniger als 250 Mitarbeitern missen —
anders als gréRere Unternehmen — nicht jede Datenverarbei-
tungstatigkeit dokumentieren. Gemaf Art. 30 Abs. 5 DSGVO
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mussen lediglich solche Verfahren erfasst werden, im Rah-
men derer besondere Kategorien personenbezogener Daten
gemal Art. 9 DSGVO, also beispielsweise Gesundheits-
daten, verarbeitet werden.

Zudem missen allerdings auch solche Verarbeitungen
dokumentiert werden, die ,nicht nur gelegentlich“ erfolgen,
Art. 30 Abs. 5 DSGVO. Diese Rickausnahme durfte dazu
fuhren, dass letztlich auch Unternehmen mit weniger als 250
Mitarbeitern eine Vielzahl von Verfahrensdokumentationen
erstellen mussen. ,Nicht nur gelegentlich® im Sinne der
DSGVO durfte beispielsweise die Verarbeitung von Mitarbei-
terdaten im Rahmen der Personalakten, aber auch die Verar-
beitung von Kundenstammdaten sein. Im Ergebnis bleiben
letztlich nur solche Verarbeitungstatigkeiten ausgenommen,
die einmalig aus einem bestimmten Anlass erfolgen und bei
denen nicht von einer RegelmaRigkeit auszugehen ist.

Ist eine besondere Form fiir das Verzeichnis der Ver-
arbeitungstatigkeiten vorgeschrieben?

Durch Art. 30 DSGVO ist vorgegeben, dass das Verzeichnis
der Verarbeitungstéatigkeiten schriftlich zu fihren ist, wobei
auch ein elektronisches Format genutzt werden kann. Wei-
tergehende Vorgaben finden sich in der DSGVO nicht; Sinn
und Zweck der Regelung flihren ebenfalls nicht zu zusatz-
lichen Anforderungen. Fir kleinere Unternehmen kann es
daher zweckmafig sein, fir jede Verarbeitungstatigkeit ein
Formular (etwa auf Basis eines Word-Dokumentes) auszuful-
len und die ausgefiiliten Formulare ausgedruckt und/oder als
Datei zu verwahren. Bei einer gréferen Anzahl von Verarbei-
tungstéatigkeiten kann sich dagegen der Einsatz einer Daten-
bank oder die Nutzung einer besonderen Software empfehlen.

Muss das Verzeichnis der Verarbeitungstatigkeiten
nur ein einziges Mal erstellt werden?

Im Rahmen einer vollstandigen Erfassung aller Verfahren
kann ein erster Ist-Bestand der datenschutzrechtlichen Ver-
arbeitungen dokumentiert werden. Sobald ein solches Ver-
zeichnis der Verarbeitungstatigkeiten besteht, muss dieses
Verzeichnis auch aktuell gehalten werden. Zwar findet sich in
der finalen Fassung der DSGVO anders als in den Vorent-
wirfen keine ausdriickliche Aktualisierungspflicht, diese
kann aber aus dem Sinn und Zweck der Regelung abgeleitet
werden (Paal/Pauly-Martini, DSGVO, 2. Aufl., Art. 30 Rn. 5b).

Bei der Einfliihrung neuer Verarbeitungsvorgange sind
daher die neuen Verfahrensdokumentationen in das Ver-
zeichnis aufzunehmen. Aullerdem sollten die existierenden
Verfahrensdokumentationen regelmafig hinsichtlich eines
etwaigen Anderungs- oder Verbesserungsbedarfs tiberpriift
werden. Empfehlenswert ist dabei die Nutzung eines Wieder-
vorlagesystems, bei dem die Haufigkeit der Priifung und
Aktualisierung abhéngig von der Relevanz der Verarbei-
tungstatigkeit definiert werden kann. Ohne eine regelmafige
Uberpriifung und Anpassung des Verzeichnisses der Verar-

www.brandi.net

Informationen zum Datenschutz | Februar 2018

beitungstatigkeiten besteht die Gefahr, dass die mihsam
erstellte Ubersicht schon nach kurzer Zeit tiberholt und damit
wertlos ist.

Wer ist fiir die Flihrung des Verzeichnisses zustan-
dig?

Die Pflicht zur Fuhrung des Verzeichnisses der Verarbei-
tungstatigkeiten liegt gem. Art. 30 Abs. 1 DSGVO bei dem
Verantwortlichen, also dem jeweiligen Unternehmen. Inner-
halb des Unternehmens kann die Aufgabe durch die
Geschaftsleitung delegiert werden, gegebenenfalls auch auf
den Datenschutzbeauftragten. Die Fihrung des Verzeich-
nisses ist jedoch keine originare Aufgabe des Datenschutz-
beauftragten im Rahmen des Aufgabenkatalogs gem. Art. 39
DSGVO. Je nach Umfang der zu dokumentierenden Verar-
beitungstatigkeiten ist es aber sinnvoll, zumindest die Kon-
zeption des Verzeichnisses dem Datenschutzbeauftragten
zu Uberlassen und ihn auch in die Dokumentation der einzel-
nen Verarbeitungstatigkeiten einzubinden. Denkbar ist etwa
ein zweistufiger Prozess, bei dem die Verarbeitungstatig-
keiten im ersten Schritt in der jeweiligen Fachabteilung auf
Basis eines bereitgestellten Formulars dokumentiert werden
und im zweiten Schritt eine Prifung der dokumentierten Ver-
arbeitungstatigkeiten erfolgt. Bei dieser Gestaltung kann der
Datenschutzbeauftragte zugleich prifen, ob sich im Hinblick
auf die neuen Anforderungen durch die DSGVO noch ein
Anpassungsbedarf bei der Verarbeitungstatigkeit ergibt.

Welche Konsequenzen drohen bei nicht ordnungs-
gemaRer Fithrung des Verzeichnisses der Verarbei-
tungstatigkeiten?

Liegt auf Anfrage der Aufsichtsbehérden kein ordnungsge-
maRes Verzeichnis der Verarbeitungstatigkeiten im Unter-
nehmen vor, kann dies BuRgelder zur Folge haben. Deren
Hbéhe kann gemaR Art. 83 Abs. 4 DSGVO bis zu 20 Mio. Euro
oder bis zu 2 % des gesamten weltweiten Jahresumsatzes
betragen. Umgekehrt kann ein gut gepflegtes Verzeichnis der
Verarbeitungstatigkeiten im Falle eines aufsichtsbehérd-
lichen Verfahrens einen guten Eindruck hinterlassen und die
Zusammenarbeit mit der Aufsichtsbehdrde erleichtern, was
sich gemaR Art. 83 Abs. 2 S. 2 lit. f DSGVO mindernd auf die
festgelegten Buligelder auswirken kann.

Fehlt ein Verzeichnis der Verarbeitungstatigkeiten oder
sind wesentliche Verarbeitungstatigkeiten nicht dokumentiert,
besteht auRerdem die Gefahr, dass das Unternehmen den
ordnungsgemafen Umgang mit den personenbezogenen
Daten nicht nachweisen kann. Selbst wenn die Datenverar-
beitung in der Sache ordnungsgemal war, wird der entspre-
chende Nachweis riuckwirkend ohne Dokumentation auf-
grund der Rechenschaftspflicht nur sehr schwer méglich sein.
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Fazit

Fir Unternehmen besteht unter der DSGVO die Pflicht zur
Flhrung eines Verzeichnisses der Verarbeitungstatigkeiten.
Ein entsprechendes Verzeichnis ist von jedem Unternehmen,
das personenbezogene Daten verarbeitet, zu erstellen und
zu pflegen. Bei der Erstellung der umfangreichen Dokumenta-
tionen, die Bestandteil eines solchen Verzeichnisses sind,
mussen die Datenverarbeitungsvorgange kleinteilig analy-
siert und genau dokumentiert werden. Unternehmen bietet
die Erstellung des Verzeichnisses der Verarbeitungstatig-
keiten damit aber auch eine Mdglichkeit zur kritischen Ausei-
nandersetzung mit der eigenen Datenverarbeitung. Ein gut
gepflegtes Verzeichnis der Verarbeitungstatigkeiten dient
insoweit auch als Nachweis einer durchdachten und selbstkri-
tischen Auseinandersetzung mit dem Thema Datenschutz.
So kann die Pflicht zur Dokumentation der Verarbeitungsta-
tigkeiten einen zuséatzlichen Mehrwert haben.

Robert Bommel, LL.M. / Dr. Sebastian Meyer, LL.M.
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