FHDW

22. Mai 2025

FHDW-Veranstaltung zum Einsatz Kiinstlicher Intelligenz in der Cyber-Security

,Mittelstand hat bei der IT-Sicherheit groRen
Leidensdruck*

Durch immer neue Verordnungen und hochgeriistete Cyber-Kriminelle wird die
IT-Sicherheit fiir Unternehmen zunehmend aufwandiger und personalintensiver.
Dass Kiinstliche Intelligenz (KI) hier sehr effektiv genutzt werden kann, machte
die Veranstaltung ,,Kl und Cyber Security“ der Fachhochschule der Wirtschaft
(FHDW) deutlich, die damit am Hauptsitz ihres Partnerunternehmens dSPACE
GmbH zu Gast war. Die Veranstaltung ist Teil der KlI-Reise, die vom Bundesfor-
schungsministerium im Rahmen der Forschungsinitiative Arbeitswelt.Plus gefor-
dert wird. IT-Sicherheitsexperten aus Praxis und Hochschule informierten iiber
Chancen und Risiken der KiI fir die IT-Sicherheit. Die angeregte Diskussion in
der ausgebuchten Veranstaltung spiegelte den groBen Informationsbedarf wider.

Deshalb bietet die FHDW am 11. Juni nun noch einen Wiederholungstermin an.

,Gefuhlt habe ich jede Woche eine neue Verordnung oder einen neuen Standard auf
dem Tisch®, berichtete Professor Dr. Jan Stehr von der FHDW. Wegen der immer
neuen Anforderungen musse standig an der IT-Sicherheit gearbeitet werden. ,Das ist
unendlich viel Aufwand und die Wertschépfung sinkt”, so seine Erfahrung. ,Besonders
der Mittelstand hat hier einen erheblichen Leidensdruck, wenn das allein mit Menschen
erledigt werden soll.“ Durch den Einsatz von Kl seien jedoch Ldsungen in Sicht. ,Wir
experimentieren zum Beispiel gerade mit einer teilautomatisierten Sicherheit durch Ki-
Assistenten®, sagte Stehr. ,Die kénnen die IT-Sicherheit zwar nicht vollstandig Gber-
nehmen, leisten aber eine sehr gute Vorarbeit.“ Er betonte, dass er aus Sicherheits-
grinden nicht mit den grof3en amerikanischen Sprachmodellen, wie ChatGPT arbeite,
sondern mit kleinen lokalen Modellen. ,Hier geht es schlielich um sehr intime Unter-

nehmensdaten.”

Tim Philipp Schéfers, Grinder der Sicherheitsberatung Mint Secure GmbH und Lehr-
beauftragter der FHDW veranschaulichte den Wettlauf zwischen IT-Sicherheit und Cy-
ber-Kriminalitat. ,Inzwischen haben Ransomware-Gruppen sich regelrechte Okosys-

teme geschaffen und IT-mafig extrem gut aufgestellt’, berichtete Schafers. ,Hier geht



es eigentlich immer darum, Geld zu erpressen.” Die Angriffe selbst seien nicht neu, al-
lerdings werde die Durchfiihrung immer raffinierter - auch mit Hilfe von KI.“ Diese er-
offne den Cyber-Kriminellen neue Moglichkeiten und senke die Hemmschwelle. ,Auf
der anderen Seite bietet uns Kl aber auch ein enormes Potential fur die Verteidigung®,
stellte Schafers klar. So kdnne sie zum Beispiel dabei helfen, schneller auf Sicherheits-
vorfalle zu reagieren, Daten zu klassifizieren oder abweichendes User-Verhalten fest-

zustellen.

Christoff Gosse, bei der Paderborner dASPACE GmbH zustandig fur IT-Sicherheit,
zeigte anhand von Beispielen, wie komplex die Mailangriffe auf dSPACE mit den Jah-
ren geworden sind. ,Derzeit identifizieren wir 80 Prozent der eingehenden E-Mails als
Phishing oder Spam — und die Angreifer werden immer raffinierter.“ Deshalb setzt
dSPACE in der Mail-Security auf Klinstliche Intelligenz: Seit 2020 Uberprift das Kl-ge-
stitzte Tool ,Darktrace” alle ein- und ausgehenden E-Mails auf ihre Plausibilitat in Be-
zug auf Absender, Empfanger, Haufigkeit und Inhalte. ,Mit dieser Lésung hatten wir

schon nach kurzer Zeit gute Erfolge. Es bleibt die Frage: Wie lange?*

Mit IT-Sicherheit haben sich auch zwei junge dSPACE-Mitarbeiter beschaftigt, die ihr
Studium bei der FHDW absolviert haben. Beide stellten auf der Veranstaltung ihre von
Tim Philipp Schéfers betreuten Bachelorprojekte vor: Dominik Schopny entwickelte ein
Automatisierungstool fur Rickmeldungen aus dem Sicherheits-Schwachstellenscan bei
dSPACE. ,Da die technischen Meldungen oft zu Ruckfragen und damit zu Verzégerun-
gen fuhrten, wird das Tool nun durch die Integration von Kl optimiert®, erklarte er. In
Zukunft werde ein Chatbot die benétigten Informationen automatisch in verstandlicher,
zielgruppengerechter Ansprache an die Empfanger versenden. Mit sogenannten ,Ho-
neypots“ hat sich Alexander Manzey beschaftigt. Diese digitalen Lockvogel sollen Cy-
ber-Kriminelle anlocken und in die Irre fihren. Daflr simulieren Honeypots unter ande-
rem Daten, die fir typische Cyber-Kriminelle interessant sind. ,Das kann beispiels-
weise das vermeintliche Backup einer Personaldatenbank sein®, erlauterte er. ,Damit
werden potentielle Angreifer von den wichtigen Produktivsystemen abgelenkt und es
bleibt mehr Zeit, um auf die Bedrohung zu reagieren.“ Mit KI kénne die Simulation wei-

ter verbessert und automatisch aktualisiert werden.

Uber den aktuellen Stand der Gesetzgebung zur IT-Sicherheit und die damit verbunde-

nen datenschutzrechtlichen Anforderungen informierte abschlieRend Dr. Daniel Wittig.
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»Cybersicherheit ist Chefsache®, so das Fazit des Fachanwalts firr IT-Recht in der Pa-
derborner Kanzlei BRANDI Rechtsanwalte. ,Denn auch wenn er praktische Aufgaben
delegieren kann, ist der Geschaftsfuhrer nicht nur grundsatzlich, sondern auch im Rah-

men der verschiedenen Verordnungen fur die Cybersicherheit verantwortlich.”

Im Rahmen der Kl-Reise bietet die FHDW aufRer dem Wiederholungstermin am 11. Juni
noch zwei weitere kostenfreie Veranstaltungen zu den Schwerpunkten ,Kreativbranche®

(25. Juni) und Personal (30. Juni). Info und Anmeldung unter www.fhdw.de/KI.

Bildzeile:

Informierten beim FHDW-Partnerunternehmen dSPACE tber Chancen und Risiken der
Kinstlichen Intelligenz fir die IT-Sicherheit (v.l.): Tanja Prior (FHDW-Forschungsteam),
Prof. Dr. Jan Stehr (FHDW-Forschungsteam), Prof. Dr. Eckhard Koch (FHDW-Prasi-
dent und Leiter flr Forschung, Entwicklung und Transfer), Dr. Daniel Wittig (Rechtan-
waltskanzlei Brandi), Tim Philipp Schafers (FHDW und Mint Secure), Lara Rose des
Sousa, Christoph Gosse, Alexander Manzey und Dominik Schopny (alle dSPACE).

(Foto: FHDW / Julika Kleibohm)

FHDW - Fachhochschule der Wirtschaft

Die private Fachhochschule der Wirtschaft Nordrhein-Westfalen (FHDW) wurde 1993 gegriin-
det. Sie bietet an finf Campus duale und berufsbegleitende Bachelor- und Master-Studien-
gange in den Bereichen Betriebswirtschaft, Informatik und Wirtschaftsinformatik an. Daneben
bietet die FHDW in Kooperation ein anwendungsorientiertes Promotionsprogramm zum Doctor
of Business Administration (DBA) an. Neben der engen Verzahnung von Theorie und Praxis
durch die Kooperation mit rund 600 Unternehmen bietet die FHDW kleine Studiengruppen, in-
tensive Betreuung, effiziente Studienorganisation und attraktive Karrieremoglichkeiten. Im Win-
tersemester 2023/2024 sind an der gesamten FHDW 2.000 Studierende eingeschrieben. Sie
werden von 40 Professoren und zahlreichen Lehrbeauftragten betreut. Seit ihrer Grindung
hatte die FHDW 10.200 Absolventen.

Mit ihrem Projekt Kl in der Arbeitswelt” ist die FHDW Projektpartner beim Aufbau des regiona-
len Kompetenzzentrums Arbeitswelt.Plus, das durch das Programm ,Zukunft der Wertschép-
fung — Forschung zu Produktion, Dienstleistung und Arbeit* des Bundesministeriums fur Bildung
und Forschung geférdert wird. Ziel ist es, den industriellen Mittelstand rund um die komplexen
Herausforderungen und Potenziale von Kinstlicher Intelligenz zu unterstutzen.

Weitere Informationen unter www.fhdw.de
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